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2020年初以来，为应对新冠肺炎疫情给我国经济带来的巨大冲击，党中

央国务院围绕新型基础设施建设（以下简称“新基建”）进行了一系列重

要决策部署，市场随之积极跟进，新基建迎来投资建设的热潮。5月22日，

新基建首次出现在政府工作报告中：“加强新型基础设施建设，发展新一

代信息网络，拓展5G应用，建设充电桩，推广新能源汽车，激发新消费需

求、助力产业升级。”把握好疫情为数字化转型带来的机遇，搭上数字化

转型的时代列车，就是抓住了企业在危机中生存与逆势发展的关键。

数字化转型意味着企业将不断开发应用新技术，拓展新领域，构建新的

商业模式，而数字化项目的运营路径、知识产权保护、资本注入，以及数

据安全与保护都要与飞速发展的新技术相适应，整个行业生态也将迎来

一场全面的“重塑”。全面而准确地把握新的法律视角，积极统筹应对新

的法律风险，方能使企业在新基建的浪潮中挖掘创造新的核心竞争力，

更上一层楼。

中伦律师在传统基础设施建设与“互联网+”时代不断学习，锐意进取，积

累了丰富的法律实务经验。面对新基建带来的新一轮机遇与挑战，中伦

竭诚希望与企业客户共同成长，为我国经济高质量发展贡献一份力量！

前
言
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新基建与数字化转型:
疫后经济复苏的新引擎
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S E C T I O N  0 0 1

新基建的政策红利

2020年初，新冠病毒席卷全球，各国面临经济下行的巨大压力。2020
年3月，中央政治局常务委员会召开会议提出，加快5G网络、数据中心等
新型基础设施建设（“新基建”）进度。 

2020年4月1日，习近平总书记在浙江考察时强调：“要抓住产业数字
化、数字产业化赋予的机遇，加快5G网络、数据中心等新型基础设施建
设，抓紧布局数字经济、生命健康、新材料等战略性新兴产业、未来产业，
大力推进科技创新，着力壮大新增长点、形成发展新动能。”

在中央密集政策部署之下，市场开始热烈跟进，新基建迎来风口。截
至4月中旬，已有13个省区市发布了2020年新基建相关重点项目投资计
划，其中8个省份公布了计划总投资额共计33.83万亿元。

与传统“铁公基”相对应的“新基建”，是服务于国家长远发展和“两个
强国”建设的战略举措1，新基建作为逆周期主要（经济）调节政策之一，其
外部效应明显优于传统基建的范畴，发力方向与我国经济长期转型方向
相匹配2。其概念发展和促进政策的脉络如下：

1.《”新基建“政策白
皮 书 》，赛 迪 智 库
h t t p : / / c c i d -
wise.com/plus/vie
w.php?aid=16389&
tyid=3

2.《逆周期调节政策
加码 二季度经济增
速料反弹》，中国证券
报 http://www.xin-
h u a n e t . c o m / -
house/2020-03-29/
c_1125782904.htm 

  
时间 会议 内容

中央经济工作会议

全国两会政府工作报告

中共中央政治局会议

中央经济工作会议

国务院常务会议

中央全面深化改革委员会
第十二次会议

加快5G商用步伐，加强人工智能、工业互联
网、物联网等新型基础设施建设，加大城际
交通、物流、市政基础设施等投资力度，补齐
农村基础设施和公共服务设施建设短板。

加大城际交通、物流、市政、灾害防治、民用
和通用航空等基础设施投资力度，加强新一
代信息基础设施建设。

要稳定制造业投资、实施补短板工程、加快
推信息网络等新型基础设施的建设。

要着眼国家长远发展，加强战略性、网络型
基础设施建设，推进川藏铁路等重大项目建
设，稳步推进通信网络建设，加快自然灾害
防治重大工程实施，加强市政管网、城市停
车、冷链物流等建设，加快农村公路、信息、
水利等设施建设。

大力发展先进制造业，出台信息网络等新型
基础设施投资支持政策，推进智能、绿色制
造。

统筹存量和增量、传统和新型基础设施发
展，打造集约高效、经济适用、智能绿色、安
全可靠的现代化基础设施体系。

2018年12月

2019年3月

2019年7月

2019年12月

2020年1月3日

2020年2月14日
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企业数字化转型：To be or not to Be？

突发疫情黑天鹅之下，没有企业可以幸免，全球经济将迎来衰退将是
大概率事件。

我们观察，疫情冲击下企业命运也各不相同。从统计数据来看，在
2020年一季度市场整体消费同比下降19.0%的情形下，线上消费平稳增
长，一些大型电商平台3月份网络零售额同比增长10%左右，5G远程医
疗、云计算、大数据、人工智能、在线教育、在线医疗、远程办公、生鲜电
商、数字营销、高精地图等数字业务形态逆势成长。在全球贸易“碎片化”
和“逆全球化”的趋势下，运用跨境电商工具也必将成为中国企业的生存
技能。

促进企业数字化转型也是中央会议的热点议题⸺“加大新投资项目
开工力度，加快在建项目建设进度。加大试剂、药品、疫苗研发支持力度，
推动生物医药、医疗设备、5G网络、工业互联网等加快发展”3；“推出增设
跨境电子商务综合试验区、支持加工贸易、广交会网上举办等系列举措，
积极应对疫情影响努力稳住外贸外资基本盘”4；“部署加快推进信息网
络等新型基础设施建设，推动产业和消费升级，以‘一业带百业’，既助力
产业升级、培育新动能，又带动创业就业，利当前惠长远”5。这些无疑是
企业数字化转型的政策利好信息。

企业数字化转型已经不是一个可选项，而是一个“to be or not to 
be”的问题，把握好疫情为数字化转型带来的契机，搭上数字化转型的时
代列车，就是抓住了企业生存与发展的关键。

S E C T I O N  0 0 4

拥抱数字化转型的新机遇、应对法律挑战

“数字化转型（Digital Transformation）是以新建一种商业模式为目
标的高层次转型，”6进而使公司在一个新型的数字化商业环境中发展出
新的业务和新的核心竞争力。

当然，数字化转型中，企业会面临一系列的挑战。在法律领域，我们可
以预见的法律挑战包括：

- 数字化项目的合法运营路径。与我们所熟悉的传统项目的建设和运
营不同，数字化项目的市场准入、运营方式、开发模式等都与传统项目有
较大的区别。以自动驾驶项目为例，项目建设和运营会产生一系列诸如

_ 0 1 2
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时间 会议 内容

2020年2月21日

2020年2月23日

2020年3月4日

2020年3月6日

2020年4月20日

中央政治局会议

中央统筹推进新冠肺炎防控和
经济社会发展工作部署会议

中央政治局常务委员会会议

工信部加快5G发展专题会

国家发展改革委4月份
新闻发布会

加大试剂、药品、疫苗研发支持力度，推动
生物医药、医疗设备、5G网络、工业互联网
等加快发展。

智能制造、无人配送、在线消费、医疗健康
等新兴产业展现出强大成长潜力。要以此
为契机，改造提升传统产业，培育壮大新兴
产业。

加快5G网络、数据中心等新型基础设施建
设进度。

加快5G网络建设步伐。丰富5G技术应用场
景，培育新的经济增长点。壮大产业生态，
持续提升5G安全保障水平。

首次明确新基建的范围，主要包括信息基
础设施、融合基础设施、创新基础设施三个
方面内容，提出重点做好四方面工作。并首
次将卫星互联网纳入新基建的范畴。

S E C T I O N  0 0 2

新基建之内涵

2020年4月20日，国家发改委在新闻发布会上首次明确了新型基础
设施的范围。新型基础设施是以新发展理念为引领，以技术创新为驱动，
以信息网络为基础，面向高质量发展需要，提供数字转型、智能升级、融
合创新等服务的基础设施体系。主要包括以下三方面内容：

一是信息基础设施。包括以5G、物联网、工业互联网、卫星互联网为
代表的通信网络基础设施，以人工智能、云计算、区块链等为代表的新技
术基础设施，以数据中心、智能计算中心为代表的算力基础设施等。

二是融合基础设施。主要指深度应用互联网、大数据、人工智能等技
术，支撑传统基础设施转型升级，进而形成的融合基础设施，比如，智能
交通基础设施、智慧能源基础设施等。

三是创新基础设施。主要是指支撑科学研究、技术开发、产品研制的
具有公益属性的基础设施，比如，重大科技基础设施、科教基础设施、产
业技术创新基础设施等。

因此，新基建就是数字化的基础设施建设，为中国数字经济的发展和
企业的数字化转型搭建高速路、大舞台。相比传统基建，科技创新驱动、
数字化、信息网络这三个要素是所有关于新基建认知中的最大公约数，
也是中国下一步经济发展的主要路径。

增值电信许可和测绘资质要求等。这些项目的合法建设和运营需要新的
法律视角和法律导引。

- 数字化技术的知识产权保护。数字化技术的开发需要长期的资金和
人力投入，从而形成企业“看不见”的核心竞争力。如果这些技术成果得
不到妥善的法律保护，会导致企业竞争力的丧失，进而使得企业的长期
投资打了水漂。与此同时，如果企业不能相同地规划知识产权保护政策，
进行必要的侵权风险防范，企业还会面临侵权的陷阱。

- 新基建和数字化项目与资本市场的结合。新基建项目需要密集的资
本投入，企业在数字化转型中也会面临资金与财务问题。学会与资本市
场的结合，合法合规的引入外商投资，可以使得企业“以小博大”，加速企
业的发展，与社会分享数字化发展的红利。

- 网络安全与数据保护。在我们所处的5ABCD（5G，AI，Block Chain, 
Cloud, big Data）时代，“没有网络安全，就没有国家安全”，数据是企业
的核心资源和竞争力。企业数字化转型过程中，网络安全法定义务的落
实，数据保护体系的建设，关乎企业的合规运营，也关乎企业的命运，即

“合规则生，不合规则亡”。
- 数字经济的竞争、滥用和伦理等问题。诸如人工智能和大数据等数

字技术可以被应用于很多有益的场景，也会被用于“作恶”，技术是中性
的，但是技术的应用是一把双刃剑。因此，数字技术会会产生诸如“大数
据歧视”、“人工智能滥用”等一系列问题。对新技术的规制是保证“技术
向善”的前提。

可以说，数字化新基建对于企业来说，既是对既往业务领域的升级改
造，也是对全新业务领域的探索，对整个行业生态来说，我们认为这将是
一场全面“重塑”。

面对疫情带来的冲击，如何助力企业乘着新基建的东风转危为机，是
许多企业当前面临的首要问题。在这份法律文集当中，我们将从行业应
用、开发与知识产权保护，以及合规运营三个方面，针对企业在新基建相
关的创新技术开发与应用、投融资过程中可能涉及的法律问题进行梳理
与分析，结合中伦在相关领域丰富的法律经验，与企业客户共同迎接新
一轮的机遇，为国家新型基础设施建设贡献一份力量。
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新基建之内涵

2020年4月20日，国家发改委在新闻发布会上首次明确了新型基础
设施的范围。新型基础设施是以新发展理念为引领，以技术创新为驱动，
以信息网络为基础，面向高质量发展需要，提供数字转型、智能升级、融
合创新等服务的基础设施体系。主要包括以下三方面内容：

一是信息基础设施。包括以5G、物联网、工业互联网、卫星互联网为
代表的通信网络基础设施，以人工智能、云计算、区块链等为代表的新技
术基础设施，以数据中心、智能计算中心为代表的算力基础设施等。

二是融合基础设施。主要指深度应用互联网、大数据、人工智能等技
术，支撑传统基础设施转型升级，进而形成的融合基础设施，比如，智能
交通基础设施、智慧能源基础设施等。

三是创新基础设施。主要是指支撑科学研究、技术开发、产品研制的
具有公益属性的基础设施，比如，重大科技基础设施、科教基础设施、产
业技术创新基础设施等。

因此，新基建就是数字化的基础设施建设，为中国数字经济的发展和
企业的数字化转型搭建高速路、大舞台。相比传统基建，科技创新驱动、
数字化、信息网络这三个要素是所有关于新基建认知中的最大公约数，
也是中国下一步经济发展的主要路径。

增值电信许可和测绘资质要求等。这些项目的合法建设和运营需要新的
法律视角和法律导引。

- 数字化技术的知识产权保护。数字化技术的开发需要长期的资金和
人力投入，从而形成企业“看不见”的核心竞争力。如果这些技术成果得
不到妥善的法律保护，会导致企业竞争力的丧失，进而使得企业的长期
投资打了水漂。与此同时，如果企业不能相同地规划知识产权保护政策，
进行必要的侵权风险防范，企业还会面临侵权的陷阱。

- 新基建和数字化项目与资本市场的结合。新基建项目需要密集的资
本投入，企业在数字化转型中也会面临资金与财务问题。学会与资本市
场的结合，合法合规的引入外商投资，可以使得企业“以小博大”，加速企
业的发展，与社会分享数字化发展的红利。

- 网络安全与数据保护。在我们所处的5ABCD（5G，AI，Block Chain, 
Cloud, big Data）时代，“没有网络安全，就没有国家安全”，数据是企业
的核心资源和竞争力。企业数字化转型过程中，网络安全法定义务的落
实，数据保护体系的建设，关乎企业的合规运营，也关乎企业的命运，即

“合规则生，不合规则亡”。
- 数字经济的竞争、滥用和伦理等问题。诸如人工智能和大数据等数

字技术可以被应用于很多有益的场景，也会被用于“作恶”，技术是中性
的，但是技术的应用是一把双刃剑。因此，数字技术会会产生诸如“大数
据歧视”、“人工智能滥用”等一系列问题。对新技术的规制是保证“技术
向善”的前提。

可以说，数字化新基建对于企业来说，既是对既往业务领域的升级改
造，也是对全新业务领域的探索，对整个行业生态来说，我们认为这将是
一场全面“重塑”。

面对疫情带来的冲击，如何助力企业乘着新基建的东风转危为机，是
许多企业当前面临的首要问题。在这份法律文集当中，我们将从行业应
用、开发与知识产权保护，以及合规运营三个方面，针对企业在新基建相
关的创新技术开发与应用、投融资过程中可能涉及的法律问题进行梳理
与分析，结合中伦在相关领域丰富的法律经验，与企业客户共同迎接新
一轮的机遇，为国家新型基础设施建设贡献一份力量。

与我们所熟悉的传统项目的建设和运营不

同，数字化项目的市场准入、运营方式、开

发模式等都与传统项目有较大的区别。
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企业数字化转型：To be or not to Be？

突发疫情黑天鹅之下，没有企业可以幸免，全球经济将迎来衰退将是
大概率事件。

我们观察，疫情冲击下企业命运也各不相同。从统计数据来看，在
2020年一季度市场整体消费同比下降19.0%的情形下，线上消费平稳增
长，一些大型电商平台3月份网络零售额同比增长10%左右，5G远程医
疗、云计算、大数据、人工智能、在线教育、在线医疗、远程办公、生鲜电
商、数字营销、高精地图等数字业务形态逆势成长。在全球贸易“碎片化”
和“逆全球化”的趋势下，运用跨境电商工具也必将成为中国企业的生存
技能。

促进企业数字化转型也是中央会议的热点议题⸺“加大新投资项目
开工力度，加快在建项目建设进度。加大试剂、药品、疫苗研发支持力度，
推动生物医药、医疗设备、5G网络、工业互联网等加快发展”3；“推出增设
跨境电子商务综合试验区、支持加工贸易、广交会网上举办等系列举措，
积极应对疫情影响努力稳住外贸外资基本盘”4；“部署加快推进信息网
络等新型基础设施建设，推动产业和消费升级，以‘一业带百业’，既助力
产业升级、培育新动能，又带动创业就业，利当前惠长远”5。这些无疑是
企业数字化转型的政策利好信息。

企业数字化转型已经不是一个可选项，而是一个“to be or not to 
be”的问题，把握好疫情为数字化转型带来的契机，搭上数字化转型的时
代列车，就是抓住了企业生存与发展的关键。
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拥抱数字化转型的新机遇、应对法律挑战

“数字化转型（Digital Transformation）是以新建一种商业模式为目
标的高层次转型，”6进而使公司在一个新型的数字化商业环境中发展出
新的业务和新的核心竞争力。

当然，数字化转型中，企业会面临一系列的挑战。在法律领域，我们可
以预见的法律挑战包括：

- 数字化项目的合法运营路径。与我们所熟悉的传统项目的建设和运
营不同，数字化项目的市场准入、运营方式、开发模式等都与传统项目有
较大的区别。以自动驾驶项目为例，项目建设和运营会产生一系列诸如
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新基建之内涵

2020年4月20日，国家发改委在新闻发布会上首次明确了新型基础
设施的范围。新型基础设施是以新发展理念为引领，以技术创新为驱动，
以信息网络为基础，面向高质量发展需要，提供数字转型、智能升级、融
合创新等服务的基础设施体系。主要包括以下三方面内容：

一是信息基础设施。包括以5G、物联网、工业互联网、卫星互联网为
代表的通信网络基础设施，以人工智能、云计算、区块链等为代表的新技
术基础设施，以数据中心、智能计算中心为代表的算力基础设施等。

二是融合基础设施。主要指深度应用互联网、大数据、人工智能等技
术，支撑传统基础设施转型升级，进而形成的融合基础设施，比如，智能
交通基础设施、智慧能源基础设施等。

三是创新基础设施。主要是指支撑科学研究、技术开发、产品研制的
具有公益属性的基础设施，比如，重大科技基础设施、科教基础设施、产
业技术创新基础设施等。

因此，新基建就是数字化的基础设施建设，为中国数字经济的发展和
企业的数字化转型搭建高速路、大舞台。相比传统基建，科技创新驱动、
数字化、信息网络这三个要素是所有关于新基建认知中的最大公约数，
也是中国下一步经济发展的主要路径。
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增值电信许可和测绘资质要求等。这些项目的合法建设和运营需要新的
法律视角和法律导引。

- 数字化技术的知识产权保护。数字化技术的开发需要长期的资金和
人力投入，从而形成企业“看不见”的核心竞争力。如果这些技术成果得
不到妥善的法律保护，会导致企业竞争力的丧失，进而使得企业的长期
投资打了水漂。与此同时，如果企业不能相同地规划知识产权保护政策，
进行必要的侵权风险防范，企业还会面临侵权的陷阱。

- 新基建和数字化项目与资本市场的结合。新基建项目需要密集的资
本投入，企业在数字化转型中也会面临资金与财务问题。学会与资本市
场的结合，合法合规的引入外商投资，可以使得企业“以小博大”，加速企
业的发展，与社会分享数字化发展的红利。

- 网络安全与数据保护。在我们所处的5ABCD（5G，AI，Block Chain, 
Cloud, big Data）时代，“没有网络安全，就没有国家安全”，数据是企业
的核心资源和竞争力。企业数字化转型过程中，网络安全法定义务的落
实，数据保护体系的建设，关乎企业的合规运营，也关乎企业的命运，即

“合规则生，不合规则亡”。
- 数字经济的竞争、滥用和伦理等问题。诸如人工智能和大数据等数

字技术可以被应用于很多有益的场景，也会被用于“作恶”，技术是中性
的，但是技术的应用是一把双刃剑。因此，数字技术会会产生诸如“大数
据歧视”、“人工智能滥用”等一系列问题。对新技术的规制是保证“技术
向善”的前提。

可以说，数字化新基建对于企业来说，既是对既往业务领域的升级改
造，也是对全新业务领域的探索，对整个行业生态来说，我们认为这将是
一场全面“重塑”。

面对疫情带来的冲击，如何助力企业乘着新基建的东风转危为机，是
许多企业当前面临的首要问题。在这份法律文集当中，我们将从行业应
用、开发与知识产权保护，以及合规运营三个方面，针对企业在新基建相
关的创新技术开发与应用、投融资过程中可能涉及的法律问题进行梳理
与分析，结合中伦在相关领域丰富的法律经验，与企业客户共同迎接新
一轮的机遇，为国家新型基础设施建设贡献一份力量。
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跨境电子商务综合试验区、支持加工贸易、广交会网上举办等系列举措，
积极应对疫情影响努力稳住外贸外资基本盘”4；“部署加快推进信息网
络等新型基础设施建设，推动产业和消费升级，以‘一业带百业’，既助力
产业升级、培育新动能，又带动创业就业，利当前惠长远”5。这些无疑是
企业数字化转型的政策利好信息。

企业数字化转型已经不是一个可选项，而是一个“to be or not to 
be”的问题，把握好疫情为数字化转型带来的契机，搭上数字化转型的时
代列车，就是抓住了企业生存与发展的关键。
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拥抱数字化转型的新机遇、应对法律挑战

“数字化转型（Digital Transformation）是以新建一种商业模式为目
标的高层次转型，”6进而使公司在一个新型的数字化商业环境中发展出
新的业务和新的核心竞争力。

当然，数字化转型中，企业会面临一系列的挑战。在法律领域，我们可
以预见的法律挑战包括：

- 数字化项目的合法运营路径。与我们所熟悉的传统项目的建设和运
营不同，数字化项目的市场准入、运营方式、开发模式等都与传统项目有
较大的区别。以自动驾驶项目为例，项目建设和运营会产生一系列诸如
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2020年4月20日，国家发改委在新闻发布会上首次明确了新型基础
设施的范围。新型基础设施是以新发展理念为引领，以技术创新为驱动，
以信息网络为基础，面向高质量发展需要，提供数字转型、智能升级、融
合创新等服务的基础设施体系。主要包括以下三方面内容：

一是信息基础设施。包括以5G、物联网、工业互联网、卫星互联网为
代表的通信网络基础设施，以人工智能、云计算、区块链等为代表的新技
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交通基础设施、智慧能源基础设施等。

三是创新基础设施。主要是指支撑科学研究、技术开发、产品研制的
具有公益属性的基础设施，比如，重大科技基础设施、科教基础设施、产
业技术创新基础设施等。

因此，新基建就是数字化的基础设施建设，为中国数字经济的发展和
企业的数字化转型搭建高速路、大舞台。相比传统基建，科技创新驱动、
数字化、信息网络这三个要素是所有关于新基建认知中的最大公约数，
也是中国下一步经济发展的主要路径。

增值电信许可和测绘资质要求等。这些项目的合法建设和运营需要新的
法律视角和法律导引。

- 数字化技术的知识产权保护。数字化技术的开发需要长期的资金和
人力投入，从而形成企业“看不见”的核心竞争力。如果这些技术成果得
不到妥善的法律保护，会导致企业竞争力的丧失，进而使得企业的长期
投资打了水漂。与此同时，如果企业不能相同地规划知识产权保护政策，
进行必要的侵权风险防范，企业还会面临侵权的陷阱。

- 新基建和数字化项目与资本市场的结合。新基建项目需要密集的资
本投入，企业在数字化转型中也会面临资金与财务问题。学会与资本市
场的结合，合法合规的引入外商投资，可以使得企业“以小博大”，加速企
业的发展，与社会分享数字化发展的红利。

- 网络安全与数据保护。在我们所处的5ABCD（5G，AI，Block Chain, 
Cloud, big Data）时代，“没有网络安全，就没有国家安全”，数据是企业
的核心资源和竞争力。企业数字化转型过程中，网络安全法定义务的落
实，数据保护体系的建设，关乎企业的合规运营，也关乎企业的命运，即

“合规则生，不合规则亡”。
- 数字经济的竞争、滥用和伦理等问题。诸如人工智能和大数据等数

字技术可以被应用于很多有益的场景，也会被用于“作恶”，技术是中性
的，但是技术的应用是一把双刃剑。因此，数字技术会会产生诸如“大数
据歧视”、“人工智能滥用”等一系列问题。对新技术的规制是保证“技术
向善”的前提。

可以说，数字化新基建对于企业来说，既是对既往业务领域的升级改
造，也是对全新业务领域的探索，对整个行业生态来说，我们认为这将是
一场全面“重塑”。

面对疫情带来的冲击，如何助力企业乘着新基建的东风转危为机，是
许多企业当前面临的首要问题。在这份法律文集当中，我们将从行业应
用、开发与知识产权保护，以及合规运营三个方面，针对企业在新基建相
关的创新技术开发与应用、投融资过程中可能涉及的法律问题进行梳理
与分析，结合中伦在相关领域丰富的法律经验，与企业客户共同迎接新
一轮的机遇，为国家新型基础设施建设贡献一份力量。
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上市公司/拟上市公司知识产权风险的应对策略和合规
建议

（一）拟上市公司知识产权诉讼事项应对策略建议
1、上市前应进行充分、全面的知识产权法律盘点、摸底或“体检”，尤

其是针对于发行人主要业务及产品中使用的核心知识产权。摸底的目标
是排雷。通过摸底发现核心无形资产中的瑕疵和问题，特别是企业的专
利、专有技术、软件等技术类资产中，可能涉及到的权利归属、权利形成、
权利处分以及流转中的瑕疵，由此可能存在的已有和潜在的知识产权争
议诉讼。魔鬼经常在细节之中。一般的发行人律师角色可能都未必满足
该需求，必要时建议聘请专门的知识产权（法律）顾问进行专项的核查。

2、尽量避免在上市前与任何第三方产生知识产权争议或纠纷或发生
知识产权侵权行为，如存在相关风险或已产生相关争议，应尽早、积极与
对方开展沟通与协商，争取达成和解，尽量避免争议升级成为正式的诉
讼争议程序，从而把风险消除在萌芽甚至未萌状态。

3、主动面对和披露已发生的知识产权诉讼仲裁事项，积极回应市场
与监管机构的疑问及质疑。对可能受到竞争对手的恶意诉讼或举报，或
出现第三方借机讹诈的情况，在此种情况下，正常的沟通与协商显然已
不可能。鉴于目前审核已更加市场化，并把握重大性原则而且对类似情
形也非常了解，因此企业对此也不用惊慌失措，要冷静分析，沉着应对：

（1）诉讼应对方面，在诉讼律师和知识产权顾问的协助下综合研判全面
信息和局势，在此基础上有个预估预判和多种诉讼应对方案，进而提前
锁定、固定相关证据并形成证据链；（2）上市申报方面，在上市法律顾问
和知识产权顾问的协助下从行业、技术、事实证据、逻辑、胜诉可能性等
多个角度对诉讼情况进行客观的阐释和披露，回应市场及监管机关可能
产生的疑问与质疑，并避免挤牙膏式的披露而给审核部门留下不好不诚
信的印象和给企业上市造成不利影响。

4、及早建立健全知识产权管理、保护体系和知识产权合规文化
知识产权的纠纷争议及其不利后果，说到底侵害的是企业的正常持

续经营，以及自身的资产权属及核心竞争力。因此，不仅仅是出于顺利上
市的目的，企业为了长远稳定发展，都有必要建立并实施一整套企业知
识产权保护体系及护城河，实现合规经营，并有效的管理、识别、发现、预
警、降低及化解知识产权风险。因此，企业不仅应当尽早建立健全的知识

产权管理、保护体系，而且须贯彻实施到企业的每个重要环节中，形成知
识产权的合规文化。

（二）上市公司知识产权诉讼披露和应对策略建议
1、严格按证券法律法规规则履行上市公司的信息披露义务
作为上市公司，区别于非上市公司，需要多承担的法律义务最主要的

莫过于前述法定信息披露义务。尤其值得注意的是新生效的《证券法》
（2019年修订）大大加重了违反信息披露义务的法律后果。比如就行政法

律责任而言，该法规定，对于上市公司信息披露违法行为，从原来最高可
处以六十万元罚款，提高至一千万元；对于发行人的控股股东、实际控制
人组织、指使从事虚假陈述行为，或者隐瞒相关事项导致虚假陈述的，规
定最高可处以一千万元罚款。该法还同时完善了证券违法民事赔偿责任
的规定，明确了发行人的控股股东、实际控制人在欺诈发行、信息披露违
法中的过错推定、连带赔偿责任等。企业在上市成为上市公司后，对于知
识产权诉讼的应对过程中，除正常应诉外，应当尤为注意信息披露的及
时、完整与规范。而不同信息的披露格式、口径显然会产生不同的效果。
企业应当在专业顾问的协助下，严格依据法律法规规则实事求是确定合
法合规合适的披露格式，以尽可能降低对企业的不利影响。

在这个过程中，一方面对外要积极与交易所进行沟通。另一方面，在
企业内部，也应当建议更高效的信息传递机制及知识产权应对机制，保
证信息披露部门能从业务部门、财务部门以及资产管理、法律合规等部

近日根据公司披露以及有关媒体报道，海能达通信股份有限公司（以
下简称“海能达”）及全资子公司 HYTERA AMERICA,INC.（以下简称“美
国公司”）、HYTERA COMMUNICATIONS AMERICA(WEST),INC.（以下
简称“美西公司”）与 MOTOROLA SOLUTIONS INC.（以下简称“摩托罗
拉”）、摩托罗拉马来西亚公司之间的商业秘密及版权侵权诉讼案件已于
北京时间2020年 2月15日由伊利诺伊州法院陪审团作出了裁决，根据摩
托罗拉在庭审中的主张，海能达部分DMR产品侵犯摩托罗拉21项商业秘
密及4项美国版权，要求海能达及相关被告就侵犯其商业秘密行为支付
相应赔偿。近日，伊利诺伊州法院法官对本案作出一审判决，支持陪审团
裁决结果，判决公司、美国公司及美西公司向摩托罗拉支付损害赔偿
34,576.12万美元及惩罚性赔偿41,880万美元，合计76,456.12万美元

（约合人民币53.34亿元）。根据预计，尽管总收入有增长，但上市公司海
能达2019年度利润大幅下降，归属上市公司股东的净利润-47.75亿元，

门等及时、全面获得知识产权诉讼的相关信息，避免由于信息披露不合
规收到相关行政处罚或监管措施，造成“二次伤害”。

2、积极、及时维权，多种方式并举实施应对方案
上市公司一旦发现其知识产权被侵犯，需要进行审慎的诉前评估，对

于案件事实部分，以专利诉讼为例，需要考虑专利的稳定性、侵权产品是
否容易获得、侵权赔偿额的计算、以及是否有恶意诉讼的风险等问题。对
于案件策略，大到诉讼成本、取证方案、诉讼流程、管辖法院等基本问题，
小到公证安排、律师函发出等细节问题，均需要通盘考虑以达到最优效
果。上市公司主动维权应对（如积极应诉、谈判和解、反诉或另行起诉）的
策略，是向资本市场释放出的积极信号，有利于让投资者和监管层对上
市公司保持信心。

如企业在境外上市的，由于很多境外证券市场通常有严格的信息披
露要求和成熟的集体证券诉讼制度，如企业信息披露不规范导致投资者
权益受到损失的，除了受到行政处罚或监管措施外，还可能遭到大规模
集体诉讼，不仅可能面临高额赔偿，对于企业的声誉及市场形象也可能
遭受重创。因此也同样予以高度重视注意，前述相关防控措施亦同样适用。

同比下降1101.41%。
跨境知识产权诉讼带给上市公司的影响之巨大，从海能达的案件中

可见一斑。海能达案件并不是中国上市公司的个案，随着中国经济转型
的深入，“一带一路”政策的影响，国际形势和商业环境的变化，以及本土
企业全球化发展的趋势，此类上市公司的跨境知识产权诉讼将会越来越
多。如何通过海外知识产权诉讼的大考，将会是摆在中国本土上市公司
面前一道刻不容缓的命题。本文将通过研究近年来发生的境外典型案
例，探究上市公司有关诉讼起因，并据此分析有关诉讼特点和监管趋势，
为上市公司准备或应对海外的知识产权诉讼，抛砖引玉。

S E C T I O N  0 0 1

上市/拟上市公司境外知识产权诉讼的统计

中国企业在上市前/拟上市/上市后都可能面临境外知识产权诉讼方
面的争议。近年来，随着中国企业在全球市场中的表现日趋活跃，时常会
面临竞争对手在境外发起的知识产权诉讼，这些年颇受关注的境内企业
在海外发生的与知识产权相关的案件如下表所示。
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上市公司/拟上市公司知识产权风险的应对策略和合规
建议

（一）拟上市公司知识产权诉讼事项应对策略建议
1、上市前应进行充分、全面的知识产权法律盘点、摸底或“体检”，尤

其是针对于发行人主要业务及产品中使用的核心知识产权。摸底的目标
是排雷。通过摸底发现核心无形资产中的瑕疵和问题，特别是企业的专
利、专有技术、软件等技术类资产中，可能涉及到的权利归属、权利形成、
权利处分以及流转中的瑕疵，由此可能存在的已有和潜在的知识产权争
议诉讼。魔鬼经常在细节之中。一般的发行人律师角色可能都未必满足
该需求，必要时建议聘请专门的知识产权（法律）顾问进行专项的核查。

2、尽量避免在上市前与任何第三方产生知识产权争议或纠纷或发生
知识产权侵权行为，如存在相关风险或已产生相关争议，应尽早、积极与
对方开展沟通与协商，争取达成和解，尽量避免争议升级成为正式的诉
讼争议程序，从而把风险消除在萌芽甚至未萌状态。

3、主动面对和披露已发生的知识产权诉讼仲裁事项，积极回应市场
与监管机构的疑问及质疑。对可能受到竞争对手的恶意诉讼或举报，或
出现第三方借机讹诈的情况，在此种情况下，正常的沟通与协商显然已
不可能。鉴于目前审核已更加市场化，并把握重大性原则而且对类似情
形也非常了解，因此企业对此也不用惊慌失措，要冷静分析，沉着应对：

（1）诉讼应对方面，在诉讼律师和知识产权顾问的协助下综合研判全面
信息和局势，在此基础上有个预估预判和多种诉讼应对方案，进而提前
锁定、固定相关证据并形成证据链；（2）上市申报方面，在上市法律顾问
和知识产权顾问的协助下从行业、技术、事实证据、逻辑、胜诉可能性等
多个角度对诉讼情况进行客观的阐释和披露，回应市场及监管机关可能
产生的疑问与质疑，并避免挤牙膏式的披露而给审核部门留下不好不诚
信的印象和给企业上市造成不利影响。

4、及早建立健全知识产权管理、保护体系和知识产权合规文化
知识产权的纠纷争议及其不利后果，说到底侵害的是企业的正常持

续经营，以及自身的资产权属及核心竞争力。因此，不仅仅是出于顺利上
市的目的，企业为了长远稳定发展，都有必要建立并实施一整套企业知
识产权保护体系及护城河，实现合规经营，并有效的管理、识别、发现、预
警、降低及化解知识产权风险。因此，企业不仅应当尽早建立健全的知识

产权管理、保护体系，而且须贯彻实施到企业的每个重要环节中，形成知
识产权的合规文化。

（二）上市公司知识产权诉讼披露和应对策略建议
1、严格按证券法律法规规则履行上市公司的信息披露义务
作为上市公司，区别于非上市公司，需要多承担的法律义务最主要的

莫过于前述法定信息披露义务。尤其值得注意的是新生效的《证券法》
（2019年修订）大大加重了违反信息披露义务的法律后果。比如就行政法

律责任而言，该法规定，对于上市公司信息披露违法行为，从原来最高可
处以六十万元罚款，提高至一千万元；对于发行人的控股股东、实际控制
人组织、指使从事虚假陈述行为，或者隐瞒相关事项导致虚假陈述的，规
定最高可处以一千万元罚款。该法还同时完善了证券违法民事赔偿责任
的规定，明确了发行人的控股股东、实际控制人在欺诈发行、信息披露违
法中的过错推定、连带赔偿责任等。企业在上市成为上市公司后，对于知
识产权诉讼的应对过程中，除正常应诉外，应当尤为注意信息披露的及
时、完整与规范。而不同信息的披露格式、口径显然会产生不同的效果。
企业应当在专业顾问的协助下，严格依据法律法规规则实事求是确定合
法合规合适的披露格式，以尽可能降低对企业的不利影响。

在这个过程中，一方面对外要积极与交易所进行沟通。另一方面，在
企业内部，也应当建议更高效的信息传递机制及知识产权应对机制，保
证信息披露部门能从业务部门、财务部门以及资产管理、法律合规等部

近日根据公司披露以及有关媒体报道，海能达通信股份有限公司（以
下简称“海能达”）及全资子公司 HYTERA AMERICA,INC.（以下简称“美
国公司”）、HYTERA COMMUNICATIONS AMERICA(WEST),INC.（以下
简称“美西公司”）与 MOTOROLA SOLUTIONS INC.（以下简称“摩托罗
拉”）、摩托罗拉马来西亚公司之间的商业秘密及版权侵权诉讼案件已于
北京时间2020年 2月15日由伊利诺伊州法院陪审团作出了裁决，根据摩
托罗拉在庭审中的主张，海能达部分DMR产品侵犯摩托罗拉21项商业秘
密及4项美国版权，要求海能达及相关被告就侵犯其商业秘密行为支付
相应赔偿。近日，伊利诺伊州法院法官对本案作出一审判决，支持陪审团
裁决结果，判决公司、美国公司及美西公司向摩托罗拉支付损害赔偿
34,576.12万美元及惩罚性赔偿41,880万美元，合计76,456.12万美元

（约合人民币53.34亿元）。根据预计，尽管总收入有增长，但上市公司海
能达2019年度利润大幅下降，归属上市公司股东的净利润-47.75亿元，

门等及时、全面获得知识产权诉讼的相关信息，避免由于信息披露不合
规收到相关行政处罚或监管措施，造成“二次伤害”。

2、积极、及时维权，多种方式并举实施应对方案
上市公司一旦发现其知识产权被侵犯，需要进行审慎的诉前评估，对

于案件事实部分，以专利诉讼为例，需要考虑专利的稳定性、侵权产品是
否容易获得、侵权赔偿额的计算、以及是否有恶意诉讼的风险等问题。对
于案件策略，大到诉讼成本、取证方案、诉讼流程、管辖法院等基本问题，
小到公证安排、律师函发出等细节问题，均需要通盘考虑以达到最优效
果。上市公司主动维权应对（如积极应诉、谈判和解、反诉或另行起诉）的
策略，是向资本市场释放出的积极信号，有利于让投资者和监管层对上
市公司保持信心。

如企业在境外上市的，由于很多境外证券市场通常有严格的信息披
露要求和成熟的集体证券诉讼制度，如企业信息披露不规范导致投资者
权益受到损失的，除了受到行政处罚或监管措施外，还可能遭到大规模
集体诉讼，不仅可能面临高额赔偿，对于企业的声誉及市场形象也可能
遭受重创。因此也同样予以高度重视注意，前述相关防控措施亦同样适用。

同比下降1101.41%。
跨境知识产权诉讼带给上市公司的影响之巨大，从海能达的案件中

可见一斑。海能达案件并不是中国上市公司的个案，随着中国经济转型
的深入，“一带一路”政策的影响，国际形势和商业环境的变化，以及本土
企业全球化发展的趋势，此类上市公司的跨境知识产权诉讼将会越来越
多。如何通过海外知识产权诉讼的大考，将会是摆在中国本土上市公司
面前一道刻不容缓的命题。本文将通过研究近年来发生的境外典型案
例，探究上市公司有关诉讼起因，并据此分析有关诉讼特点和监管趋势，
为上市公司准备或应对海外的知识产权诉讼，抛砖引玉。
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上市/拟上市公司境外知识产权诉讼的统计

中国企业在上市前/拟上市/上市后都可能面临境外知识产权诉讼方
面的争议。近年来，随着中国企业在全球市场中的表现日趋活跃，时常会
面临竞争对手在境外发起的知识产权诉讼，这些年颇受关注的境内企业
在海外发生的与知识产权相关的案件如下表所示。
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LG、海尔vs Sisvel、联想vs InterDigital、中兴vs Conversant等）。如何
在诉讼发生之前（例如提交保护信）和诉讼发生之后进行有效的应对，是
中国企业需要关注的难题。

亚洲新兴市场以印度为例，由于印度目前已经成为除中国之外最大
的市场主体，因此全球的企业都试图在印度占有一席之地，这势必会产
生激烈的市场竞争。作为压制竞争对手的重要手段，知识产权相关的诉
讼争议必不可少（例如OPPO vs杜比案中，杜比公司就采用了临时禁令
等多种手段向OPPO等公司提起诉讼）。印度由于沿袭了英国的大量制
度，因此在司法体制上与英国有共通之处。以专利为例，专利权人可以向
印度法院请求临时禁令和永久禁令，如何进行有效的应对是企业在印度
进行经营活动时需要考虑的重要因素。

（三）企业知识产权合规的忽视而演变成诉讼风险
根据笔者对有关企业的观察和经验，即使该企业已经国际化经营很

多年，也做了一些企业合规建设，但是在实施中考虑到成本等相关原因，
缺乏必要的实施机制，导致对风险的识别能力不够而未发现隐藏在其中
的知识产权风险，最后酿成跨境诉讼。特别是在全球供应链体系下，某一
个合作伙伴所涉及的知识产权风险，有可能直接演变成对企业的不利诉
讼。
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重点国家知识产权诉讼方面的主要特点 

从近年的案例中可以看出（如上页表所示），知识产权诉讼主要发生
在美国、欧洲以及亚洲等重点国家，并呈现出各国独特的特点。

以美国为例，中国企业经常面临的知识产权相关争议主要包括商业
秘密争议、专利诉讼争议（包括标准必要专利）、337调查、美国实体名单
争议等。在涉及美国的某些案件中，不排除会启动司法部、FBI等刑事调
查程序。以表中的美国超导与华锐风电的案件为例，案件包含了商业秘
密的刑事犯罪、商业秘密侵权的民事程序、软件侵权的民事程序以及合
同民事争议等，其中刑事调查涉及了美国、中国和奥地利三个国家，民事
诉讼涉及中国、美国等多个法域。在美国的有关专利争议中，海外实体经
常会采用专利诉讼和337调查相结合的策略（例如通领科技在美国经营
过程中就不断受到竞争对手通过专利诉讼和337调查方式的包围）。美国
的知识产权诉讼的特点主要包括证据开示制度、陪审团制度、马克曼听
证等。作为英美法系的典型代表，如何灵活地利用美国诉讼程序和实体
抗辩，是中国企业在美国市场上进行商业活动时需要关注的问题。

以欧洲为例，中国企业经常面临的知识产权相关争议除了传统的知
识产权争议之外，还包括数据隐私争议（GDPR）、标准必要专利争议、海
关/展会相关争议等。由于欧盟与各成员国之间在法律规定上有共同点又
有各自独特之处，因此在面临知识产权争议时需要同时关注欧盟法律规
定以及各成员国自身的法律规定。以专利为例，中国企业在欧洲参与展
会活动时（例如西班牙MWC，德国IFA）经常会面临法院的临时禁令，如果
应对不利，则会导致撤展的后果。而中国企业在进入欧洲市场时，也经常
会碰到竞争对手或NPE利用专利诉讼的手段（包括临时禁令和永久禁
令）谋取经济利益（典型的案例包括TCL vs 爱立信、TCL vs LG、 海信vs 

DEVELOPMENT
& IP PROTECTION
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上市公司/拟上市公司知识产权风险的应对策略和合规
建议

（一）拟上市公司知识产权诉讼事项应对策略建议
1、上市前应进行充分、全面的知识产权法律盘点、摸底或“体检”，尤

其是针对于发行人主要业务及产品中使用的核心知识产权。摸底的目标
是排雷。通过摸底发现核心无形资产中的瑕疵和问题，特别是企业的专
利、专有技术、软件等技术类资产中，可能涉及到的权利归属、权利形成、
权利处分以及流转中的瑕疵，由此可能存在的已有和潜在的知识产权争
议诉讼。魔鬼经常在细节之中。一般的发行人律师角色可能都未必满足
该需求，必要时建议聘请专门的知识产权（法律）顾问进行专项的核查。

2、尽量避免在上市前与任何第三方产生知识产权争议或纠纷或发生
知识产权侵权行为，如存在相关风险或已产生相关争议，应尽早、积极与
对方开展沟通与协商，争取达成和解，尽量避免争议升级成为正式的诉
讼争议程序，从而把风险消除在萌芽甚至未萌状态。

3、主动面对和披露已发生的知识产权诉讼仲裁事项，积极回应市场
与监管机构的疑问及质疑。对可能受到竞争对手的恶意诉讼或举报，或
出现第三方借机讹诈的情况，在此种情况下，正常的沟通与协商显然已
不可能。鉴于目前审核已更加市场化，并把握重大性原则而且对类似情
形也非常了解，因此企业对此也不用惊慌失措，要冷静分析，沉着应对：

（1）诉讼应对方面，在诉讼律师和知识产权顾问的协助下综合研判全面
信息和局势，在此基础上有个预估预判和多种诉讼应对方案，进而提前
锁定、固定相关证据并形成证据链；（2）上市申报方面，在上市法律顾问
和知识产权顾问的协助下从行业、技术、事实证据、逻辑、胜诉可能性等
多个角度对诉讼情况进行客观的阐释和披露，回应市场及监管机关可能
产生的疑问与质疑，并避免挤牙膏式的披露而给审核部门留下不好不诚
信的印象和给企业上市造成不利影响。

4、及早建立健全知识产权管理、保护体系和知识产权合规文化
知识产权的纠纷争议及其不利后果，说到底侵害的是企业的正常持

续经营，以及自身的资产权属及核心竞争力。因此，不仅仅是出于顺利上
市的目的，企业为了长远稳定发展，都有必要建立并实施一整套企业知
识产权保护体系及护城河，实现合规经营，并有效的管理、识别、发现、预
警、降低及化解知识产权风险。因此，企业不仅应当尽早建立健全的知识
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上市公司/拟上市公司境外知识产权诉讼频发的原因 

从上表中可以看出，中国企业主动或被动参与到境外知识产权诉讼
的原因主要在于以下几个方面。

（一）中国企业“走出去”和全球化布局带来的必然后果
越来越多国内企业走出去，带来的是商业市场全球化的布局。中国企

业所到之处，必然要遵守所在国家的法律制度。知识产权法律体系虽然
在某些基本概念方面大同小异，但是在具体的立法、执法和案件层面却
大相径庭，这也是知识产权地域性特点所决定的。知识产权保护制度发
端于欧洲，在欧美等发达国家已经存续上百年，其制度和执法体系对权
利人的保护日趋完善。故在必要之时，发生知识产权诉讼以解决商业问
题是十分常见的现象。以表中的美国超导和华锐风电的诉讼为例，双方
的诉讼大战遍及美国、奥地利、巴西、北京以及海南等多个战场。近年来
发生的高通和苹果在全球不同国家提起的专利侵权诉讼，也突出反映了
企业全球化带来的诉讼全球化之特征，商业主体能够利用不同国家的知
识产权保护特点，对竞争对手实施全球诉讼，以达到目标的有效策略。

（二）缺乏战略思维导致问题频出
从某些案例可知，不排除某些企业在国内/国外商业活动中已经存在

侵犯他人商业秘密、专利权等知识产权的行为，这些企业不仅没有警醒
和采取补救措施，反而采取放任的态度。甚至，不乏有些案件中企业以违
法的手段，以固有思维对他人的知识产权进行侵犯，最后导致严重后果。
在有些重大的案件中，境外的法院已经对案件所涉关键事实（如盗窃商
业秘密）进行了确认和判定，但是当战火逐步点燃，战场越大越大之时，
企业不仅没有站在规则的角度去理性考虑，及时止损，反而利用其不当
的力量去引导诉讼和争议往更坏的方向发展，失去了商业和解的宝贵机
会，留下的则是“一地鸡毛”。

可以看出，将某些僵化的思维习惯应对知识产权的合规问题以及随
之而来的跨境诉讼，不仅会对企业自身造成严重的损失和伤害，而且对
整体行业以及国家形象形成次生危害。

产权管理、保护体系，而且须贯彻实施到企业的每个重要环节中，形成知
识产权的合规文化。

（二）上市公司知识产权诉讼披露和应对策略建议
1、严格按证券法律法规规则履行上市公司的信息披露义务
作为上市公司，区别于非上市公司，需要多承担的法律义务最主要的

莫过于前述法定信息披露义务。尤其值得注意的是新生效的《证券法》
（2019年修订）大大加重了违反信息披露义务的法律后果。比如就行政法

律责任而言，该法规定，对于上市公司信息披露违法行为，从原来最高可
处以六十万元罚款，提高至一千万元；对于发行人的控股股东、实际控制
人组织、指使从事虚假陈述行为，或者隐瞒相关事项导致虚假陈述的，规
定最高可处以一千万元罚款。该法还同时完善了证券违法民事赔偿责任
的规定，明确了发行人的控股股东、实际控制人在欺诈发行、信息披露违
法中的过错推定、连带赔偿责任等。企业在上市成为上市公司后，对于知
识产权诉讼的应对过程中，除正常应诉外，应当尤为注意信息披露的及
时、完整与规范。而不同信息的披露格式、口径显然会产生不同的效果。
企业应当在专业顾问的协助下，严格依据法律法规规则实事求是确定合
法合规合适的披露格式，以尽可能降低对企业的不利影响。

在这个过程中，一方面对外要积极与交易所进行沟通。另一方面，在
企业内部，也应当建议更高效的信息传递机制及知识产权应对机制，保
证信息披露部门能从业务部门、财务部门以及资产管理、法律合规等部
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上市/拟上市公司面临境外知识产权诉讼时的应对策略

在知识产权诉讼风险较高的国家（例如美国、欧洲等）进行经营活动
时，需要充分考虑到诉讼风险，并提前进行准备，并可以参考以下的应对
策略。

（一）企业知识产权合规体系的建立
企业需要根据主要市场，就不同国家的法律体系建立相应的企业合

规体系。以高科技类企业以欧美为主要市场为例，合规体系的重点包括
研发法律合规体系、商业秘密风控管理体系、知识产权成果管理体系、IP
预警和维权体系、合作伙伴风险管理体系等。

（二）企业重点知识产权风险评估
企业在进入知识产权诉讼风险较高的国家之前，需要进行知识产权

方面的风险评估。知识产权方面的风险评估主要包括专利风险评估、商
标风险评估、版权风险评估、数据隐私风险评估、商业秘密风险评估等。
以专利风险评估为例，企业需要根据行业的特点和主要竞争对手的情
况，提前了解重要的风险专利的布局情况和法律状态。在识别出高风险
专利时，需要综合考虑谈判许可、规避设计、合同约定等各种方式来降低
风险。如果穷尽各种手段仍然无法排除风险，则需要慎重考虑是否进入
这些国家。

（三）企业诉讼策略评估
企业在进入知识产权诉讼风险较高的国家之后，需要持续关注市场

的动态以及潜在的侵权风险。一旦发生诉讼争议，则需要对知识产权诉
讼进行整体性评估。在难以胜诉并且对正常经营活动会产生较大影响的
情况下，可以尝试谈判和解的方式来尽早解决争议。以专利诉讼为例，由
于美国法院和ITC都较偏重保护专利权人的利益，因此在充分评估后认
为胜诉较难或者不希望拖入持久战的情况下，双方和解也不失为对企业
最有利的解决诉讼争议的方式，且能尽可能地节省诉讼成本，并降低对
上市公司可能造成的不利影响。当然，如果企业考虑积极应诉，则可以考
虑充分利用各国的诉讼规则来尽可能争取胜诉。例如可以利用美国的
PGR和IPR程序对专利的有效性提出挑战，利用欧洲的专利异议程序以

门等及时、全面获得知识产权诉讼的相关信息，避免由于信息披露不合
规收到相关行政处罚或监管措施，造成“二次伤害”。

2、积极、及时维权，多种方式并举实施应对方案
上市公司一旦发现其知识产权被侵犯，需要进行审慎的诉前评估，对

于案件事实部分，以专利诉讼为例，需要考虑专利的稳定性、侵权产品是
否容易获得、侵权赔偿额的计算、以及是否有恶意诉讼的风险等问题。对
于案件策略，大到诉讼成本、取证方案、诉讼流程、管辖法院等基本问题，
小到公证安排、律师函发出等细节问题，均需要通盘考虑以达到最优效
果。上市公司主动维权应对（如积极应诉、谈判和解、反诉或另行起诉）的
策略，是向资本市场释放出的积极信号，有利于让投资者和监管层对上
市公司保持信心。

如企业在境外上市的，由于很多境外证券市场通常有严格的信息披
露要求和成熟的集体证券诉讼制度，如企业信息披露不规范导致投资者
权益受到损失的，除了受到行政处罚或监管措施外，还可能遭到大规模
集体诉讼，不仅可能面临高额赔偿，对于企业的声誉及市场形象也可能
遭受重创。因此也同样予以高度重视注意，前述相关防控措施亦同样适用。

及各成员国法院的抗辩程序挑战专利的有效性。以TCL、海信、海尔、联
想、中兴和OPPO在海外所面临的标准必要专利诉讼争议为例，由于诉讼
相对方经常拥有大量的SEP专利，因此综合运用各种手段对专利的稳定
性和对标与否提出挑战，可以在许可费率的谈判中变被动为主动，从而
为最终解决双方争议争取筹码。

总之，上市/拟上市公司在进入海外市场时，需要根据不同国别建立
起有效的知识产权合规体系，密切关注所在国家的司法动态和诉讼环
境，在主动采取维权手段或者被动参与应诉活动时，需要综合考虑各种
潜在风险和利弊，并且在必要时根据中国证券市场的监管规定及时披露
重大诉讼事项，以降低对企业在本土市场上的经营活动的不利影响，并
尽可能维持企业在海外市场上的竞争优势。
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LG、海尔vs Sisvel、联想vs InterDigital、中兴vs Conversant等）。如何
在诉讼发生之前（例如提交保护信）和诉讼发生之后进行有效的应对，是
中国企业需要关注的难题。

亚洲新兴市场以印度为例，由于印度目前已经成为除中国之外最大
的市场主体，因此全球的企业都试图在印度占有一席之地，这势必会产
生激烈的市场竞争。作为压制竞争对手的重要手段，知识产权相关的诉
讼争议必不可少（例如OPPO vs杜比案中，杜比公司就采用了临时禁令
等多种手段向OPPO等公司提起诉讼）。印度由于沿袭了英国的大量制
度，因此在司法体制上与英国有共通之处。以专利为例，专利权人可以向
印度法院请求临时禁令和永久禁令，如何进行有效的应对是企业在印度
进行经营活动时需要考虑的重要因素。

（三）企业知识产权合规的忽视而演变成诉讼风险
根据笔者对有关企业的观察和经验，即使该企业已经国际化经营很

多年，也做了一些企业合规建设，但是在实施中考虑到成本等相关原因，
缺乏必要的实施机制，导致对风险的识别能力不够而未发现隐藏在其中
的知识产权风险，最后酿成跨境诉讼。特别是在全球供应链体系下，某一
个合作伙伴所涉及的知识产权风险，有可能直接演变成对企业的不利诉
讼。
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重点国家知识产权诉讼方面的主要特点 

从近年的案例中可以看出（如上页表所示），知识产权诉讼主要发生
在美国、欧洲以及亚洲等重点国家，并呈现出各国独特的特点。

以美国为例，中国企业经常面临的知识产权相关争议主要包括商业
秘密争议、专利诉讼争议（包括标准必要专利）、337调查、美国实体名单
争议等。在涉及美国的某些案件中，不排除会启动司法部、FBI等刑事调
查程序。以表中的美国超导与华锐风电的案件为例，案件包含了商业秘
密的刑事犯罪、商业秘密侵权的民事程序、软件侵权的民事程序以及合
同民事争议等，其中刑事调查涉及了美国、中国和奥地利三个国家，民事
诉讼涉及中国、美国等多个法域。在美国的有关专利争议中，海外实体经
常会采用专利诉讼和337调查相结合的策略（例如通领科技在美国经营
过程中就不断受到竞争对手通过专利诉讼和337调查方式的包围）。美国
的知识产权诉讼的特点主要包括证据开示制度、陪审团制度、马克曼听
证等。作为英美法系的典型代表，如何灵活地利用美国诉讼程序和实体
抗辩，是中国企业在美国市场上进行商业活动时需要关注的问题。

以欧洲为例，中国企业经常面临的知识产权相关争议除了传统的知
识产权争议之外，还包括数据隐私争议（GDPR）、标准必要专利争议、海
关/展会相关争议等。由于欧盟与各成员国之间在法律规定上有共同点又
有各自独特之处，因此在面临知识产权争议时需要同时关注欧盟法律规
定以及各成员国自身的法律规定。以专利为例，中国企业在欧洲参与展
会活动时（例如西班牙MWC，德国IFA）经常会面临法院的临时禁令，如果
应对不利，则会导致撤展的后果。而中国企业在进入欧洲市场时，也经常
会碰到竞争对手或NPE利用专利诉讼的手段（包括临时禁令和永久禁
令）谋取经济利益（典型的案例包括TCL vs 爱立信、TCL vs LG、 海信vs 
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上市公司/拟上市公司知识产权风险的应对策略和合规
建议

（一）拟上市公司知识产权诉讼事项应对策略建议
1、上市前应进行充分、全面的知识产权法律盘点、摸底或“体检”，尤

其是针对于发行人主要业务及产品中使用的核心知识产权。摸底的目标
是排雷。通过摸底发现核心无形资产中的瑕疵和问题，特别是企业的专
利、专有技术、软件等技术类资产中，可能涉及到的权利归属、权利形成、
权利处分以及流转中的瑕疵，由此可能存在的已有和潜在的知识产权争
议诉讼。魔鬼经常在细节之中。一般的发行人律师角色可能都未必满足
该需求，必要时建议聘请专门的知识产权（法律）顾问进行专项的核查。

2、尽量避免在上市前与任何第三方产生知识产权争议或纠纷或发生
知识产权侵权行为，如存在相关风险或已产生相关争议，应尽早、积极与
对方开展沟通与协商，争取达成和解，尽量避免争议升级成为正式的诉
讼争议程序，从而把风险消除在萌芽甚至未萌状态。

3、主动面对和披露已发生的知识产权诉讼仲裁事项，积极回应市场
与监管机构的疑问及质疑。对可能受到竞争对手的恶意诉讼或举报，或
出现第三方借机讹诈的情况，在此种情况下，正常的沟通与协商显然已
不可能。鉴于目前审核已更加市场化，并把握重大性原则而且对类似情
形也非常了解，因此企业对此也不用惊慌失措，要冷静分析，沉着应对：

（1）诉讼应对方面，在诉讼律师和知识产权顾问的协助下综合研判全面
信息和局势，在此基础上有个预估预判和多种诉讼应对方案，进而提前
锁定、固定相关证据并形成证据链；（2）上市申报方面，在上市法律顾问
和知识产权顾问的协助下从行业、技术、事实证据、逻辑、胜诉可能性等
多个角度对诉讼情况进行客观的阐释和披露，回应市场及监管机关可能
产生的疑问与质疑，并避免挤牙膏式的披露而给审核部门留下不好不诚
信的印象和给企业上市造成不利影响。

4、及早建立健全知识产权管理、保护体系和知识产权合规文化
知识产权的纠纷争议及其不利后果，说到底侵害的是企业的正常持

续经营，以及自身的资产权属及核心竞争力。因此，不仅仅是出于顺利上
市的目的，企业为了长远稳定发展，都有必要建立并实施一整套企业知
识产权保护体系及护城河，实现合规经营，并有效的管理、识别、发现、预
警、降低及化解知识产权风险。因此，企业不仅应当尽早建立健全的知识
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上市公司/拟上市公司境外知识产权诉讼频发的原因 

从上表中可以看出，中国企业主动或被动参与到境外知识产权诉讼
的原因主要在于以下几个方面。

（一）中国企业“走出去”和全球化布局带来的必然后果
越来越多国内企业走出去，带来的是商业市场全球化的布局。中国企

业所到之处，必然要遵守所在国家的法律制度。知识产权法律体系虽然
在某些基本概念方面大同小异，但是在具体的立法、执法和案件层面却
大相径庭，这也是知识产权地域性特点所决定的。知识产权保护制度发
端于欧洲，在欧美等发达国家已经存续上百年，其制度和执法体系对权
利人的保护日趋完善。故在必要之时，发生知识产权诉讼以解决商业问
题是十分常见的现象。以表中的美国超导和华锐风电的诉讼为例，双方
的诉讼大战遍及美国、奥地利、巴西、北京以及海南等多个战场。近年来
发生的高通和苹果在全球不同国家提起的专利侵权诉讼，也突出反映了
企业全球化带来的诉讼全球化之特征，商业主体能够利用不同国家的知
识产权保护特点，对竞争对手实施全球诉讼，以达到目标的有效策略。

（二）缺乏战略思维导致问题频出
从某些案例可知，不排除某些企业在国内/国外商业活动中已经存在

侵犯他人商业秘密、专利权等知识产权的行为，这些企业不仅没有警醒
和采取补救措施，反而采取放任的态度。甚至，不乏有些案件中企业以违
法的手段，以固有思维对他人的知识产权进行侵犯，最后导致严重后果。
在有些重大的案件中，境外的法院已经对案件所涉关键事实（如盗窃商
业秘密）进行了确认和判定，但是当战火逐步点燃，战场越大越大之时，
企业不仅没有站在规则的角度去理性考虑，及时止损，反而利用其不当
的力量去引导诉讼和争议往更坏的方向发展，失去了商业和解的宝贵机
会，留下的则是“一地鸡毛”。

可以看出，将某些僵化的思维习惯应对知识产权的合规问题以及随
之而来的跨境诉讼，不仅会对企业自身造成严重的损失和伤害，而且对
整体行业以及国家形象形成次生危害。

产权管理、保护体系，而且须贯彻实施到企业的每个重要环节中，形成知
识产权的合规文化。

（二）上市公司知识产权诉讼披露和应对策略建议
1、严格按证券法律法规规则履行上市公司的信息披露义务
作为上市公司，区别于非上市公司，需要多承担的法律义务最主要的

莫过于前述法定信息披露义务。尤其值得注意的是新生效的《证券法》
（2019年修订）大大加重了违反信息披露义务的法律后果。比如就行政法

律责任而言，该法规定，对于上市公司信息披露违法行为，从原来最高可
处以六十万元罚款，提高至一千万元；对于发行人的控股股东、实际控制
人组织、指使从事虚假陈述行为，或者隐瞒相关事项导致虚假陈述的，规
定最高可处以一千万元罚款。该法还同时完善了证券违法民事赔偿责任
的规定，明确了发行人的控股股东、实际控制人在欺诈发行、信息披露违
法中的过错推定、连带赔偿责任等。企业在上市成为上市公司后，对于知
识产权诉讼的应对过程中，除正常应诉外，应当尤为注意信息披露的及
时、完整与规范。而不同信息的披露格式、口径显然会产生不同的效果。
企业应当在专业顾问的协助下，严格依据法律法规规则实事求是确定合
法合规合适的披露格式，以尽可能降低对企业的不利影响。

在这个过程中，一方面对外要积极与交易所进行沟通。另一方面，在
企业内部，也应当建议更高效的信息传递机制及知识产权应对机制，保
证信息披露部门能从业务部门、财务部门以及资产管理、法律合规等部
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上市/拟上市公司面临境外知识产权诉讼时的应对策略

在知识产权诉讼风险较高的国家（例如美国、欧洲等）进行经营活动
时，需要充分考虑到诉讼风险，并提前进行准备，并可以参考以下的应对
策略。

（一）企业知识产权合规体系的建立
企业需要根据主要市场，就不同国家的法律体系建立相应的企业合

规体系。以高科技类企业以欧美为主要市场为例，合规体系的重点包括
研发法律合规体系、商业秘密风控管理体系、知识产权成果管理体系、IP
预警和维权体系、合作伙伴风险管理体系等。

（二）企业重点知识产权风险评估
企业在进入知识产权诉讼风险较高的国家之前，需要进行知识产权

方面的风险评估。知识产权方面的风险评估主要包括专利风险评估、商
标风险评估、版权风险评估、数据隐私风险评估、商业秘密风险评估等。
以专利风险评估为例，企业需要根据行业的特点和主要竞争对手的情
况，提前了解重要的风险专利的布局情况和法律状态。在识别出高风险
专利时，需要综合考虑谈判许可、规避设计、合同约定等各种方式来降低
风险。如果穷尽各种手段仍然无法排除风险，则需要慎重考虑是否进入
这些国家。

（三）企业诉讼策略评估
企业在进入知识产权诉讼风险较高的国家之后，需要持续关注市场

的动态以及潜在的侵权风险。一旦发生诉讼争议，则需要对知识产权诉
讼进行整体性评估。在难以胜诉并且对正常经营活动会产生较大影响的
情况下，可以尝试谈判和解的方式来尽早解决争议。以专利诉讼为例，由
于美国法院和ITC都较偏重保护专利权人的利益，因此在充分评估后认
为胜诉较难或者不希望拖入持久战的情况下，双方和解也不失为对企业
最有利的解决诉讼争议的方式，且能尽可能地节省诉讼成本，并降低对
上市公司可能造成的不利影响。当然，如果企业考虑积极应诉，则可以考
虑充分利用各国的诉讼规则来尽可能争取胜诉。例如可以利用美国的
PGR和IPR程序对专利的有效性提出挑战，利用欧洲的专利异议程序以

门等及时、全面获得知识产权诉讼的相关信息，避免由于信息披露不合
规收到相关行政处罚或监管措施，造成“二次伤害”。

2、积极、及时维权，多种方式并举实施应对方案
上市公司一旦发现其知识产权被侵犯，需要进行审慎的诉前评估，对

于案件事实部分，以专利诉讼为例，需要考虑专利的稳定性、侵权产品是
否容易获得、侵权赔偿额的计算、以及是否有恶意诉讼的风险等问题。对
于案件策略，大到诉讼成本、取证方案、诉讼流程、管辖法院等基本问题，
小到公证安排、律师函发出等细节问题，均需要通盘考虑以达到最优效
果。上市公司主动维权应对（如积极应诉、谈判和解、反诉或另行起诉）的
策略，是向资本市场释放出的积极信号，有利于让投资者和监管层对上
市公司保持信心。

如企业在境外上市的，由于很多境外证券市场通常有严格的信息披
露要求和成熟的集体证券诉讼制度，如企业信息披露不规范导致投资者
权益受到损失的，除了受到行政处罚或监管措施外，还可能遭到大规模
集体诉讼，不仅可能面临高额赔偿，对于企业的声誉及市场形象也可能
遭受重创。因此也同样予以高度重视注意，前述相关防控措施亦同样适用。

及各成员国法院的抗辩程序挑战专利的有效性。以TCL、海信、海尔、联
想、中兴和OPPO在海外所面临的标准必要专利诉讼争议为例，由于诉讼
相对方经常拥有大量的SEP专利，因此综合运用各种手段对专利的稳定
性和对标与否提出挑战，可以在许可费率的谈判中变被动为主动，从而
为最终解决双方争议争取筹码。

总之，上市/拟上市公司在进入海外市场时，需要根据不同国别建立
起有效的知识产权合规体系，密切关注所在国家的司法动态和诉讼环
境，在主动采取维权手段或者被动参与应诉活动时，需要综合考虑各种
潜在风险和利弊，并且在必要时根据中国证券市场的监管规定及时披露
重大诉讼事项，以降低对企业在本土市场上的经营活动的不利影响，并
尽可能维持企业在海外市场上的竞争优势。
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LG、海尔vs Sisvel、联想vs InterDigital、中兴vs Conversant等）。如何
在诉讼发生之前（例如提交保护信）和诉讼发生之后进行有效的应对，是
中国企业需要关注的难题。

亚洲新兴市场以印度为例，由于印度目前已经成为除中国之外最大
的市场主体，因此全球的企业都试图在印度占有一席之地，这势必会产
生激烈的市场竞争。作为压制竞争对手的重要手段，知识产权相关的诉
讼争议必不可少（例如OPPO vs杜比案中，杜比公司就采用了临时禁令
等多种手段向OPPO等公司提起诉讼）。印度由于沿袭了英国的大量制
度，因此在司法体制上与英国有共通之处。以专利为例，专利权人可以向
印度法院请求临时禁令和永久禁令，如何进行有效的应对是企业在印度
进行经营活动时需要考虑的重要因素。

（三）企业知识产权合规的忽视而演变成诉讼风险
根据笔者对有关企业的观察和经验，即使该企业已经国际化经营很

多年，也做了一些企业合规建设，但是在实施中考虑到成本等相关原因，
缺乏必要的实施机制，导致对风险的识别能力不够而未发现隐藏在其中
的知识产权风险，最后酿成跨境诉讼。特别是在全球供应链体系下，某一
个合作伙伴所涉及的知识产权风险，有可能直接演变成对企业的不利诉
讼。
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重点国家知识产权诉讼方面的主要特点 

从近年的案例中可以看出（如上页表所示），知识产权诉讼主要发生
在美国、欧洲以及亚洲等重点国家，并呈现出各国独特的特点。

以美国为例，中国企业经常面临的知识产权相关争议主要包括商业
秘密争议、专利诉讼争议（包括标准必要专利）、337调查、美国实体名单
争议等。在涉及美国的某些案件中，不排除会启动司法部、FBI等刑事调
查程序。以表中的美国超导与华锐风电的案件为例，案件包含了商业秘
密的刑事犯罪、商业秘密侵权的民事程序、软件侵权的民事程序以及合
同民事争议等，其中刑事调查涉及了美国、中国和奥地利三个国家，民事
诉讼涉及中国、美国等多个法域。在美国的有关专利争议中，海外实体经
常会采用专利诉讼和337调查相结合的策略（例如通领科技在美国经营
过程中就不断受到竞争对手通过专利诉讼和337调查方式的包围）。美国
的知识产权诉讼的特点主要包括证据开示制度、陪审团制度、马克曼听
证等。作为英美法系的典型代表，如何灵活地利用美国诉讼程序和实体
抗辩，是中国企业在美国市场上进行商业活动时需要关注的问题。

以欧洲为例，中国企业经常面临的知识产权相关争议除了传统的知
识产权争议之外，还包括数据隐私争议（GDPR）、标准必要专利争议、海
关/展会相关争议等。由于欧盟与各成员国之间在法律规定上有共同点又
有各自独特之处，因此在面临知识产权争议时需要同时关注欧盟法律规
定以及各成员国自身的法律规定。以专利为例，中国企业在欧洲参与展
会活动时（例如西班牙MWC，德国IFA）经常会面临法院的临时禁令，如果
应对不利，则会导致撤展的后果。而中国企业在进入欧洲市场时，也经常
会碰到竞争对手或NPE利用专利诉讼的手段（包括临时禁令和永久禁
令）谋取经济利益（典型的案例包括TCL vs 爱立信、TCL vs LG、 海信vs 

DEVELOPMENT
& IP PROTECTION
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上市公司/拟上市公司知识产权风险的应对策略和合规
建议

（一）拟上市公司知识产权诉讼事项应对策略建议
1、上市前应进行充分、全面的知识产权法律盘点、摸底或“体检”，尤

其是针对于发行人主要业务及产品中使用的核心知识产权。摸底的目标
是排雷。通过摸底发现核心无形资产中的瑕疵和问题，特别是企业的专
利、专有技术、软件等技术类资产中，可能涉及到的权利归属、权利形成、
权利处分以及流转中的瑕疵，由此可能存在的已有和潜在的知识产权争
议诉讼。魔鬼经常在细节之中。一般的发行人律师角色可能都未必满足
该需求，必要时建议聘请专门的知识产权（法律）顾问进行专项的核查。

2、尽量避免在上市前与任何第三方产生知识产权争议或纠纷或发生
知识产权侵权行为，如存在相关风险或已产生相关争议，应尽早、积极与
对方开展沟通与协商，争取达成和解，尽量避免争议升级成为正式的诉
讼争议程序，从而把风险消除在萌芽甚至未萌状态。

3、主动面对和披露已发生的知识产权诉讼仲裁事项，积极回应市场
与监管机构的疑问及质疑。对可能受到竞争对手的恶意诉讼或举报，或
出现第三方借机讹诈的情况，在此种情况下，正常的沟通与协商显然已
不可能。鉴于目前审核已更加市场化，并把握重大性原则而且对类似情
形也非常了解，因此企业对此也不用惊慌失措，要冷静分析，沉着应对：

（1）诉讼应对方面，在诉讼律师和知识产权顾问的协助下综合研判全面
信息和局势，在此基础上有个预估预判和多种诉讼应对方案，进而提前
锁定、固定相关证据并形成证据链；（2）上市申报方面，在上市法律顾问
和知识产权顾问的协助下从行业、技术、事实证据、逻辑、胜诉可能性等
多个角度对诉讼情况进行客观的阐释和披露，回应市场及监管机关可能
产生的疑问与质疑，并避免挤牙膏式的披露而给审核部门留下不好不诚
信的印象和给企业上市造成不利影响。

4、及早建立健全知识产权管理、保护体系和知识产权合规文化
知识产权的纠纷争议及其不利后果，说到底侵害的是企业的正常持

续经营，以及自身的资产权属及核心竞争力。因此，不仅仅是出于顺利上
市的目的，企业为了长远稳定发展，都有必要建立并实施一整套企业知
识产权保护体系及护城河，实现合规经营，并有效的管理、识别、发现、预
警、降低及化解知识产权风险。因此，企业不仅应当尽早建立健全的知识
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上市公司/拟上市公司境外知识产权诉讼频发的原因 

从上表中可以看出，中国企业主动或被动参与到境外知识产权诉讼
的原因主要在于以下几个方面。

（一）中国企业“走出去”和全球化布局带来的必然后果
越来越多国内企业走出去，带来的是商业市场全球化的布局。中国企

业所到之处，必然要遵守所在国家的法律制度。知识产权法律体系虽然
在某些基本概念方面大同小异，但是在具体的立法、执法和案件层面却
大相径庭，这也是知识产权地域性特点所决定的。知识产权保护制度发
端于欧洲，在欧美等发达国家已经存续上百年，其制度和执法体系对权
利人的保护日趋完善。故在必要之时，发生知识产权诉讼以解决商业问
题是十分常见的现象。以表中的美国超导和华锐风电的诉讼为例，双方
的诉讼大战遍及美国、奥地利、巴西、北京以及海南等多个战场。近年来
发生的高通和苹果在全球不同国家提起的专利侵权诉讼，也突出反映了
企业全球化带来的诉讼全球化之特征，商业主体能够利用不同国家的知
识产权保护特点，对竞争对手实施全球诉讼，以达到目标的有效策略。

（二）缺乏战略思维导致问题频出
从某些案例可知，不排除某些企业在国内/国外商业活动中已经存在

侵犯他人商业秘密、专利权等知识产权的行为，这些企业不仅没有警醒
和采取补救措施，反而采取放任的态度。甚至，不乏有些案件中企业以违
法的手段，以固有思维对他人的知识产权进行侵犯，最后导致严重后果。
在有些重大的案件中，境外的法院已经对案件所涉关键事实（如盗窃商
业秘密）进行了确认和判定，但是当战火逐步点燃，战场越大越大之时，
企业不仅没有站在规则的角度去理性考虑，及时止损，反而利用其不当
的力量去引导诉讼和争议往更坏的方向发展，失去了商业和解的宝贵机
会，留下的则是“一地鸡毛”。

可以看出，将某些僵化的思维习惯应对知识产权的合规问题以及随
之而来的跨境诉讼，不仅会对企业自身造成严重的损失和伤害，而且对
整体行业以及国家形象形成次生危害。

产权管理、保护体系，而且须贯彻实施到企业的每个重要环节中，形成知
识产权的合规文化。

（二）上市公司知识产权诉讼披露和应对策略建议
1、严格按证券法律法规规则履行上市公司的信息披露义务
作为上市公司，区别于非上市公司，需要多承担的法律义务最主要的

莫过于前述法定信息披露义务。尤其值得注意的是新生效的《证券法》
（2019年修订）大大加重了违反信息披露义务的法律后果。比如就行政法

律责任而言，该法规定，对于上市公司信息披露违法行为，从原来最高可
处以六十万元罚款，提高至一千万元；对于发行人的控股股东、实际控制
人组织、指使从事虚假陈述行为，或者隐瞒相关事项导致虚假陈述的，规
定最高可处以一千万元罚款。该法还同时完善了证券违法民事赔偿责任
的规定，明确了发行人的控股股东、实际控制人在欺诈发行、信息披露违
法中的过错推定、连带赔偿责任等。企业在上市成为上市公司后，对于知
识产权诉讼的应对过程中，除正常应诉外，应当尤为注意信息披露的及
时、完整与规范。而不同信息的披露格式、口径显然会产生不同的效果。
企业应当在专业顾问的协助下，严格依据法律法规规则实事求是确定合
法合规合适的披露格式，以尽可能降低对企业的不利影响。

在这个过程中，一方面对外要积极与交易所进行沟通。另一方面，在
企业内部，也应当建议更高效的信息传递机制及知识产权应对机制，保
证信息披露部门能从业务部门、财务部门以及资产管理、法律合规等部
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上市/拟上市公司面临境外知识产权诉讼时的应对策略

在知识产权诉讼风险较高的国家（例如美国、欧洲等）进行经营活动
时，需要充分考虑到诉讼风险，并提前进行准备，并可以参考以下的应对
策略。

（一）企业知识产权合规体系的建立
企业需要根据主要市场，就不同国家的法律体系建立相应的企业合

规体系。以高科技类企业以欧美为主要市场为例，合规体系的重点包括
研发法律合规体系、商业秘密风控管理体系、知识产权成果管理体系、IP
预警和维权体系、合作伙伴风险管理体系等。

（二）企业重点知识产权风险评估
企业在进入知识产权诉讼风险较高的国家之前，需要进行知识产权

方面的风险评估。知识产权方面的风险评估主要包括专利风险评估、商
标风险评估、版权风险评估、数据隐私风险评估、商业秘密风险评估等。
以专利风险评估为例，企业需要根据行业的特点和主要竞争对手的情
况，提前了解重要的风险专利的布局情况和法律状态。在识别出高风险
专利时，需要综合考虑谈判许可、规避设计、合同约定等各种方式来降低
风险。如果穷尽各种手段仍然无法排除风险，则需要慎重考虑是否进入
这些国家。

（三）企业诉讼策略评估
企业在进入知识产权诉讼风险较高的国家之后，需要持续关注市场

的动态以及潜在的侵权风险。一旦发生诉讼争议，则需要对知识产权诉
讼进行整体性评估。在难以胜诉并且对正常经营活动会产生较大影响的
情况下，可以尝试谈判和解的方式来尽早解决争议。以专利诉讼为例，由
于美国法院和ITC都较偏重保护专利权人的利益，因此在充分评估后认
为胜诉较难或者不希望拖入持久战的情况下，双方和解也不失为对企业
最有利的解决诉讼争议的方式，且能尽可能地节省诉讼成本，并降低对
上市公司可能造成的不利影响。当然，如果企业考虑积极应诉，则可以考
虑充分利用各国的诉讼规则来尽可能争取胜诉。例如可以利用美国的
PGR和IPR程序对专利的有效性提出挑战，利用欧洲的专利异议程序以

门等及时、全面获得知识产权诉讼的相关信息，避免由于信息披露不合
规收到相关行政处罚或监管措施，造成“二次伤害”。

2、积极、及时维权，多种方式并举实施应对方案
上市公司一旦发现其知识产权被侵犯，需要进行审慎的诉前评估，对

于案件事实部分，以专利诉讼为例，需要考虑专利的稳定性、侵权产品是
否容易获得、侵权赔偿额的计算、以及是否有恶意诉讼的风险等问题。对
于案件策略，大到诉讼成本、取证方案、诉讼流程、管辖法院等基本问题，
小到公证安排、律师函发出等细节问题，均需要通盘考虑以达到最优效
果。上市公司主动维权应对（如积极应诉、谈判和解、反诉或另行起诉）的
策略，是向资本市场释放出的积极信号，有利于让投资者和监管层对上
市公司保持信心。

如企业在境外上市的，由于很多境外证券市场通常有严格的信息披
露要求和成熟的集体证券诉讼制度，如企业信息披露不规范导致投资者
权益受到损失的，除了受到行政处罚或监管措施外，还可能遭到大规模
集体诉讼，不仅可能面临高额赔偿，对于企业的声誉及市场形象也可能
遭受重创。因此也同样予以高度重视注意，前述相关防控措施亦同样适用。

及各成员国法院的抗辩程序挑战专利的有效性。以TCL、海信、海尔、联
想、中兴和OPPO在海外所面临的标准必要专利诉讼争议为例，由于诉讼
相对方经常拥有大量的SEP专利，因此综合运用各种手段对专利的稳定
性和对标与否提出挑战，可以在许可费率的谈判中变被动为主动，从而
为最终解决双方争议争取筹码。

总之，上市/拟上市公司在进入海外市场时，需要根据不同国别建立
起有效的知识产权合规体系，密切关注所在国家的司法动态和诉讼环
境，在主动采取维权手段或者被动参与应诉活动时，需要综合考虑各种
潜在风险和利弊，并且在必要时根据中国证券市场的监管规定及时披露
重大诉讼事项，以降低对企业在本土市场上的经营活动的不利影响，并
尽可能维持企业在海外市场上的竞争优势。
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LG、海尔vs Sisvel、联想vs InterDigital、中兴vs Conversant等）。如何
在诉讼发生之前（例如提交保护信）和诉讼发生之后进行有效的应对，是
中国企业需要关注的难题。

亚洲新兴市场以印度为例，由于印度目前已经成为除中国之外最大
的市场主体，因此全球的企业都试图在印度占有一席之地，这势必会产
生激烈的市场竞争。作为压制竞争对手的重要手段，知识产权相关的诉
讼争议必不可少（例如OPPO vs杜比案中，杜比公司就采用了临时禁令
等多种手段向OPPO等公司提起诉讼）。印度由于沿袭了英国的大量制
度，因此在司法体制上与英国有共通之处。以专利为例，专利权人可以向
印度法院请求临时禁令和永久禁令，如何进行有效的应对是企业在印度
进行经营活动时需要考虑的重要因素。

（三）企业知识产权合规的忽视而演变成诉讼风险
根据笔者对有关企业的观察和经验，即使该企业已经国际化经营很

多年，也做了一些企业合规建设，但是在实施中考虑到成本等相关原因，
缺乏必要的实施机制，导致对风险的识别能力不够而未发现隐藏在其中
的知识产权风险，最后酿成跨境诉讼。特别是在全球供应链体系下，某一
个合作伙伴所涉及的知识产权风险，有可能直接演变成对企业的不利诉
讼。
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重点国家知识产权诉讼方面的主要特点 

从近年的案例中可以看出（如上页表所示），知识产权诉讼主要发生
在美国、欧洲以及亚洲等重点国家，并呈现出各国独特的特点。

以美国为例，中国企业经常面临的知识产权相关争议主要包括商业
秘密争议、专利诉讼争议（包括标准必要专利）、337调查、美国实体名单
争议等。在涉及美国的某些案件中，不排除会启动司法部、FBI等刑事调
查程序。以表中的美国超导与华锐风电的案件为例，案件包含了商业秘
密的刑事犯罪、商业秘密侵权的民事程序、软件侵权的民事程序以及合
同民事争议等，其中刑事调查涉及了美国、中国和奥地利三个国家，民事
诉讼涉及中国、美国等多个法域。在美国的有关专利争议中，海外实体经
常会采用专利诉讼和337调查相结合的策略（例如通领科技在美国经营
过程中就不断受到竞争对手通过专利诉讼和337调查方式的包围）。美国
的知识产权诉讼的特点主要包括证据开示制度、陪审团制度、马克曼听
证等。作为英美法系的典型代表，如何灵活地利用美国诉讼程序和实体
抗辩，是中国企业在美国市场上进行商业活动时需要关注的问题。

以欧洲为例，中国企业经常面临的知识产权相关争议除了传统的知
识产权争议之外，还包括数据隐私争议（GDPR）、标准必要专利争议、海
关/展会相关争议等。由于欧盟与各成员国之间在法律规定上有共同点又
有各自独特之处，因此在面临知识产权争议时需要同时关注欧盟法律规
定以及各成员国自身的法律规定。以专利为例，中国企业在欧洲参与展
会活动时（例如西班牙MWC，德国IFA）经常会面临法院的临时禁令，如果
应对不利，则会导致撤展的后果。而中国企业在进入欧洲市场时，也经常
会碰到竞争对手或NPE利用专利诉讼的手段（包括临时禁令和永久禁
令）谋取经济利益（典型的案例包括TCL vs 爱立信、TCL vs LG、 海信vs 
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上市公司/拟上市公司知识产权风险的应对策略和合规
建议

（一）拟上市公司知识产权诉讼事项应对策略建议
1、上市前应进行充分、全面的知识产权法律盘点、摸底或“体检”，尤

其是针对于发行人主要业务及产品中使用的核心知识产权。摸底的目标
是排雷。通过摸底发现核心无形资产中的瑕疵和问题，特别是企业的专
利、专有技术、软件等技术类资产中，可能涉及到的权利归属、权利形成、
权利处分以及流转中的瑕疵，由此可能存在的已有和潜在的知识产权争
议诉讼。魔鬼经常在细节之中。一般的发行人律师角色可能都未必满足
该需求，必要时建议聘请专门的知识产权（法律）顾问进行专项的核查。

2、尽量避免在上市前与任何第三方产生知识产权争议或纠纷或发生
知识产权侵权行为，如存在相关风险或已产生相关争议，应尽早、积极与
对方开展沟通与协商，争取达成和解，尽量避免争议升级成为正式的诉
讼争议程序，从而把风险消除在萌芽甚至未萌状态。

3、主动面对和披露已发生的知识产权诉讼仲裁事项，积极回应市场
与监管机构的疑问及质疑。对可能受到竞争对手的恶意诉讼或举报，或
出现第三方借机讹诈的情况，在此种情况下，正常的沟通与协商显然已
不可能。鉴于目前审核已更加市场化，并把握重大性原则而且对类似情
形也非常了解，因此企业对此也不用惊慌失措，要冷静分析，沉着应对：

（1）诉讼应对方面，在诉讼律师和知识产权顾问的协助下综合研判全面
信息和局势，在此基础上有个预估预判和多种诉讼应对方案，进而提前
锁定、固定相关证据并形成证据链；（2）上市申报方面，在上市法律顾问
和知识产权顾问的协助下从行业、技术、事实证据、逻辑、胜诉可能性等
多个角度对诉讼情况进行客观的阐释和披露，回应市场及监管机关可能
产生的疑问与质疑，并避免挤牙膏式的披露而给审核部门留下不好不诚
信的印象和给企业上市造成不利影响。

4、及早建立健全知识产权管理、保护体系和知识产权合规文化
知识产权的纠纷争议及其不利后果，说到底侵害的是企业的正常持

续经营，以及自身的资产权属及核心竞争力。因此，不仅仅是出于顺利上
市的目的，企业为了长远稳定发展，都有必要建立并实施一整套企业知
识产权保护体系及护城河，实现合规经营，并有效的管理、识别、发现、预
警、降低及化解知识产权风险。因此，企业不仅应当尽早建立健全的知识
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上市公司/拟上市公司境外知识产权诉讼频发的原因 

从上表中可以看出，中国企业主动或被动参与到境外知识产权诉讼
的原因主要在于以下几个方面。

（一）中国企业“走出去”和全球化布局带来的必然后果
越来越多国内企业走出去，带来的是商业市场全球化的布局。中国企

业所到之处，必然要遵守所在国家的法律制度。知识产权法律体系虽然
在某些基本概念方面大同小异，但是在具体的立法、执法和案件层面却
大相径庭，这也是知识产权地域性特点所决定的。知识产权保护制度发
端于欧洲，在欧美等发达国家已经存续上百年，其制度和执法体系对权
利人的保护日趋完善。故在必要之时，发生知识产权诉讼以解决商业问
题是十分常见的现象。以表中的美国超导和华锐风电的诉讼为例，双方
的诉讼大战遍及美国、奥地利、巴西、北京以及海南等多个战场。近年来
发生的高通和苹果在全球不同国家提起的专利侵权诉讼，也突出反映了
企业全球化带来的诉讼全球化之特征，商业主体能够利用不同国家的知
识产权保护特点，对竞争对手实施全球诉讼，以达到目标的有效策略。

（二）缺乏战略思维导致问题频出
从某些案例可知，不排除某些企业在国内/国外商业活动中已经存在

侵犯他人商业秘密、专利权等知识产权的行为，这些企业不仅没有警醒
和采取补救措施，反而采取放任的态度。甚至，不乏有些案件中企业以违
法的手段，以固有思维对他人的知识产权进行侵犯，最后导致严重后果。
在有些重大的案件中，境外的法院已经对案件所涉关键事实（如盗窃商
业秘密）进行了确认和判定，但是当战火逐步点燃，战场越大越大之时，
企业不仅没有站在规则的角度去理性考虑，及时止损，反而利用其不当
的力量去引导诉讼和争议往更坏的方向发展，失去了商业和解的宝贵机
会，留下的则是“一地鸡毛”。

可以看出，将某些僵化的思维习惯应对知识产权的合规问题以及随
之而来的跨境诉讼，不仅会对企业自身造成严重的损失和伤害，而且对
整体行业以及国家形象形成次生危害。

产权管理、保护体系，而且须贯彻实施到企业的每个重要环节中，形成知
识产权的合规文化。

（二）上市公司知识产权诉讼披露和应对策略建议
1、严格按证券法律法规规则履行上市公司的信息披露义务
作为上市公司，区别于非上市公司，需要多承担的法律义务最主要的

莫过于前述法定信息披露义务。尤其值得注意的是新生效的《证券法》
（2019年修订）大大加重了违反信息披露义务的法律后果。比如就行政法

律责任而言，该法规定，对于上市公司信息披露违法行为，从原来最高可
处以六十万元罚款，提高至一千万元；对于发行人的控股股东、实际控制
人组织、指使从事虚假陈述行为，或者隐瞒相关事项导致虚假陈述的，规
定最高可处以一千万元罚款。该法还同时完善了证券违法民事赔偿责任
的规定，明确了发行人的控股股东、实际控制人在欺诈发行、信息披露违
法中的过错推定、连带赔偿责任等。企业在上市成为上市公司后，对于知
识产权诉讼的应对过程中，除正常应诉外，应当尤为注意信息披露的及
时、完整与规范。而不同信息的披露格式、口径显然会产生不同的效果。
企业应当在专业顾问的协助下，严格依据法律法规规则实事求是确定合
法合规合适的披露格式，以尽可能降低对企业的不利影响。

在这个过程中，一方面对外要积极与交易所进行沟通。另一方面，在
企业内部，也应当建议更高效的信息传递机制及知识产权应对机制，保
证信息披露部门能从业务部门、财务部门以及资产管理、法律合规等部
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上市/拟上市公司面临境外知识产权诉讼时的应对策略

在知识产权诉讼风险较高的国家（例如美国、欧洲等）进行经营活动
时，需要充分考虑到诉讼风险，并提前进行准备，并可以参考以下的应对
策略。

（一）企业知识产权合规体系的建立
企业需要根据主要市场，就不同国家的法律体系建立相应的企业合

规体系。以高科技类企业以欧美为主要市场为例，合规体系的重点包括
研发法律合规体系、商业秘密风控管理体系、知识产权成果管理体系、IP
预警和维权体系、合作伙伴风险管理体系等。

（二）企业重点知识产权风险评估
企业在进入知识产权诉讼风险较高的国家之前，需要进行知识产权

方面的风险评估。知识产权方面的风险评估主要包括专利风险评估、商
标风险评估、版权风险评估、数据隐私风险评估、商业秘密风险评估等。
以专利风险评估为例，企业需要根据行业的特点和主要竞争对手的情
况，提前了解重要的风险专利的布局情况和法律状态。在识别出高风险
专利时，需要综合考虑谈判许可、规避设计、合同约定等各种方式来降低
风险。如果穷尽各种手段仍然无法排除风险，则需要慎重考虑是否进入
这些国家。

（三）企业诉讼策略评估
企业在进入知识产权诉讼风险较高的国家之后，需要持续关注市场

的动态以及潜在的侵权风险。一旦发生诉讼争议，则需要对知识产权诉
讼进行整体性评估。在难以胜诉并且对正常经营活动会产生较大影响的
情况下，可以尝试谈判和解的方式来尽早解决争议。以专利诉讼为例，由
于美国法院和ITC都较偏重保护专利权人的利益，因此在充分评估后认
为胜诉较难或者不希望拖入持久战的情况下，双方和解也不失为对企业
最有利的解决诉讼争议的方式，且能尽可能地节省诉讼成本，并降低对
上市公司可能造成的不利影响。当然，如果企业考虑积极应诉，则可以考
虑充分利用各国的诉讼规则来尽可能争取胜诉。例如可以利用美国的
PGR和IPR程序对专利的有效性提出挑战，利用欧洲的专利异议程序以
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门等及时、全面获得知识产权诉讼的相关信息，避免由于信息披露不合
规收到相关行政处罚或监管措施，造成“二次伤害”。

2、积极、及时维权，多种方式并举实施应对方案
上市公司一旦发现其知识产权被侵犯，需要进行审慎的诉前评估，对

于案件事实部分，以专利诉讼为例，需要考虑专利的稳定性、侵权产品是
否容易获得、侵权赔偿额的计算、以及是否有恶意诉讼的风险等问题。对
于案件策略，大到诉讼成本、取证方案、诉讼流程、管辖法院等基本问题，
小到公证安排、律师函发出等细节问题，均需要通盘考虑以达到最优效
果。上市公司主动维权应对（如积极应诉、谈判和解、反诉或另行起诉）的
策略，是向资本市场释放出的积极信号，有利于让投资者和监管层对上
市公司保持信心。

如企业在境外上市的，由于很多境外证券市场通常有严格的信息披
露要求和成熟的集体证券诉讼制度，如企业信息披露不规范导致投资者
权益受到损失的，除了受到行政处罚或监管措施外，还可能遭到大规模
集体诉讼，不仅可能面临高额赔偿，对于企业的声誉及市场形象也可能
遭受重创。因此也同样予以高度重视注意，前述相关防控措施亦同样适用。

及各成员国法院的抗辩程序挑战专利的有效性。以TCL、海信、海尔、联
想、中兴和OPPO在海外所面临的标准必要专利诉讼争议为例，由于诉讼
相对方经常拥有大量的SEP专利，因此综合运用各种手段对专利的稳定
性和对标与否提出挑战，可以在许可费率的谈判中变被动为主动，从而
为最终解决双方争议争取筹码。

总之，上市/拟上市公司在进入海外市场时，需要根据不同国别建立
起有效的知识产权合规体系，密切关注所在国家的司法动态和诉讼环
境，在主动采取维权手段或者被动参与应诉活动时，需要综合考虑各种
潜在风险和利弊，并且在必要时根据中国证券市场的监管规定及时披露
重大诉讼事项，以降低对企业在本土市场上的经营活动的不利影响，并
尽可能维持企业在海外市场上的竞争优势。



LG、海尔vs Sisvel、联想vs InterDigital、中兴vs Conversant等）。如何
在诉讼发生之前（例如提交保护信）和诉讼发生之后进行有效的应对，是
中国企业需要关注的难题。

亚洲新兴市场以印度为例，由于印度目前已经成为除中国之外最大
的市场主体，因此全球的企业都试图在印度占有一席之地，这势必会产
生激烈的市场竞争。作为压制竞争对手的重要手段，知识产权相关的诉
讼争议必不可少（例如OPPO vs杜比案中，杜比公司就采用了临时禁令
等多种手段向OPPO等公司提起诉讼）。印度由于沿袭了英国的大量制
度，因此在司法体制上与英国有共通之处。以专利为例，专利权人可以向
印度法院请求临时禁令和永久禁令，如何进行有效的应对是企业在印度
进行经营活动时需要考虑的重要因素。

（三）企业知识产权合规的忽视而演变成诉讼风险
根据笔者对有关企业的观察和经验，即使该企业已经国际化经营很

多年，也做了一些企业合规建设，但是在实施中考虑到成本等相关原因，
缺乏必要的实施机制，导致对风险的识别能力不够而未发现隐藏在其中
的知识产权风险，最后酿成跨境诉讼。特别是在全球供应链体系下，某一
个合作伙伴所涉及的知识产权风险，有可能直接演变成对企业的不利诉
讼。
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重点国家知识产权诉讼方面的主要特点 

从近年的案例中可以看出（如上页表所示），知识产权诉讼主要发生
在美国、欧洲以及亚洲等重点国家，并呈现出各国独特的特点。

以美国为例，中国企业经常面临的知识产权相关争议主要包括商业
秘密争议、专利诉讼争议（包括标准必要专利）、337调查、美国实体名单
争议等。在涉及美国的某些案件中，不排除会启动司法部、FBI等刑事调
查程序。以表中的美国超导与华锐风电的案件为例，案件包含了商业秘
密的刑事犯罪、商业秘密侵权的民事程序、软件侵权的民事程序以及合
同民事争议等，其中刑事调查涉及了美国、中国和奥地利三个国家，民事
诉讼涉及中国、美国等多个法域。在美国的有关专利争议中，海外实体经
常会采用专利诉讼和337调查相结合的策略（例如通领科技在美国经营
过程中就不断受到竞争对手通过专利诉讼和337调查方式的包围）。美国
的知识产权诉讼的特点主要包括证据开示制度、陪审团制度、马克曼听
证等。作为英美法系的典型代表，如何灵活地利用美国诉讼程序和实体
抗辩，是中国企业在美国市场上进行商业活动时需要关注的问题。

以欧洲为例，中国企业经常面临的知识产权相关争议除了传统的知
识产权争议之外，还包括数据隐私争议（GDPR）、标准必要专利争议、海
关/展会相关争议等。由于欧盟与各成员国之间在法律规定上有共同点又
有各自独特之处，因此在面临知识产权争议时需要同时关注欧盟法律规
定以及各成员国自身的法律规定。以专利为例，中国企业在欧洲参与展
会活动时（例如西班牙MWC，德国IFA）经常会面临法院的临时禁令，如果
应对不利，则会导致撤展的后果。而中国企业在进入欧洲市场时，也经常
会碰到竞争对手或NPE利用专利诉讼的手段（包括临时禁令和永久禁
令）谋取经济利益（典型的案例包括TCL vs 爱立信、TCL vs LG、 海信vs 

DEVELOPMENT
& IP PROTECTION
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上市公司/拟上市公司知识产权风险的应对策略和合规
建议

（一）拟上市公司知识产权诉讼事项应对策略建议
1、上市前应进行充分、全面的知识产权法律盘点、摸底或“体检”，尤

其是针对于发行人主要业务及产品中使用的核心知识产权。摸底的目标
是排雷。通过摸底发现核心无形资产中的瑕疵和问题，特别是企业的专
利、专有技术、软件等技术类资产中，可能涉及到的权利归属、权利形成、
权利处分以及流转中的瑕疵，由此可能存在的已有和潜在的知识产权争
议诉讼。魔鬼经常在细节之中。一般的发行人律师角色可能都未必满足
该需求，必要时建议聘请专门的知识产权（法律）顾问进行专项的核查。

2、尽量避免在上市前与任何第三方产生知识产权争议或纠纷或发生
知识产权侵权行为，如存在相关风险或已产生相关争议，应尽早、积极与
对方开展沟通与协商，争取达成和解，尽量避免争议升级成为正式的诉
讼争议程序，从而把风险消除在萌芽甚至未萌状态。

3、主动面对和披露已发生的知识产权诉讼仲裁事项，积极回应市场
与监管机构的疑问及质疑。对可能受到竞争对手的恶意诉讼或举报，或
出现第三方借机讹诈的情况，在此种情况下，正常的沟通与协商显然已
不可能。鉴于目前审核已更加市场化，并把握重大性原则而且对类似情
形也非常了解，因此企业对此也不用惊慌失措，要冷静分析，沉着应对：

（1）诉讼应对方面，在诉讼律师和知识产权顾问的协助下综合研判全面
信息和局势，在此基础上有个预估预判和多种诉讼应对方案，进而提前
锁定、固定相关证据并形成证据链；（2）上市申报方面，在上市法律顾问
和知识产权顾问的协助下从行业、技术、事实证据、逻辑、胜诉可能性等
多个角度对诉讼情况进行客观的阐释和披露，回应市场及监管机关可能
产生的疑问与质疑，并避免挤牙膏式的披露而给审核部门留下不好不诚
信的印象和给企业上市造成不利影响。

4、及早建立健全知识产权管理、保护体系和知识产权合规文化
知识产权的纠纷争议及其不利后果，说到底侵害的是企业的正常持

续经营，以及自身的资产权属及核心竞争力。因此，不仅仅是出于顺利上
市的目的，企业为了长远稳定发展，都有必要建立并实施一整套企业知
识产权保护体系及护城河，实现合规经营，并有效的管理、识别、发现、预
警、降低及化解知识产权风险。因此，企业不仅应当尽早建立健全的知识
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上市公司/拟上市公司境外知识产权诉讼频发的原因 

从上表中可以看出，中国企业主动或被动参与到境外知识产权诉讼
的原因主要在于以下几个方面。

（一）中国企业“走出去”和全球化布局带来的必然后果
越来越多国内企业走出去，带来的是商业市场全球化的布局。中国企

业所到之处，必然要遵守所在国家的法律制度。知识产权法律体系虽然
在某些基本概念方面大同小异，但是在具体的立法、执法和案件层面却
大相径庭，这也是知识产权地域性特点所决定的。知识产权保护制度发
端于欧洲，在欧美等发达国家已经存续上百年，其制度和执法体系对权
利人的保护日趋完善。故在必要之时，发生知识产权诉讼以解决商业问
题是十分常见的现象。以表中的美国超导和华锐风电的诉讼为例，双方
的诉讼大战遍及美国、奥地利、巴西、北京以及海南等多个战场。近年来
发生的高通和苹果在全球不同国家提起的专利侵权诉讼，也突出反映了
企业全球化带来的诉讼全球化之特征，商业主体能够利用不同国家的知
识产权保护特点，对竞争对手实施全球诉讼，以达到目标的有效策略。

（二）缺乏战略思维导致问题频出
从某些案例可知，不排除某些企业在国内/国外商业活动中已经存在

侵犯他人商业秘密、专利权等知识产权的行为，这些企业不仅没有警醒
和采取补救措施，反而采取放任的态度。甚至，不乏有些案件中企业以违
法的手段，以固有思维对他人的知识产权进行侵犯，最后导致严重后果。
在有些重大的案件中，境外的法院已经对案件所涉关键事实（如盗窃商
业秘密）进行了确认和判定，但是当战火逐步点燃，战场越大越大之时，
企业不仅没有站在规则的角度去理性考虑，及时止损，反而利用其不当
的力量去引导诉讼和争议往更坏的方向发展，失去了商业和解的宝贵机
会，留下的则是“一地鸡毛”。

可以看出，将某些僵化的思维习惯应对知识产权的合规问题以及随
之而来的跨境诉讼，不仅会对企业自身造成严重的损失和伤害，而且对
整体行业以及国家形象形成次生危害。

产权管理、保护体系，而且须贯彻实施到企业的每个重要环节中，形成知
识产权的合规文化。

（二）上市公司知识产权诉讼披露和应对策略建议
1、严格按证券法律法规规则履行上市公司的信息披露义务
作为上市公司，区别于非上市公司，需要多承担的法律义务最主要的

莫过于前述法定信息披露义务。尤其值得注意的是新生效的《证券法》
（2019年修订）大大加重了违反信息披露义务的法律后果。比如就行政法

律责任而言，该法规定，对于上市公司信息披露违法行为，从原来最高可
处以六十万元罚款，提高至一千万元；对于发行人的控股股东、实际控制
人组织、指使从事虚假陈述行为，或者隐瞒相关事项导致虚假陈述的，规
定最高可处以一千万元罚款。该法还同时完善了证券违法民事赔偿责任
的规定，明确了发行人的控股股东、实际控制人在欺诈发行、信息披露违
法中的过错推定、连带赔偿责任等。企业在上市成为上市公司后，对于知
识产权诉讼的应对过程中，除正常应诉外，应当尤为注意信息披露的及
时、完整与规范。而不同信息的披露格式、口径显然会产生不同的效果。
企业应当在专业顾问的协助下，严格依据法律法规规则实事求是确定合
法合规合适的披露格式，以尽可能降低对企业的不利影响。

在这个过程中，一方面对外要积极与交易所进行沟通。另一方面，在
企业内部，也应当建议更高效的信息传递机制及知识产权应对机制，保
证信息披露部门能从业务部门、财务部门以及资产管理、法律合规等部
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上市/拟上市公司面临境外知识产权诉讼时的应对策略

在知识产权诉讼风险较高的国家（例如美国、欧洲等）进行经营活动
时，需要充分考虑到诉讼风险，并提前进行准备，并可以参考以下的应对
策略。

（一）企业知识产权合规体系的建立
企业需要根据主要市场，就不同国家的法律体系建立相应的企业合

规体系。以高科技类企业以欧美为主要市场为例，合规体系的重点包括
研发法律合规体系、商业秘密风控管理体系、知识产权成果管理体系、IP
预警和维权体系、合作伙伴风险管理体系等。

（二）企业重点知识产权风险评估
企业在进入知识产权诉讼风险较高的国家之前，需要进行知识产权

方面的风险评估。知识产权方面的风险评估主要包括专利风险评估、商
标风险评估、版权风险评估、数据隐私风险评估、商业秘密风险评估等。
以专利风险评估为例，企业需要根据行业的特点和主要竞争对手的情
况，提前了解重要的风险专利的布局情况和法律状态。在识别出高风险
专利时，需要综合考虑谈判许可、规避设计、合同约定等各种方式来降低
风险。如果穷尽各种手段仍然无法排除风险，则需要慎重考虑是否进入
这些国家。

（三）企业诉讼策略评估
企业在进入知识产权诉讼风险较高的国家之后，需要持续关注市场

的动态以及潜在的侵权风险。一旦发生诉讼争议，则需要对知识产权诉
讼进行整体性评估。在难以胜诉并且对正常经营活动会产生较大影响的
情况下，可以尝试谈判和解的方式来尽早解决争议。以专利诉讼为例，由
于美国法院和ITC都较偏重保护专利权人的利益，因此在充分评估后认
为胜诉较难或者不希望拖入持久战的情况下，双方和解也不失为对企业
最有利的解决诉讼争议的方式，且能尽可能地节省诉讼成本，并降低对
上市公司可能造成的不利影响。当然，如果企业考虑积极应诉，则可以考
虑充分利用各国的诉讼规则来尽可能争取胜诉。例如可以利用美国的
PGR和IPR程序对专利的有效性提出挑战，利用欧洲的专利异议程序以
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门等及时、全面获得知识产权诉讼的相关信息，避免由于信息披露不合
规收到相关行政处罚或监管措施，造成“二次伤害”。

2、积极、及时维权，多种方式并举实施应对方案
上市公司一旦发现其知识产权被侵犯，需要进行审慎的诉前评估，对

于案件事实部分，以专利诉讼为例，需要考虑专利的稳定性、侵权产品是
否容易获得、侵权赔偿额的计算、以及是否有恶意诉讼的风险等问题。对
于案件策略，大到诉讼成本、取证方案、诉讼流程、管辖法院等基本问题，
小到公证安排、律师函发出等细节问题，均需要通盘考虑以达到最优效
果。上市公司主动维权应对（如积极应诉、谈判和解、反诉或另行起诉）的
策略，是向资本市场释放出的积极信号，有利于让投资者和监管层对上
市公司保持信心。

如企业在境外上市的，由于很多境外证券市场通常有严格的信息披
露要求和成熟的集体证券诉讼制度，如企业信息披露不规范导致投资者
权益受到损失的，除了受到行政处罚或监管措施外，还可能遭到大规模
集体诉讼，不仅可能面临高额赔偿，对于企业的声誉及市场形象也可能
遭受重创。因此也同样予以高度重视注意，前述相关防控措施亦同样适用。

张诗伟/合伙人 
资本市场部 
北京办公室 
+86 10 5957 2022
zhangshiwei@zhonglun.com

蔡鹏/合伙人 
知识产权部 
北京办公室 
+86 10 5087 2786
caipeng@zhonglun.com

及各成员国法院的抗辩程序挑战专利的有效性。以TCL、海信、海尔、联
想、中兴和OPPO在海外所面临的标准必要专利诉讼争议为例，由于诉讼
相对方经常拥有大量的SEP专利，因此综合运用各种手段对专利的稳定
性和对标与否提出挑战，可以在许可费率的谈判中变被动为主动，从而
为最终解决双方争议争取筹码。

总之，上市/拟上市公司在进入海外市场时，需要根据不同国别建立
起有效的知识产权合规体系，密切关注所在国家的司法动态和诉讼环
境，在主动采取维权手段或者被动参与应诉活动时，需要综合考虑各种
潜在风险和利弊，并且在必要时根据中国证券市场的监管规定及时披露
重大诉讼事项，以降低对企业在本土市场上的经营活动的不利影响，并
尽可能维持企业在海外市场上的竞争优势。
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企业进行人工智能技术开发
和技术保护路径探析
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人工智能技术作为底层的核心技术，对新基建中其他应用领域的

实现起到了至关重要的支撑作用。本文从现实技术角度出发，讨论

企业进行人工智能技术开发和保护的相关法律问题，浅析现阶段

人工智能技术开发中所包含的法律风险，并进而对人工智能技术

作为无形资产的保护方式和路径进行了初步的研判。

作者:蔡鹏/潘聪
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人工智能的发展趋势和开发热点

随着理论研究的突破和应用领域的拓宽，人工智能技术获得了较大
的发展，目前主要包括芯片层、基础层、感知层、认知层和平台层这五个
方面。

其中，芯片层是硬件基础；基础层包括人工智能基础算法、大数据技
术、大计算技术；感知层包括语音技术和视觉技术以仿真人的听觉和视
觉；认知层包括自然语言处理、推荐与搜索、决策与推理，并通过知识图
谱、语义理解、机器翻译等方面实现大规模产业化应用；平台层作为接口
将人工智能能力进行输出，从而助力各行业领域智能化升级1。因此，人工
智能技术已经形成完备的从芯片层到平台层的生态体系，在各层内的理
论研究和应用开发如火如荼，相对而言，底层技术的每次创新突破都会
带来上层应用技术的百花齐放。

目前在芯片层，为特定应用场景定制的芯片技术研究是当前的开发
热点，孕育了寒武纪、地平线这样的独角兽企业。在基础层方面，机器学
习、神经网络、5G边缘计算、量子计算、大数据存储、计算、分析与挖掘都
是研究人员关注的相关热点。对于感知层而言，语音识别和合成、计算机
视觉都是为实现机器能听能看的研究重点。在认知层方面，对话系统、机
器翻译、语义分析和理解、知识图谱是为提升人机交互能力的技术热点。
最后在平台层上，研究人员更多的是关注如何将底层的人工智能技术应
用到金融、医疗、安防、交通、教育、工农业、通信、物流、智能家居等各行
各业中，以期赋能各行业的智能化升级1。

S E C T I O N  0 0 2

人工智能知识产权保护的现状

目前人工智能技术的知识产权保护主要涉及专利、技术秘密、软件著
作权这三个方面，对于这三种保护方式的优劣，本文简要归纳如下表
所示。
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1.参见中国人工智能
产业发展联盟AIIA

《中国人工智能产业
知识产权白皮书

（2019）》，2019年12
月
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从上表中可以看出，企业通过专利、技术秘密、软件著作权这三种途
径来保护人工智能技术各有利弊，下面本文从这三个方面进行详细
介绍。

2.1  专利保护
国家知识产权局于2019年12月31日专门修订了《专利审查指南》，以

回应创新主体对进一步明确涉及人工智能等新业态新领域专利申请审
查规则的需求，修订后的指南已于2020年2月1日起开始施行。

修订后《专利审查指南》在第二部分第九章中增加第6节，其中在审查
基准中提到以下标准：

1.审查应当针对要求保护的解决方案，即权利要求所限定的解决方
案进行。在审查中，不应当简单割裂技术特征与算法特征或商业规则和
方法特征等，而应将权利要求记载的所有内容作为一个整体，对其中涉
及的技术手段、解决的技术问题和获得的技术效果进行分析；

2.如果权利要求中除了算法特征或商业规则和方法特征，还包含技
术特征，该权利要求就整体而言并不是一种智力活动的规则和方法，则
不应当依据专利法第二十五条第一款第(二)项排除其获得专利权的可能性；

3.对一项包含算法特征或商业规则和方法特征的权利要求是否属于
技术方案进行审查时，需要整体考虑权利要求中记载的全部特征。如果
该项权利要求记载了对要解决的技术问题采用了利用自然规律的技术
手段，并且由此获得符合自然规律的技术效果，则该权利要求限定的解
决方案属于专利法第二条第二款所述的技术方案。

由此可见，相对于以往专利审查中针对算法类发明和商业方法类发
明的审查标准，较严格而难以获得授权、并且实质审查中往往存在审查
标准不一致的问题，目前对于人工智能技术的专利保护，国家知识产权
局已经对审查标准予以明确的规范，并为专利申请人指明了方向。也即，
专利申请人需要将人工智能技术应用于相应的技术领域，以采用技术手
段来解决技术问题，并实现相应的技术效果，这样才有可能获得专利权
的垄断保护，否则可能存在客体问题而无法授权。

目前来看，虽然利用专利保护人工智能技术能够获得有限期限内绝
对的垄断优势，并且可以利用专利运营获得资金来源，在被侵权时也可
以利用专利诉讼来合理维权，但是，采用专利权保护人工智能技术有以
下弊端：第一，只能获得有限期（发明专利20年）的保护期限；第二，只能
保护能够应用于具体技术领域的人工智能技术方案，无法覆盖全部的人
工智能技术研究场景；第三，在举证方面，如果人工智能技术偏底层而非
表观应用，则存在举证难度大的困境。

2.2  技术秘密保护
根据《反不正当竞争法》的规定，商业秘密是不为公众所知悉、具有商

业价值并经权利人采取相应保密措施的技术信息、经营信息等商业信
息。在人工智能产品开发场景下，基础算法、结构化数据等信息均为企业
花费大量的人力物力投入所获取，且不易/不便采用专利方式进行保护的
客体，此时采取商业秘密保护是合适的保护方式。

我国商业秘密保护的法律制度近年来有诸多变化，主要如下：
1.随着《反不正当竞争法》的修订和2020年1月《中华人民共和国政府

和美利坚合众国政府经济贸易协议》的签署，商业秘密案件的举证责任
将会有较大变化，权利人举证难的情况会有所改观。可以预见的是，权利
人需要证明“接触+初步证据”，法院可能将举证责任转移至被告。但如何
界定“初步证据”，还有待于有关司法实践予以阐明。

2.修改后的《反不正当竞争法》不仅大幅调高了法定赔偿，还增加了
惩罚性赔偿制度，即经营者恶意实施侵犯商业秘密行为，情节严重的，赔

偿数额可能加倍（一至五倍）。有的地方法院系统在司法文件中已经对适
用惩罚性赔偿中的关键条件“恶意”进行了界定，明确了惩罚性赔偿的适
用原则。但如何运用到具体案件中，特别是法院如何将法定赔偿、裁量性
赔偿与惩罚性赔偿进行结合，有效弥补权利人损失，还尚需观察。

3.对经营者侵犯商业秘密的行为进行了相应的扩充，其中增加了“以
电子侵入获取权利人的商业秘密”、“违反保密义务，披露、使用或者允许
他人使用其所掌握的商业秘密”、以及“教唆、引诱、帮助他人违反保密义
务或者违反权利人有关保守商业秘密的要求，获取、披露、使用或者允许
他人使用权利人的商业秘密。经营者以外的其他自然人、法人和非法人
组织实施前款所列违法行为的，视为侵犯商业秘密”等相关内容。

虽然采用商业秘密方式来保护人工智能技术可以获得无期限的保
护，但是也存在以下弊端：

第一，人工智能技术是目前经济社会的研究热点和各国争夺的科研
高地，研发人员的流动性较高，被网络窃取攻击的行为也并不鲜见，因此
采用商业秘密/技术秘密保护人工智能技术势必存在非常高的泄密风险。

第二，法律制度尚待完善，泄密之后维权收益与损失差距明显。商业
秘密的特点即“一旦失去将永远失去”，商业秘密的公开或不当泄露会给
权利人带来无法估量的损失。特别是人工智能领域竞争相当激烈，员工
跳槽、竞争对手挖角等行为导致商业秘密流失的情况并不鲜见，现有法
律赔偿机制下仍无法剿灭或有效限制此种不法行为所带来的可期待非
法收益。

2.3  软件著作权保护
计算机软件是法定的著作权保护客体，但是计算机软件保护受限于

著作权“思想表达二分法”，在多层的人工智能技术体系中，位于底层的
基础技术难以获得并进行比对，而位于表层的各项代码却容易通过修改
语言以达到区分表达的效果。因此，人工智能企业在对核心技术和软件
进行保护时，还是倾向于采取专利和商业秘密的方式。

另一个难以回避的问题就是开源软件对软件著作权的影响，这是由
于人工智能技术研发的难度不断增大、企业在科研投入上存在成本压
力，因此目前互联网行业的很多企业纷纷采用开源的方式来进行人工智
能技术的推进和研发。以谷歌、微软、Facebook为例，这些企业除了维护
自己的某些开源项目之外，还分别在影响力较大的项目托管平台（例如

Github）上开源大量的项目，以供全世界的开发者集思广益，从而推动项
目的研发和落地。

采用开源的方式公开企业自身的研发成果看似无利可图，但实际上
企业在开源后不仅可以促进技术项目的研发，还可以通过各种商业变现
方式来支持企业发展，比如企业可以通过双重授权（例如向客户销售性
能更好的企业版本）、提供增值业务（例如谷歌在Android底层基础上提
供GMS增值业务）、提供技术维护/服务（例如Redhat为企业提供相应的
订阅维护服务）、提供广告（例如Mozilla提供广告服务）等方式来获得资
金收入。

但是，企业在使用开源代码的过程中，如果不注意开源协议的遵守，
可能会受到开源代码贡献者利用版权/专利权进行诉讼的风险。而企业在
主动将内部的技术/代码开源的同时，势必也会招致某些第三方（如NPE）
诉讼维权的风险，例如第三方可以采用版权/专利权的方式来进行侵权诉
讼（如甲骨文vs谷歌）。此外，在企业主动开源之后，如果使用企业开源代
码的用户并未遵守开源协议，也势必会引起商业或诉讼纠纷，此时企业
可能需要拿起版权/专利权的武器来压制对手，否则可能会存在失去商业
竞争优势的风险。
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企业保护人工智能技术的途径

考虑到人工智能技术采用专利、技术秘密、软件著作权等方式进行保
护各有利弊，企业需要根据实际场景/产品的不同情况综合权衡，从而做
出最有利的抉择，下文给出企业在选择采用何种途径进行保护时可能需
要注意的关注点。

3.1 利用专利保护人工智能技术的注意事项
企业在考虑利用专利权进行人工智能技术的保护时，需要从以下两

个方面去考虑可行性和相关风险：
1)哪些技术适合专利权的保护。如果是纯算法的理论研究，可能较难

获得专利保护；而如果这些算法能够应用于某些技术领域来解决相应的
技术问题，并且竞争对手容易模仿或者通过反向工程来获得这些技术，
则建议采用专利权进行人工智能技术的保护。

对于人工智能技术专利保护的主题，企业至少需要考虑技术的重要

性和维权的便利性这两个维度。如果某项人工智能技术对企业来说至关
重要，并且企业决定采用专利方式进行保护，则需要聘请专业的机构来
进行全方位的布局，以避免由于撰写失误导致客体的问题、或者由于专
利布局不周而无法进行有效保护。另外，考虑到维权的便利性，企业应当
将容易举证的体现表观功能或应用场景的创新技术通过专利方式进行
保护，以创新产品新模式/新样态（例如某两电子科技公司知识产权案中
涉案专利“组件显示处理方法和用户设备”）。 

2)专利申请“危险期”的问题。专利的申请日对于判断专利申请的新
颖性和创造性具有重要的作用，而对于人工智能企业而言，企业专利的
数量和质量也是决定其企业价值和竞争力的重要指标，故企业很容易忽
视人才在流转过程中专利申请的“危险期”。根据《专利法实施细则》12条
的规定，退休、调离原单位后或者劳动、人事关系终止后1年内作出的，与
其在原单位承担的本职工作或者原单位分配的任务有关的发明创造为
职务发明创造。由于职务发明创造归属于原单位，因此离职1年~2年期内
都属于“危险期”。

需要特别注意的是，1年内为作出发明创造的时间，并非专利的申请
时间。只要是离职员工在离职1年内作出的，即使在1年后才进行专利申
请，应该同样为职务发明创造。因此，企业不仅要关注专利申请时间，更
要关注发明创造的完成时间。在（2004）沪二中民五（知）初字第117号案
中，原告公司与被告史某于1998年6月订立劳动合同，2001年2月28日被
告从原告公司辞职，并于2002年12月23日申请了涉案专利。法院认为本
案关键在于需要查明被告以个人名义申请的涉案专利是其在原告任职
期间执行单位任务开发完成的，还是其离职后依靠个人能力开发完成
的。经过技术鉴定，被告在离职1年后作出的发明创造与其在原告处完成
的发明创造完全相同，该发明创造应属于被告执行原告单位的课题研究
任务，在本职工作中所完成的发明创造。因此法院判决专利权归公司所有。

3.2 利用商业秘密保护人工智能技术的注意事项
企业在考虑利用商业秘密进行人工智能技术的保护时，需要从以下

几个方面去重点关注：
1)企业保密体系的有效建立和实施。对有关技术采取合适的措施进

行保护是维护商业秘密的第一步，没有适当的保密措施将会直接影响法
定商业秘密的成立。考虑到人工智能技术的开发特点，会涉及算法开发、
数据开发等若干关键岗位，因此企业需要制定完善的内部管理规范，如

保密制度、保密手册、网络安全规章、数据保护制度、网络安全应急响应
机制、员工保密协议、员工竞业禁止协议、项目隔离机制、项目研发流程
规范、代码接触审批机制等。企业应当避免对公司全员采用同一版本的
保密协议，而应将有关的保密义务和法律责任对应到关键技术研发人
员，同时也要有相应的研发奖励制度，做到奖惩一致。企业在实施保密体
系过程中，要根据不同阶段对团队和研发情况进行调整，既要保证核心
机密文件不因员工的流失而泄露，也要确保追责的有效和证据的可回溯
性。

2)做好风险隔离机制。人工智能行业人才的高流动性容易导致研发
风险的产生。企业在吸引优秀人才加盟的同时，还需要做好内部风险的
隔离机制，避免在不知情或未授权的情况下利用到第三方的技术秘密，
从而造成被起诉调查的不利局面。在核心技术人员引进的过程中，人工
智能企业应当与其订立有关的技术隔离和法律隔离文件，明确其知晓公
司的相关规章制度，确保其没有带入或在职务中使用前雇主的涉密资
料，消除技术资料被滥用的风险。

3)完善物理层面的安全控制。企业可以通过自建/购买网络防火墙、加
解密技术、网络/数据监控技术来为企业构建尽可能安全的网络安全体
系。一是防止外来技术侵入和窃取，二是做好资料备份存储，防范内部员
工不当下载和泄露。另外，在发生网络被攻击或者泄密事件时，企业需要
能够及时响应，从而尽可能降低泄密风险，避免对企业的正常运营造成
损失。

 

3.3 软件开源对人工智能技术保护的影响
如果企业基于研发或商业的考虑，选择对人工智能技术进行开源，则

需要考虑开源平台的选择、开源协议的选择、内部开源制度的构建等各
方面。虽然企业对人工智能技术软件/代码进行开源，但实际上企业仍然
享有软件著作权/版权，通常来说只是将版权免费授权给用户使用，在用
户违反开源协议的情况下，企业有权利利用版权等方式合理维权。

在开源平台方面，企业可以选择自己构建、或者利用现有的平台（例
如Github、Gitlab、coding、码云等）来实现。自建的优势在于能够自主做
决策，并对项目的运行有较大影响力。但自建的成本较高，需要考虑购置
相应的设备、安排人手对开源社区进行主动维护、信息泄露对开发者造
成的影响等各种因素。利用现有平台可以节省成本，但由于受制于人，因
此也存在不可控的因素。而且，如果项目的影响力不够，则可能并不能达

到项目的预期。需要注意的是，企业需要特别关注内部员工/前员工泄露
公司代码的风险（如某视频网站、某创新科技公司等代码泄露案），在这
方面，企业可以通过在开源平台上进行日常的搜索和巡检来规避这样的
风险。目前常用的开源平台简要归纳如下表所示。
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从上表中可以看出，企业通过专利、技术秘密、软件著作权这三种途
径来保护人工智能技术各有利弊，下面本文从这三个方面进行详细
介绍。

2.1  专利保护
国家知识产权局于2019年12月31日专门修订了《专利审查指南》，以

回应创新主体对进一步明确涉及人工智能等新业态新领域专利申请审
查规则的需求，修订后的指南已于2020年2月1日起开始施行。

修订后《专利审查指南》在第二部分第九章中增加第6节，其中在审查
基准中提到以下标准：

1.审查应当针对要求保护的解决方案，即权利要求所限定的解决方
案进行。在审查中，不应当简单割裂技术特征与算法特征或商业规则和
方法特征等，而应将权利要求记载的所有内容作为一个整体，对其中涉
及的技术手段、解决的技术问题和获得的技术效果进行分析；

2.如果权利要求中除了算法特征或商业规则和方法特征，还包含技
术特征，该权利要求就整体而言并不是一种智力活动的规则和方法，则
不应当依据专利法第二十五条第一款第(二)项排除其获得专利权的可能性；

3.对一项包含算法特征或商业规则和方法特征的权利要求是否属于
技术方案进行审查时，需要整体考虑权利要求中记载的全部特征。如果
该项权利要求记载了对要解决的技术问题采用了利用自然规律的技术
手段，并且由此获得符合自然规律的技术效果，则该权利要求限定的解
决方案属于专利法第二条第二款所述的技术方案。

由此可见，相对于以往专利审查中针对算法类发明和商业方法类发
明的审查标准，较严格而难以获得授权、并且实质审查中往往存在审查
标准不一致的问题，目前对于人工智能技术的专利保护，国家知识产权
局已经对审查标准予以明确的规范，并为专利申请人指明了方向。也即，
专利申请人需要将人工智能技术应用于相应的技术领域，以采用技术手
段来解决技术问题，并实现相应的技术效果，这样才有可能获得专利权
的垄断保护，否则可能存在客体问题而无法授权。

目前来看，虽然利用专利保护人工智能技术能够获得有限期限内绝
对的垄断优势，并且可以利用专利运营获得资金来源，在被侵权时也可
以利用专利诉讼来合理维权，但是，采用专利权保护人工智能技术有以
下弊端：第一，只能获得有限期（发明专利20年）的保护期限；第二，只能
保护能够应用于具体技术领域的人工智能技术方案，无法覆盖全部的人
工智能技术研究场景；第三，在举证方面，如果人工智能技术偏底层而非
表观应用，则存在举证难度大的困境。

2.2  技术秘密保护
根据《反不正当竞争法》的规定，商业秘密是不为公众所知悉、具有商

业价值并经权利人采取相应保密措施的技术信息、经营信息等商业信
息。在人工智能产品开发场景下，基础算法、结构化数据等信息均为企业
花费大量的人力物力投入所获取，且不易/不便采用专利方式进行保护的
客体，此时采取商业秘密保护是合适的保护方式。

我国商业秘密保护的法律制度近年来有诸多变化，主要如下：
1.随着《反不正当竞争法》的修订和2020年1月《中华人民共和国政府

和美利坚合众国政府经济贸易协议》的签署，商业秘密案件的举证责任
将会有较大变化，权利人举证难的情况会有所改观。可以预见的是，权利
人需要证明“接触+初步证据”，法院可能将举证责任转移至被告。但如何
界定“初步证据”，还有待于有关司法实践予以阐明。

2.修改后的《反不正当竞争法》不仅大幅调高了法定赔偿，还增加了
惩罚性赔偿制度，即经营者恶意实施侵犯商业秘密行为，情节严重的，赔

偿数额可能加倍（一至五倍）。有的地方法院系统在司法文件中已经对适
用惩罚性赔偿中的关键条件“恶意”进行了界定，明确了惩罚性赔偿的适
用原则。但如何运用到具体案件中，特别是法院如何将法定赔偿、裁量性
赔偿与惩罚性赔偿进行结合，有效弥补权利人损失，还尚需观察。

3.对经营者侵犯商业秘密的行为进行了相应的扩充，其中增加了“以
电子侵入获取权利人的商业秘密”、“违反保密义务，披露、使用或者允许
他人使用其所掌握的商业秘密”、以及“教唆、引诱、帮助他人违反保密义
务或者违反权利人有关保守商业秘密的要求，获取、披露、使用或者允许
他人使用权利人的商业秘密。经营者以外的其他自然人、法人和非法人
组织实施前款所列违法行为的，视为侵犯商业秘密”等相关内容。

虽然采用商业秘密方式来保护人工智能技术可以获得无期限的保
护，但是也存在以下弊端：

第一，人工智能技术是目前经济社会的研究热点和各国争夺的科研
高地，研发人员的流动性较高，被网络窃取攻击的行为也并不鲜见，因此
采用商业秘密/技术秘密保护人工智能技术势必存在非常高的泄密风险。

第二，法律制度尚待完善，泄密之后维权收益与损失差距明显。商业
秘密的特点即“一旦失去将永远失去”，商业秘密的公开或不当泄露会给
权利人带来无法估量的损失。特别是人工智能领域竞争相当激烈，员工
跳槽、竞争对手挖角等行为导致商业秘密流失的情况并不鲜见，现有法
律赔偿机制下仍无法剿灭或有效限制此种不法行为所带来的可期待非
法收益。

2.3  软件著作权保护
计算机软件是法定的著作权保护客体，但是计算机软件保护受限于

著作权“思想表达二分法”，在多层的人工智能技术体系中，位于底层的
基础技术难以获得并进行比对，而位于表层的各项代码却容易通过修改
语言以达到区分表达的效果。因此，人工智能企业在对核心技术和软件
进行保护时，还是倾向于采取专利和商业秘密的方式。

另一个难以回避的问题就是开源软件对软件著作权的影响，这是由
于人工智能技术研发的难度不断增大、企业在科研投入上存在成本压
力，因此目前互联网行业的很多企业纷纷采用开源的方式来进行人工智
能技术的推进和研发。以谷歌、微软、Facebook为例，这些企业除了维护
自己的某些开源项目之外，还分别在影响力较大的项目托管平台（例如

Github）上开源大量的项目，以供全世界的开发者集思广益，从而推动项
目的研发和落地。

采用开源的方式公开企业自身的研发成果看似无利可图，但实际上
企业在开源后不仅可以促进技术项目的研发，还可以通过各种商业变现
方式来支持企业发展，比如企业可以通过双重授权（例如向客户销售性
能更好的企业版本）、提供增值业务（例如谷歌在Android底层基础上提
供GMS增值业务）、提供技术维护/服务（例如Redhat为企业提供相应的
订阅维护服务）、提供广告（例如Mozilla提供广告服务）等方式来获得资
金收入。

但是，企业在使用开源代码的过程中，如果不注意开源协议的遵守，
可能会受到开源代码贡献者利用版权/专利权进行诉讼的风险。而企业在
主动将内部的技术/代码开源的同时，势必也会招致某些第三方（如NPE）
诉讼维权的风险，例如第三方可以采用版权/专利权的方式来进行侵权诉
讼（如甲骨文vs谷歌）。此外，在企业主动开源之后，如果使用企业开源代
码的用户并未遵守开源协议，也势必会引起商业或诉讼纠纷，此时企业
可能需要拿起版权/专利权的武器来压制对手，否则可能会存在失去商业
竞争优势的风险。
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企业保护人工智能技术的途径

考虑到人工智能技术采用专利、技术秘密、软件著作权等方式进行保
护各有利弊，企业需要根据实际场景/产品的不同情况综合权衡，从而做
出最有利的抉择，下文给出企业在选择采用何种途径进行保护时可能需
要注意的关注点。

3.1 利用专利保护人工智能技术的注意事项
企业在考虑利用专利权进行人工智能技术的保护时，需要从以下两

个方面去考虑可行性和相关风险：
1)哪些技术适合专利权的保护。如果是纯算法的理论研究，可能较难

获得专利保护；而如果这些算法能够应用于某些技术领域来解决相应的
技术问题，并且竞争对手容易模仿或者通过反向工程来获得这些技术，
则建议采用专利权进行人工智能技术的保护。

对于人工智能技术专利保护的主题，企业至少需要考虑技术的重要

性和维权的便利性这两个维度。如果某项人工智能技术对企业来说至关
重要，并且企业决定采用专利方式进行保护，则需要聘请专业的机构来
进行全方位的布局，以避免由于撰写失误导致客体的问题、或者由于专
利布局不周而无法进行有效保护。另外，考虑到维权的便利性，企业应当
将容易举证的体现表观功能或应用场景的创新技术通过专利方式进行
保护，以创新产品新模式/新样态（例如某两电子科技公司知识产权案中
涉案专利“组件显示处理方法和用户设备”）。 

2)专利申请“危险期”的问题。专利的申请日对于判断专利申请的新
颖性和创造性具有重要的作用，而对于人工智能企业而言，企业专利的
数量和质量也是决定其企业价值和竞争力的重要指标，故企业很容易忽
视人才在流转过程中专利申请的“危险期”。根据《专利法实施细则》12条
的规定，退休、调离原单位后或者劳动、人事关系终止后1年内作出的，与
其在原单位承担的本职工作或者原单位分配的任务有关的发明创造为
职务发明创造。由于职务发明创造归属于原单位，因此离职1年~2年期内
都属于“危险期”。

需要特别注意的是，1年内为作出发明创造的时间，并非专利的申请
时间。只要是离职员工在离职1年内作出的，即使在1年后才进行专利申
请，应该同样为职务发明创造。因此，企业不仅要关注专利申请时间，更
要关注发明创造的完成时间。在（2004）沪二中民五（知）初字第117号案
中，原告公司与被告史某于1998年6月订立劳动合同，2001年2月28日被
告从原告公司辞职，并于2002年12月23日申请了涉案专利。法院认为本
案关键在于需要查明被告以个人名义申请的涉案专利是其在原告任职
期间执行单位任务开发完成的，还是其离职后依靠个人能力开发完成
的。经过技术鉴定，被告在离职1年后作出的发明创造与其在原告处完成
的发明创造完全相同，该发明创造应属于被告执行原告单位的课题研究
任务，在本职工作中所完成的发明创造。因此法院判决专利权归公司所有。

3.2 利用商业秘密保护人工智能技术的注意事项
企业在考虑利用商业秘密进行人工智能技术的保护时，需要从以下

几个方面去重点关注：
1)企业保密体系的有效建立和实施。对有关技术采取合适的措施进

行保护是维护商业秘密的第一步，没有适当的保密措施将会直接影响法
定商业秘密的成立。考虑到人工智能技术的开发特点，会涉及算法开发、
数据开发等若干关键岗位，因此企业需要制定完善的内部管理规范，如

保密制度、保密手册、网络安全规章、数据保护制度、网络安全应急响应
机制、员工保密协议、员工竞业禁止协议、项目隔离机制、项目研发流程
规范、代码接触审批机制等。企业应当避免对公司全员采用同一版本的
保密协议，而应将有关的保密义务和法律责任对应到关键技术研发人
员，同时也要有相应的研发奖励制度，做到奖惩一致。企业在实施保密体
系过程中，要根据不同阶段对团队和研发情况进行调整，既要保证核心
机密文件不因员工的流失而泄露，也要确保追责的有效和证据的可回溯
性。

2)做好风险隔离机制。人工智能行业人才的高流动性容易导致研发
风险的产生。企业在吸引优秀人才加盟的同时，还需要做好内部风险的
隔离机制，避免在不知情或未授权的情况下利用到第三方的技术秘密，
从而造成被起诉调查的不利局面。在核心技术人员引进的过程中，人工
智能企业应当与其订立有关的技术隔离和法律隔离文件，明确其知晓公
司的相关规章制度，确保其没有带入或在职务中使用前雇主的涉密资
料，消除技术资料被滥用的风险。

3)完善物理层面的安全控制。企业可以通过自建/购买网络防火墙、加
解密技术、网络/数据监控技术来为企业构建尽可能安全的网络安全体
系。一是防止外来技术侵入和窃取，二是做好资料备份存储，防范内部员
工不当下载和泄露。另外，在发生网络被攻击或者泄密事件时，企业需要
能够及时响应，从而尽可能降低泄密风险，避免对企业的正常运营造成
损失。

 

3.3 软件开源对人工智能技术保护的影响
如果企业基于研发或商业的考虑，选择对人工智能技术进行开源，则

需要考虑开源平台的选择、开源协议的选择、内部开源制度的构建等各
方面。虽然企业对人工智能技术软件/代码进行开源，但实际上企业仍然
享有软件著作权/版权，通常来说只是将版权免费授权给用户使用，在用
户违反开源协议的情况下，企业有权利利用版权等方式合理维权。

在开源平台方面，企业可以选择自己构建、或者利用现有的平台（例
如Github、Gitlab、coding、码云等）来实现。自建的优势在于能够自主做
决策，并对项目的运行有较大影响力。但自建的成本较高，需要考虑购置
相应的设备、安排人手对开源社区进行主动维护、信息泄露对开发者造
成的影响等各种因素。利用现有平台可以节省成本，但由于受制于人，因
此也存在不可控的因素。而且，如果项目的影响力不够，则可能并不能达

到项目的预期。需要注意的是，企业需要特别关注内部员工/前员工泄露
公司代码的风险（如某视频网站、某创新科技公司等代码泄露案），在这
方面，企业可以通过在开源平台上进行日常的搜索和巡检来规避这样的
风险。目前常用的开源平台简要归纳如下表所示。
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从上表中可以看出，企业通过专利、技术秘密、软件著作权这三种途
径来保护人工智能技术各有利弊，下面本文从这三个方面进行详细
介绍。

2.1  专利保护
国家知识产权局于2019年12月31日专门修订了《专利审查指南》，以

回应创新主体对进一步明确涉及人工智能等新业态新领域专利申请审
查规则的需求，修订后的指南已于2020年2月1日起开始施行。

修订后《专利审查指南》在第二部分第九章中增加第6节，其中在审查
基准中提到以下标准：

1.审查应当针对要求保护的解决方案，即权利要求所限定的解决方
案进行。在审查中，不应当简单割裂技术特征与算法特征或商业规则和
方法特征等，而应将权利要求记载的所有内容作为一个整体，对其中涉
及的技术手段、解决的技术问题和获得的技术效果进行分析；

2.如果权利要求中除了算法特征或商业规则和方法特征，还包含技
术特征，该权利要求就整体而言并不是一种智力活动的规则和方法，则
不应当依据专利法第二十五条第一款第(二)项排除其获得专利权的可能性；

3.对一项包含算法特征或商业规则和方法特征的权利要求是否属于
技术方案进行审查时，需要整体考虑权利要求中记载的全部特征。如果
该项权利要求记载了对要解决的技术问题采用了利用自然规律的技术
手段，并且由此获得符合自然规律的技术效果，则该权利要求限定的解
决方案属于专利法第二条第二款所述的技术方案。

由此可见，相对于以往专利审查中针对算法类发明和商业方法类发
明的审查标准，较严格而难以获得授权、并且实质审查中往往存在审查
标准不一致的问题，目前对于人工智能技术的专利保护，国家知识产权
局已经对审查标准予以明确的规范，并为专利申请人指明了方向。也即，
专利申请人需要将人工智能技术应用于相应的技术领域，以采用技术手
段来解决技术问题，并实现相应的技术效果，这样才有可能获得专利权
的垄断保护，否则可能存在客体问题而无法授权。

目前来看，虽然利用专利保护人工智能技术能够获得有限期限内绝
对的垄断优势，并且可以利用专利运营获得资金来源，在被侵权时也可
以利用专利诉讼来合理维权，但是，采用专利权保护人工智能技术有以
下弊端：第一，只能获得有限期（发明专利20年）的保护期限；第二，只能
保护能够应用于具体技术领域的人工智能技术方案，无法覆盖全部的人
工智能技术研究场景；第三，在举证方面，如果人工智能技术偏底层而非
表观应用，则存在举证难度大的困境。

2.2  技术秘密保护
根据《反不正当竞争法》的规定，商业秘密是不为公众所知悉、具有商

业价值并经权利人采取相应保密措施的技术信息、经营信息等商业信
息。在人工智能产品开发场景下，基础算法、结构化数据等信息均为企业
花费大量的人力物力投入所获取，且不易/不便采用专利方式进行保护的
客体，此时采取商业秘密保护是合适的保护方式。

我国商业秘密保护的法律制度近年来有诸多变化，主要如下：
1.随着《反不正当竞争法》的修订和2020年1月《中华人民共和国政府

和美利坚合众国政府经济贸易协议》的签署，商业秘密案件的举证责任
将会有较大变化，权利人举证难的情况会有所改观。可以预见的是，权利
人需要证明“接触+初步证据”，法院可能将举证责任转移至被告。但如何
界定“初步证据”，还有待于有关司法实践予以阐明。

2.修改后的《反不正当竞争法》不仅大幅调高了法定赔偿，还增加了
惩罚性赔偿制度，即经营者恶意实施侵犯商业秘密行为，情节严重的，赔

偿数额可能加倍（一至五倍）。有的地方法院系统在司法文件中已经对适
用惩罚性赔偿中的关键条件“恶意”进行了界定，明确了惩罚性赔偿的适
用原则。但如何运用到具体案件中，特别是法院如何将法定赔偿、裁量性
赔偿与惩罚性赔偿进行结合，有效弥补权利人损失，还尚需观察。

3.对经营者侵犯商业秘密的行为进行了相应的扩充，其中增加了“以
电子侵入获取权利人的商业秘密”、“违反保密义务，披露、使用或者允许
他人使用其所掌握的商业秘密”、以及“教唆、引诱、帮助他人违反保密义
务或者违反权利人有关保守商业秘密的要求，获取、披露、使用或者允许
他人使用权利人的商业秘密。经营者以外的其他自然人、法人和非法人
组织实施前款所列违法行为的，视为侵犯商业秘密”等相关内容。

虽然采用商业秘密方式来保护人工智能技术可以获得无期限的保
护，但是也存在以下弊端：

第一，人工智能技术是目前经济社会的研究热点和各国争夺的科研
高地，研发人员的流动性较高，被网络窃取攻击的行为也并不鲜见，因此
采用商业秘密/技术秘密保护人工智能技术势必存在非常高的泄密风险。

第二，法律制度尚待完善，泄密之后维权收益与损失差距明显。商业
秘密的特点即“一旦失去将永远失去”，商业秘密的公开或不当泄露会给
权利人带来无法估量的损失。特别是人工智能领域竞争相当激烈，员工
跳槽、竞争对手挖角等行为导致商业秘密流失的情况并不鲜见，现有法
律赔偿机制下仍无法剿灭或有效限制此种不法行为所带来的可期待非
法收益。

2.3  软件著作权保护
计算机软件是法定的著作权保护客体，但是计算机软件保护受限于

著作权“思想表达二分法”，在多层的人工智能技术体系中，位于底层的
基础技术难以获得并进行比对，而位于表层的各项代码却容易通过修改
语言以达到区分表达的效果。因此，人工智能企业在对核心技术和软件
进行保护时，还是倾向于采取专利和商业秘密的方式。

另一个难以回避的问题就是开源软件对软件著作权的影响，这是由
于人工智能技术研发的难度不断增大、企业在科研投入上存在成本压
力，因此目前互联网行业的很多企业纷纷采用开源的方式来进行人工智
能技术的推进和研发。以谷歌、微软、Facebook为例，这些企业除了维护
自己的某些开源项目之外，还分别在影响力较大的项目托管平台（例如

Github）上开源大量的项目，以供全世界的开发者集思广益，从而推动项
目的研发和落地。

采用开源的方式公开企业自身的研发成果看似无利可图，但实际上
企业在开源后不仅可以促进技术项目的研发，还可以通过各种商业变现
方式来支持企业发展，比如企业可以通过双重授权（例如向客户销售性
能更好的企业版本）、提供增值业务（例如谷歌在Android底层基础上提
供GMS增值业务）、提供技术维护/服务（例如Redhat为企业提供相应的
订阅维护服务）、提供广告（例如Mozilla提供广告服务）等方式来获得资
金收入。

但是，企业在使用开源代码的过程中，如果不注意开源协议的遵守，
可能会受到开源代码贡献者利用版权/专利权进行诉讼的风险。而企业在
主动将内部的技术/代码开源的同时，势必也会招致某些第三方（如NPE）
诉讼维权的风险，例如第三方可以采用版权/专利权的方式来进行侵权诉
讼（如甲骨文vs谷歌）。此外，在企业主动开源之后，如果使用企业开源代
码的用户并未遵守开源协议，也势必会引起商业或诉讼纠纷，此时企业
可能需要拿起版权/专利权的武器来压制对手，否则可能会存在失去商业
竞争优势的风险。
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企业保护人工智能技术的途径

考虑到人工智能技术采用专利、技术秘密、软件著作权等方式进行保
护各有利弊，企业需要根据实际场景/产品的不同情况综合权衡，从而做
出最有利的抉择，下文给出企业在选择采用何种途径进行保护时可能需
要注意的关注点。

3.1 利用专利保护人工智能技术的注意事项
企业在考虑利用专利权进行人工智能技术的保护时，需要从以下两

个方面去考虑可行性和相关风险：
1)哪些技术适合专利权的保护。如果是纯算法的理论研究，可能较难

获得专利保护；而如果这些算法能够应用于某些技术领域来解决相应的
技术问题，并且竞争对手容易模仿或者通过反向工程来获得这些技术，
则建议采用专利权进行人工智能技术的保护。

对于人工智能技术专利保护的主题，企业至少需要考虑技术的重要

性和维权的便利性这两个维度。如果某项人工智能技术对企业来说至关
重要，并且企业决定采用专利方式进行保护，则需要聘请专业的机构来
进行全方位的布局，以避免由于撰写失误导致客体的问题、或者由于专
利布局不周而无法进行有效保护。另外，考虑到维权的便利性，企业应当
将容易举证的体现表观功能或应用场景的创新技术通过专利方式进行
保护，以创新产品新模式/新样态（例如某两电子科技公司知识产权案中
涉案专利“组件显示处理方法和用户设备”）。 

2)专利申请“危险期”的问题。专利的申请日对于判断专利申请的新
颖性和创造性具有重要的作用，而对于人工智能企业而言，企业专利的
数量和质量也是决定其企业价值和竞争力的重要指标，故企业很容易忽
视人才在流转过程中专利申请的“危险期”。根据《专利法实施细则》12条
的规定，退休、调离原单位后或者劳动、人事关系终止后1年内作出的，与
其在原单位承担的本职工作或者原单位分配的任务有关的发明创造为
职务发明创造。由于职务发明创造归属于原单位，因此离职1年~2年期内
都属于“危险期”。

需要特别注意的是，1年内为作出发明创造的时间，并非专利的申请
时间。只要是离职员工在离职1年内作出的，即使在1年后才进行专利申
请，应该同样为职务发明创造。因此，企业不仅要关注专利申请时间，更
要关注发明创造的完成时间。在（2004）沪二中民五（知）初字第117号案
中，原告公司与被告史某于1998年6月订立劳动合同，2001年2月28日被
告从原告公司辞职，并于2002年12月23日申请了涉案专利。法院认为本
案关键在于需要查明被告以个人名义申请的涉案专利是其在原告任职
期间执行单位任务开发完成的，还是其离职后依靠个人能力开发完成
的。经过技术鉴定，被告在离职1年后作出的发明创造与其在原告处完成
的发明创造完全相同，该发明创造应属于被告执行原告单位的课题研究
任务，在本职工作中所完成的发明创造。因此法院判决专利权归公司所有。

3.2 利用商业秘密保护人工智能技术的注意事项
企业在考虑利用商业秘密进行人工智能技术的保护时，需要从以下

几个方面去重点关注：
1)企业保密体系的有效建立和实施。对有关技术采取合适的措施进

行保护是维护商业秘密的第一步，没有适当的保密措施将会直接影响法
定商业秘密的成立。考虑到人工智能技术的开发特点，会涉及算法开发、
数据开发等若干关键岗位，因此企业需要制定完善的内部管理规范，如

保密制度、保密手册、网络安全规章、数据保护制度、网络安全应急响应
机制、员工保密协议、员工竞业禁止协议、项目隔离机制、项目研发流程
规范、代码接触审批机制等。企业应当避免对公司全员采用同一版本的
保密协议，而应将有关的保密义务和法律责任对应到关键技术研发人
员，同时也要有相应的研发奖励制度，做到奖惩一致。企业在实施保密体
系过程中，要根据不同阶段对团队和研发情况进行调整，既要保证核心
机密文件不因员工的流失而泄露，也要确保追责的有效和证据的可回溯
性。

2)做好风险隔离机制。人工智能行业人才的高流动性容易导致研发
风险的产生。企业在吸引优秀人才加盟的同时，还需要做好内部风险的
隔离机制，避免在不知情或未授权的情况下利用到第三方的技术秘密，
从而造成被起诉调查的不利局面。在核心技术人员引进的过程中，人工
智能企业应当与其订立有关的技术隔离和法律隔离文件，明确其知晓公
司的相关规章制度，确保其没有带入或在职务中使用前雇主的涉密资
料，消除技术资料被滥用的风险。

3)完善物理层面的安全控制。企业可以通过自建/购买网络防火墙、加
解密技术、网络/数据监控技术来为企业构建尽可能安全的网络安全体
系。一是防止外来技术侵入和窃取，二是做好资料备份存储，防范内部员
工不当下载和泄露。另外，在发生网络被攻击或者泄密事件时，企业需要
能够及时响应，从而尽可能降低泄密风险，避免对企业的正常运营造成
损失。

 

3.3 软件开源对人工智能技术保护的影响
如果企业基于研发或商业的考虑，选择对人工智能技术进行开源，则

需要考虑开源平台的选择、开源协议的选择、内部开源制度的构建等各
方面。虽然企业对人工智能技术软件/代码进行开源，但实际上企业仍然
享有软件著作权/版权，通常来说只是将版权免费授权给用户使用，在用
户违反开源协议的情况下，企业有权利利用版权等方式合理维权。

在开源平台方面，企业可以选择自己构建、或者利用现有的平台（例
如Github、Gitlab、coding、码云等）来实现。自建的优势在于能够自主做
决策，并对项目的运行有较大影响力。但自建的成本较高，需要考虑购置
相应的设备、安排人手对开源社区进行主动维护、信息泄露对开发者造
成的影响等各种因素。利用现有平台可以节省成本，但由于受制于人，因
此也存在不可控的因素。而且，如果项目的影响力不够，则可能并不能达

到项目的预期。需要注意的是，企业需要特别关注内部员工/前员工泄露
公司代码的风险（如某视频网站、某创新科技公司等代码泄露案），在这
方面，企业可以通过在开源平台上进行日常的搜索和巡检来规避这样的
风险。目前常用的开源平台简要归纳如下表所示。
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从上表中可以看出，企业通过专利、技术秘密、软件著作权这三种途
径来保护人工智能技术各有利弊，下面本文从这三个方面进行详细
介绍。

2.1  专利保护
国家知识产权局于2019年12月31日专门修订了《专利审查指南》，以

回应创新主体对进一步明确涉及人工智能等新业态新领域专利申请审
查规则的需求，修订后的指南已于2020年2月1日起开始施行。

修订后《专利审查指南》在第二部分第九章中增加第6节，其中在审查
基准中提到以下标准：

1.审查应当针对要求保护的解决方案，即权利要求所限定的解决方
案进行。在审查中，不应当简单割裂技术特征与算法特征或商业规则和
方法特征等，而应将权利要求记载的所有内容作为一个整体，对其中涉
及的技术手段、解决的技术问题和获得的技术效果进行分析；

2.如果权利要求中除了算法特征或商业规则和方法特征，还包含技
术特征，该权利要求就整体而言并不是一种智力活动的规则和方法，则
不应当依据专利法第二十五条第一款第(二)项排除其获得专利权的可能性；

3.对一项包含算法特征或商业规则和方法特征的权利要求是否属于
技术方案进行审查时，需要整体考虑权利要求中记载的全部特征。如果
该项权利要求记载了对要解决的技术问题采用了利用自然规律的技术
手段，并且由此获得符合自然规律的技术效果，则该权利要求限定的解
决方案属于专利法第二条第二款所述的技术方案。

由此可见，相对于以往专利审查中针对算法类发明和商业方法类发
明的审查标准，较严格而难以获得授权、并且实质审查中往往存在审查
标准不一致的问题，目前对于人工智能技术的专利保护，国家知识产权
局已经对审查标准予以明确的规范，并为专利申请人指明了方向。也即，
专利申请人需要将人工智能技术应用于相应的技术领域，以采用技术手
段来解决技术问题，并实现相应的技术效果，这样才有可能获得专利权
的垄断保护，否则可能存在客体问题而无法授权。

目前来看，虽然利用专利保护人工智能技术能够获得有限期限内绝
对的垄断优势，并且可以利用专利运营获得资金来源，在被侵权时也可
以利用专利诉讼来合理维权，但是，采用专利权保护人工智能技术有以
下弊端：第一，只能获得有限期（发明专利20年）的保护期限；第二，只能
保护能够应用于具体技术领域的人工智能技术方案，无法覆盖全部的人
工智能技术研究场景；第三，在举证方面，如果人工智能技术偏底层而非
表观应用，则存在举证难度大的困境。

2.2  技术秘密保护
根据《反不正当竞争法》的规定，商业秘密是不为公众所知悉、具有商

业价值并经权利人采取相应保密措施的技术信息、经营信息等商业信
息。在人工智能产品开发场景下，基础算法、结构化数据等信息均为企业
花费大量的人力物力投入所获取，且不易/不便采用专利方式进行保护的
客体，此时采取商业秘密保护是合适的保护方式。

我国商业秘密保护的法律制度近年来有诸多变化，主要如下：
1.随着《反不正当竞争法》的修订和2020年1月《中华人民共和国政府

和美利坚合众国政府经济贸易协议》的签署，商业秘密案件的举证责任
将会有较大变化，权利人举证难的情况会有所改观。可以预见的是，权利
人需要证明“接触+初步证据”，法院可能将举证责任转移至被告。但如何
界定“初步证据”，还有待于有关司法实践予以阐明。

2.修改后的《反不正当竞争法》不仅大幅调高了法定赔偿，还增加了
惩罚性赔偿制度，即经营者恶意实施侵犯商业秘密行为，情节严重的，赔

偿数额可能加倍（一至五倍）。有的地方法院系统在司法文件中已经对适
用惩罚性赔偿中的关键条件“恶意”进行了界定，明确了惩罚性赔偿的适
用原则。但如何运用到具体案件中，特别是法院如何将法定赔偿、裁量性
赔偿与惩罚性赔偿进行结合，有效弥补权利人损失，还尚需观察。

3.对经营者侵犯商业秘密的行为进行了相应的扩充，其中增加了“以
电子侵入获取权利人的商业秘密”、“违反保密义务，披露、使用或者允许
他人使用其所掌握的商业秘密”、以及“教唆、引诱、帮助他人违反保密义
务或者违反权利人有关保守商业秘密的要求，获取、披露、使用或者允许
他人使用权利人的商业秘密。经营者以外的其他自然人、法人和非法人
组织实施前款所列违法行为的，视为侵犯商业秘密”等相关内容。

虽然采用商业秘密方式来保护人工智能技术可以获得无期限的保
护，但是也存在以下弊端：

第一，人工智能技术是目前经济社会的研究热点和各国争夺的科研
高地，研发人员的流动性较高，被网络窃取攻击的行为也并不鲜见，因此
采用商业秘密/技术秘密保护人工智能技术势必存在非常高的泄密风险。

第二，法律制度尚待完善，泄密之后维权收益与损失差距明显。商业
秘密的特点即“一旦失去将永远失去”，商业秘密的公开或不当泄露会给
权利人带来无法估量的损失。特别是人工智能领域竞争相当激烈，员工
跳槽、竞争对手挖角等行为导致商业秘密流失的情况并不鲜见，现有法
律赔偿机制下仍无法剿灭或有效限制此种不法行为所带来的可期待非
法收益。

2.3  软件著作权保护
计算机软件是法定的著作权保护客体，但是计算机软件保护受限于

著作权“思想表达二分法”，在多层的人工智能技术体系中，位于底层的
基础技术难以获得并进行比对，而位于表层的各项代码却容易通过修改
语言以达到区分表达的效果。因此，人工智能企业在对核心技术和软件
进行保护时，还是倾向于采取专利和商业秘密的方式。

另一个难以回避的问题就是开源软件对软件著作权的影响，这是由
于人工智能技术研发的难度不断增大、企业在科研投入上存在成本压
力，因此目前互联网行业的很多企业纷纷采用开源的方式来进行人工智
能技术的推进和研发。以谷歌、微软、Facebook为例，这些企业除了维护
自己的某些开源项目之外，还分别在影响力较大的项目托管平台（例如

Github）上开源大量的项目，以供全世界的开发者集思广益，从而推动项
目的研发和落地。

采用开源的方式公开企业自身的研发成果看似无利可图，但实际上
企业在开源后不仅可以促进技术项目的研发，还可以通过各种商业变现
方式来支持企业发展，比如企业可以通过双重授权（例如向客户销售性
能更好的企业版本）、提供增值业务（例如谷歌在Android底层基础上提
供GMS增值业务）、提供技术维护/服务（例如Redhat为企业提供相应的
订阅维护服务）、提供广告（例如Mozilla提供广告服务）等方式来获得资
金收入。

但是，企业在使用开源代码的过程中，如果不注意开源协议的遵守，
可能会受到开源代码贡献者利用版权/专利权进行诉讼的风险。而企业在
主动将内部的技术/代码开源的同时，势必也会招致某些第三方（如NPE）
诉讼维权的风险，例如第三方可以采用版权/专利权的方式来进行侵权诉
讼（如甲骨文vs谷歌）。此外，在企业主动开源之后，如果使用企业开源代
码的用户并未遵守开源协议，也势必会引起商业或诉讼纠纷，此时企业
可能需要拿起版权/专利权的武器来压制对手，否则可能会存在失去商业
竞争优势的风险。
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企业保护人工智能技术的途径

考虑到人工智能技术采用专利、技术秘密、软件著作权等方式进行保
护各有利弊，企业需要根据实际场景/产品的不同情况综合权衡，从而做
出最有利的抉择，下文给出企业在选择采用何种途径进行保护时可能需
要注意的关注点。

3.1 利用专利保护人工智能技术的注意事项
企业在考虑利用专利权进行人工智能技术的保护时，需要从以下两

个方面去考虑可行性和相关风险：
1)哪些技术适合专利权的保护。如果是纯算法的理论研究，可能较难

获得专利保护；而如果这些算法能够应用于某些技术领域来解决相应的
技术问题，并且竞争对手容易模仿或者通过反向工程来获得这些技术，
则建议采用专利权进行人工智能技术的保护。

对于人工智能技术专利保护的主题，企业至少需要考虑技术的重要

性和维权的便利性这两个维度。如果某项人工智能技术对企业来说至关
重要，并且企业决定采用专利方式进行保护，则需要聘请专业的机构来
进行全方位的布局，以避免由于撰写失误导致客体的问题、或者由于专
利布局不周而无法进行有效保护。另外，考虑到维权的便利性，企业应当
将容易举证的体现表观功能或应用场景的创新技术通过专利方式进行
保护，以创新产品新模式/新样态（例如某两电子科技公司知识产权案中
涉案专利“组件显示处理方法和用户设备”）。 

2)专利申请“危险期”的问题。专利的申请日对于判断专利申请的新
颖性和创造性具有重要的作用，而对于人工智能企业而言，企业专利的
数量和质量也是决定其企业价值和竞争力的重要指标，故企业很容易忽
视人才在流转过程中专利申请的“危险期”。根据《专利法实施细则》12条
的规定，退休、调离原单位后或者劳动、人事关系终止后1年内作出的，与
其在原单位承担的本职工作或者原单位分配的任务有关的发明创造为
职务发明创造。由于职务发明创造归属于原单位，因此离职1年~2年期内
都属于“危险期”。

需要特别注意的是，1年内为作出发明创造的时间，并非专利的申请
时间。只要是离职员工在离职1年内作出的，即使在1年后才进行专利申
请，应该同样为职务发明创造。因此，企业不仅要关注专利申请时间，更
要关注发明创造的完成时间。在（2004）沪二中民五（知）初字第117号案
中，原告公司与被告史某于1998年6月订立劳动合同，2001年2月28日被
告从原告公司辞职，并于2002年12月23日申请了涉案专利。法院认为本
案关键在于需要查明被告以个人名义申请的涉案专利是其在原告任职
期间执行单位任务开发完成的，还是其离职后依靠个人能力开发完成
的。经过技术鉴定，被告在离职1年后作出的发明创造与其在原告处完成
的发明创造完全相同，该发明创造应属于被告执行原告单位的课题研究
任务，在本职工作中所完成的发明创造。因此法院判决专利权归公司所有。

3.2 利用商业秘密保护人工智能技术的注意事项
企业在考虑利用商业秘密进行人工智能技术的保护时，需要从以下

几个方面去重点关注：
1)企业保密体系的有效建立和实施。对有关技术采取合适的措施进

行保护是维护商业秘密的第一步，没有适当的保密措施将会直接影响法
定商业秘密的成立。考虑到人工智能技术的开发特点，会涉及算法开发、
数据开发等若干关键岗位，因此企业需要制定完善的内部管理规范，如

保密制度、保密手册、网络安全规章、数据保护制度、网络安全应急响应
机制、员工保密协议、员工竞业禁止协议、项目隔离机制、项目研发流程
规范、代码接触审批机制等。企业应当避免对公司全员采用同一版本的
保密协议，而应将有关的保密义务和法律责任对应到关键技术研发人
员，同时也要有相应的研发奖励制度，做到奖惩一致。企业在实施保密体
系过程中，要根据不同阶段对团队和研发情况进行调整，既要保证核心
机密文件不因员工的流失而泄露，也要确保追责的有效和证据的可回溯
性。

2)做好风险隔离机制。人工智能行业人才的高流动性容易导致研发
风险的产生。企业在吸引优秀人才加盟的同时，还需要做好内部风险的
隔离机制，避免在不知情或未授权的情况下利用到第三方的技术秘密，
从而造成被起诉调查的不利局面。在核心技术人员引进的过程中，人工
智能企业应当与其订立有关的技术隔离和法律隔离文件，明确其知晓公
司的相关规章制度，确保其没有带入或在职务中使用前雇主的涉密资
料，消除技术资料被滥用的风险。

3)完善物理层面的安全控制。企业可以通过自建/购买网络防火墙、加
解密技术、网络/数据监控技术来为企业构建尽可能安全的网络安全体
系。一是防止外来技术侵入和窃取，二是做好资料备份存储，防范内部员
工不当下载和泄露。另外，在发生网络被攻击或者泄密事件时，企业需要
能够及时响应，从而尽可能降低泄密风险，避免对企业的正常运营造成
损失。

 

3.3 软件开源对人工智能技术保护的影响
如果企业基于研发或商业的考虑，选择对人工智能技术进行开源，则

需要考虑开源平台的选择、开源协议的选择、内部开源制度的构建等各
方面。虽然企业对人工智能技术软件/代码进行开源，但实际上企业仍然
享有软件著作权/版权，通常来说只是将版权免费授权给用户使用，在用
户违反开源协议的情况下，企业有权利利用版权等方式合理维权。

在开源平台方面，企业可以选择自己构建、或者利用现有的平台（例
如Github、Gitlab、coding、码云等）来实现。自建的优势在于能够自主做
决策，并对项目的运行有较大影响力。但自建的成本较高，需要考虑购置
相应的设备、安排人手对开源社区进行主动维护、信息泄露对开发者造
成的影响等各种因素。利用现有平台可以节省成本，但由于受制于人，因
此也存在不可控的因素。而且，如果项目的影响力不够，则可能并不能达

到项目的预期。需要注意的是，企业需要特别关注内部员工/前员工泄露
公司代码的风险（如某视频网站、某创新科技公司等代码泄露案），在这
方面，企业可以通过在开源平台上进行日常的搜索和巡检来规避这样的
风险。目前常用的开源平台简要归纳如下表所示。
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企业在吸引优秀人才加盟的同时，还需要

做好内部风险的隔离机制，避免在不知情

或未授权的情况下利用到第三方的技术秘

密，从而造成被起诉调查的不利局面。

DEVELOPMENT
& IP PROTECTION

从上表中可以看出，企业通过专利、技术秘密、软件著作权这三种途
径来保护人工智能技术各有利弊，下面本文从这三个方面进行详细
介绍。

2.1  专利保护
国家知识产权局于2019年12月31日专门修订了《专利审查指南》，以

回应创新主体对进一步明确涉及人工智能等新业态新领域专利申请审
查规则的需求，修订后的指南已于2020年2月1日起开始施行。

修订后《专利审查指南》在第二部分第九章中增加第6节，其中在审查
基准中提到以下标准：

1.审查应当针对要求保护的解决方案，即权利要求所限定的解决方
案进行。在审查中，不应当简单割裂技术特征与算法特征或商业规则和
方法特征等，而应将权利要求记载的所有内容作为一个整体，对其中涉
及的技术手段、解决的技术问题和获得的技术效果进行分析；

2.如果权利要求中除了算法特征或商业规则和方法特征，还包含技
术特征，该权利要求就整体而言并不是一种智力活动的规则和方法，则
不应当依据专利法第二十五条第一款第(二)项排除其获得专利权的可能性；

3.对一项包含算法特征或商业规则和方法特征的权利要求是否属于
技术方案进行审查时，需要整体考虑权利要求中记载的全部特征。如果
该项权利要求记载了对要解决的技术问题采用了利用自然规律的技术
手段，并且由此获得符合自然规律的技术效果，则该权利要求限定的解
决方案属于专利法第二条第二款所述的技术方案。

由此可见，相对于以往专利审查中针对算法类发明和商业方法类发
明的审查标准，较严格而难以获得授权、并且实质审查中往往存在审查
标准不一致的问题，目前对于人工智能技术的专利保护，国家知识产权
局已经对审查标准予以明确的规范，并为专利申请人指明了方向。也即，
专利申请人需要将人工智能技术应用于相应的技术领域，以采用技术手
段来解决技术问题，并实现相应的技术效果，这样才有可能获得专利权
的垄断保护，否则可能存在客体问题而无法授权。

目前来看，虽然利用专利保护人工智能技术能够获得有限期限内绝
对的垄断优势，并且可以利用专利运营获得资金来源，在被侵权时也可
以利用专利诉讼来合理维权，但是，采用专利权保护人工智能技术有以
下弊端：第一，只能获得有限期（发明专利20年）的保护期限；第二，只能
保护能够应用于具体技术领域的人工智能技术方案，无法覆盖全部的人
工智能技术研究场景；第三，在举证方面，如果人工智能技术偏底层而非
表观应用，则存在举证难度大的困境。

2.2  技术秘密保护
根据《反不正当竞争法》的规定，商业秘密是不为公众所知悉、具有商

业价值并经权利人采取相应保密措施的技术信息、经营信息等商业信
息。在人工智能产品开发场景下，基础算法、结构化数据等信息均为企业
花费大量的人力物力投入所获取，且不易/不便采用专利方式进行保护的
客体，此时采取商业秘密保护是合适的保护方式。

我国商业秘密保护的法律制度近年来有诸多变化，主要如下：
1.随着《反不正当竞争法》的修订和2020年1月《中华人民共和国政府

和美利坚合众国政府经济贸易协议》的签署，商业秘密案件的举证责任
将会有较大变化，权利人举证难的情况会有所改观。可以预见的是，权利
人需要证明“接触+初步证据”，法院可能将举证责任转移至被告。但如何
界定“初步证据”，还有待于有关司法实践予以阐明。

2.修改后的《反不正当竞争法》不仅大幅调高了法定赔偿，还增加了
惩罚性赔偿制度，即经营者恶意实施侵犯商业秘密行为，情节严重的，赔

偿数额可能加倍（一至五倍）。有的地方法院系统在司法文件中已经对适
用惩罚性赔偿中的关键条件“恶意”进行了界定，明确了惩罚性赔偿的适
用原则。但如何运用到具体案件中，特别是法院如何将法定赔偿、裁量性
赔偿与惩罚性赔偿进行结合，有效弥补权利人损失，还尚需观察。

3.对经营者侵犯商业秘密的行为进行了相应的扩充，其中增加了“以
电子侵入获取权利人的商业秘密”、“违反保密义务，披露、使用或者允许
他人使用其所掌握的商业秘密”、以及“教唆、引诱、帮助他人违反保密义
务或者违反权利人有关保守商业秘密的要求，获取、披露、使用或者允许
他人使用权利人的商业秘密。经营者以外的其他自然人、法人和非法人
组织实施前款所列违法行为的，视为侵犯商业秘密”等相关内容。

虽然采用商业秘密方式来保护人工智能技术可以获得无期限的保
护，但是也存在以下弊端：

第一，人工智能技术是目前经济社会的研究热点和各国争夺的科研
高地，研发人员的流动性较高，被网络窃取攻击的行为也并不鲜见，因此
采用商业秘密/技术秘密保护人工智能技术势必存在非常高的泄密风险。

第二，法律制度尚待完善，泄密之后维权收益与损失差距明显。商业
秘密的特点即“一旦失去将永远失去”，商业秘密的公开或不当泄露会给
权利人带来无法估量的损失。特别是人工智能领域竞争相当激烈，员工
跳槽、竞争对手挖角等行为导致商业秘密流失的情况并不鲜见，现有法
律赔偿机制下仍无法剿灭或有效限制此种不法行为所带来的可期待非
法收益。

2.3  软件著作权保护
计算机软件是法定的著作权保护客体，但是计算机软件保护受限于

著作权“思想表达二分法”，在多层的人工智能技术体系中，位于底层的
基础技术难以获得并进行比对，而位于表层的各项代码却容易通过修改
语言以达到区分表达的效果。因此，人工智能企业在对核心技术和软件
进行保护时，还是倾向于采取专利和商业秘密的方式。

另一个难以回避的问题就是开源软件对软件著作权的影响，这是由
于人工智能技术研发的难度不断增大、企业在科研投入上存在成本压
力，因此目前互联网行业的很多企业纷纷采用开源的方式来进行人工智
能技术的推进和研发。以谷歌、微软、Facebook为例，这些企业除了维护
自己的某些开源项目之外，还分别在影响力较大的项目托管平台（例如

Github）上开源大量的项目，以供全世界的开发者集思广益，从而推动项
目的研发和落地。

采用开源的方式公开企业自身的研发成果看似无利可图，但实际上
企业在开源后不仅可以促进技术项目的研发，还可以通过各种商业变现
方式来支持企业发展，比如企业可以通过双重授权（例如向客户销售性
能更好的企业版本）、提供增值业务（例如谷歌在Android底层基础上提
供GMS增值业务）、提供技术维护/服务（例如Redhat为企业提供相应的
订阅维护服务）、提供广告（例如Mozilla提供广告服务）等方式来获得资
金收入。

但是，企业在使用开源代码的过程中，如果不注意开源协议的遵守，
可能会受到开源代码贡献者利用版权/专利权进行诉讼的风险。而企业在
主动将内部的技术/代码开源的同时，势必也会招致某些第三方（如NPE）
诉讼维权的风险，例如第三方可以采用版权/专利权的方式来进行侵权诉
讼（如甲骨文vs谷歌）。此外，在企业主动开源之后，如果使用企业开源代
码的用户并未遵守开源协议，也势必会引起商业或诉讼纠纷，此时企业
可能需要拿起版权/专利权的武器来压制对手，否则可能会存在失去商业
竞争优势的风险。
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企业保护人工智能技术的途径

考虑到人工智能技术采用专利、技术秘密、软件著作权等方式进行保
护各有利弊，企业需要根据实际场景/产品的不同情况综合权衡，从而做
出最有利的抉择，下文给出企业在选择采用何种途径进行保护时可能需
要注意的关注点。

3.1 利用专利保护人工智能技术的注意事项
企业在考虑利用专利权进行人工智能技术的保护时，需要从以下两

个方面去考虑可行性和相关风险：
1)哪些技术适合专利权的保护。如果是纯算法的理论研究，可能较难

获得专利保护；而如果这些算法能够应用于某些技术领域来解决相应的
技术问题，并且竞争对手容易模仿或者通过反向工程来获得这些技术，
则建议采用专利权进行人工智能技术的保护。

对于人工智能技术专利保护的主题，企业至少需要考虑技术的重要

性和维权的便利性这两个维度。如果某项人工智能技术对企业来说至关
重要，并且企业决定采用专利方式进行保护，则需要聘请专业的机构来
进行全方位的布局，以避免由于撰写失误导致客体的问题、或者由于专
利布局不周而无法进行有效保护。另外，考虑到维权的便利性，企业应当
将容易举证的体现表观功能或应用场景的创新技术通过专利方式进行
保护，以创新产品新模式/新样态（例如某两电子科技公司知识产权案中
涉案专利“组件显示处理方法和用户设备”）。 

2)专利申请“危险期”的问题。专利的申请日对于判断专利申请的新
颖性和创造性具有重要的作用，而对于人工智能企业而言，企业专利的
数量和质量也是决定其企业价值和竞争力的重要指标，故企业很容易忽
视人才在流转过程中专利申请的“危险期”。根据《专利法实施细则》12条
的规定，退休、调离原单位后或者劳动、人事关系终止后1年内作出的，与
其在原单位承担的本职工作或者原单位分配的任务有关的发明创造为
职务发明创造。由于职务发明创造归属于原单位，因此离职1年~2年期内
都属于“危险期”。

需要特别注意的是，1年内为作出发明创造的时间，并非专利的申请
时间。只要是离职员工在离职1年内作出的，即使在1年后才进行专利申
请，应该同样为职务发明创造。因此，企业不仅要关注专利申请时间，更
要关注发明创造的完成时间。在（2004）沪二中民五（知）初字第117号案
中，原告公司与被告史某于1998年6月订立劳动合同，2001年2月28日被
告从原告公司辞职，并于2002年12月23日申请了涉案专利。法院认为本
案关键在于需要查明被告以个人名义申请的涉案专利是其在原告任职
期间执行单位任务开发完成的，还是其离职后依靠个人能力开发完成
的。经过技术鉴定，被告在离职1年后作出的发明创造与其在原告处完成
的发明创造完全相同，该发明创造应属于被告执行原告单位的课题研究
任务，在本职工作中所完成的发明创造。因此法院判决专利权归公司所有。

3.2 利用商业秘密保护人工智能技术的注意事项
企业在考虑利用商业秘密进行人工智能技术的保护时，需要从以下

几个方面去重点关注：
1)企业保密体系的有效建立和实施。对有关技术采取合适的措施进

行保护是维护商业秘密的第一步，没有适当的保密措施将会直接影响法
定商业秘密的成立。考虑到人工智能技术的开发特点，会涉及算法开发、
数据开发等若干关键岗位，因此企业需要制定完善的内部管理规范，如

保密制度、保密手册、网络安全规章、数据保护制度、网络安全应急响应
机制、员工保密协议、员工竞业禁止协议、项目隔离机制、项目研发流程
规范、代码接触审批机制等。企业应当避免对公司全员采用同一版本的
保密协议，而应将有关的保密义务和法律责任对应到关键技术研发人
员，同时也要有相应的研发奖励制度，做到奖惩一致。企业在实施保密体
系过程中，要根据不同阶段对团队和研发情况进行调整，既要保证核心
机密文件不因员工的流失而泄露，也要确保追责的有效和证据的可回溯
性。

2)做好风险隔离机制。人工智能行业人才的高流动性容易导致研发
风险的产生。企业在吸引优秀人才加盟的同时，还需要做好内部风险的
隔离机制，避免在不知情或未授权的情况下利用到第三方的技术秘密，
从而造成被起诉调查的不利局面。在核心技术人员引进的过程中，人工
智能企业应当与其订立有关的技术隔离和法律隔离文件，明确其知晓公
司的相关规章制度，确保其没有带入或在职务中使用前雇主的涉密资
料，消除技术资料被滥用的风险。

3)完善物理层面的安全控制。企业可以通过自建/购买网络防火墙、加
解密技术、网络/数据监控技术来为企业构建尽可能安全的网络安全体
系。一是防止外来技术侵入和窃取，二是做好资料备份存储，防范内部员
工不当下载和泄露。另外，在发生网络被攻击或者泄密事件时，企业需要
能够及时响应，从而尽可能降低泄密风险，避免对企业的正常运营造成
损失。

 

3.3 软件开源对人工智能技术保护的影响
如果企业基于研发或商业的考虑，选择对人工智能技术进行开源，则

需要考虑开源平台的选择、开源协议的选择、内部开源制度的构建等各
方面。虽然企业对人工智能技术软件/代码进行开源，但实际上企业仍然
享有软件著作权/版权，通常来说只是将版权免费授权给用户使用，在用
户违反开源协议的情况下，企业有权利利用版权等方式合理维权。

在开源平台方面，企业可以选择自己构建、或者利用现有的平台（例
如Github、Gitlab、coding、码云等）来实现。自建的优势在于能够自主做
决策，并对项目的运行有较大影响力。但自建的成本较高，需要考虑购置
相应的设备、安排人手对开源社区进行主动维护、信息泄露对开发者造
成的影响等各种因素。利用现有平台可以节省成本，但由于受制于人，因
此也存在不可控的因素。而且，如果项目的影响力不够，则可能并不能达

到项目的预期。需要注意的是，企业需要特别关注内部员工/前员工泄露
公司代码的风险（如某视频网站、某创新科技公司等代码泄露案），在这
方面，企业可以通过在开源平台上进行日常的搜索和巡检来规避这样的
风险。目前常用的开源平台简要归纳如下表所示。
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从上表中可以看出，企业通过专利、技术秘密、软件著作权这三种途
径来保护人工智能技术各有利弊，下面本文从这三个方面进行详细
介绍。

2.1  专利保护
国家知识产权局于2019年12月31日专门修订了《专利审查指南》，以

回应创新主体对进一步明确涉及人工智能等新业态新领域专利申请审
查规则的需求，修订后的指南已于2020年2月1日起开始施行。

修订后《专利审查指南》在第二部分第九章中增加第6节，其中在审查
基准中提到以下标准：

1.审查应当针对要求保护的解决方案，即权利要求所限定的解决方
案进行。在审查中，不应当简单割裂技术特征与算法特征或商业规则和
方法特征等，而应将权利要求记载的所有内容作为一个整体，对其中涉
及的技术手段、解决的技术问题和获得的技术效果进行分析；

2.如果权利要求中除了算法特征或商业规则和方法特征，还包含技
术特征，该权利要求就整体而言并不是一种智力活动的规则和方法，则
不应当依据专利法第二十五条第一款第(二)项排除其获得专利权的可能性；

3.对一项包含算法特征或商业规则和方法特征的权利要求是否属于
技术方案进行审查时，需要整体考虑权利要求中记载的全部特征。如果
该项权利要求记载了对要解决的技术问题采用了利用自然规律的技术
手段，并且由此获得符合自然规律的技术效果，则该权利要求限定的解
决方案属于专利法第二条第二款所述的技术方案。

由此可见，相对于以往专利审查中针对算法类发明和商业方法类发
明的审查标准，较严格而难以获得授权、并且实质审查中往往存在审查
标准不一致的问题，目前对于人工智能技术的专利保护，国家知识产权
局已经对审查标准予以明确的规范，并为专利申请人指明了方向。也即，
专利申请人需要将人工智能技术应用于相应的技术领域，以采用技术手
段来解决技术问题，并实现相应的技术效果，这样才有可能获得专利权
的垄断保护，否则可能存在客体问题而无法授权。

目前来看，虽然利用专利保护人工智能技术能够获得有限期限内绝
对的垄断优势，并且可以利用专利运营获得资金来源，在被侵权时也可
以利用专利诉讼来合理维权，但是，采用专利权保护人工智能技术有以
下弊端：第一，只能获得有限期（发明专利20年）的保护期限；第二，只能
保护能够应用于具体技术领域的人工智能技术方案，无法覆盖全部的人
工智能技术研究场景；第三，在举证方面，如果人工智能技术偏底层而非
表观应用，则存在举证难度大的困境。

2.2  技术秘密保护
根据《反不正当竞争法》的规定，商业秘密是不为公众所知悉、具有商

业价值并经权利人采取相应保密措施的技术信息、经营信息等商业信
息。在人工智能产品开发场景下，基础算法、结构化数据等信息均为企业
花费大量的人力物力投入所获取，且不易/不便采用专利方式进行保护的
客体，此时采取商业秘密保护是合适的保护方式。

我国商业秘密保护的法律制度近年来有诸多变化，主要如下：
1.随着《反不正当竞争法》的修订和2020年1月《中华人民共和国政府

和美利坚合众国政府经济贸易协议》的签署，商业秘密案件的举证责任
将会有较大变化，权利人举证难的情况会有所改观。可以预见的是，权利
人需要证明“接触+初步证据”，法院可能将举证责任转移至被告。但如何
界定“初步证据”，还有待于有关司法实践予以阐明。

2.修改后的《反不正当竞争法》不仅大幅调高了法定赔偿，还增加了
惩罚性赔偿制度，即经营者恶意实施侵犯商业秘密行为，情节严重的，赔

偿数额可能加倍（一至五倍）。有的地方法院系统在司法文件中已经对适
用惩罚性赔偿中的关键条件“恶意”进行了界定，明确了惩罚性赔偿的适
用原则。但如何运用到具体案件中，特别是法院如何将法定赔偿、裁量性
赔偿与惩罚性赔偿进行结合，有效弥补权利人损失，还尚需观察。

3.对经营者侵犯商业秘密的行为进行了相应的扩充，其中增加了“以
电子侵入获取权利人的商业秘密”、“违反保密义务，披露、使用或者允许
他人使用其所掌握的商业秘密”、以及“教唆、引诱、帮助他人违反保密义
务或者违反权利人有关保守商业秘密的要求，获取、披露、使用或者允许
他人使用权利人的商业秘密。经营者以外的其他自然人、法人和非法人
组织实施前款所列违法行为的，视为侵犯商业秘密”等相关内容。

虽然采用商业秘密方式来保护人工智能技术可以获得无期限的保
护，但是也存在以下弊端：

第一，人工智能技术是目前经济社会的研究热点和各国争夺的科研
高地，研发人员的流动性较高，被网络窃取攻击的行为也并不鲜见，因此
采用商业秘密/技术秘密保护人工智能技术势必存在非常高的泄密风险。

第二，法律制度尚待完善，泄密之后维权收益与损失差距明显。商业
秘密的特点即“一旦失去将永远失去”，商业秘密的公开或不当泄露会给
权利人带来无法估量的损失。特别是人工智能领域竞争相当激烈，员工
跳槽、竞争对手挖角等行为导致商业秘密流失的情况并不鲜见，现有法
律赔偿机制下仍无法剿灭或有效限制此种不法行为所带来的可期待非
法收益。

2.3  软件著作权保护
计算机软件是法定的著作权保护客体，但是计算机软件保护受限于

著作权“思想表达二分法”，在多层的人工智能技术体系中，位于底层的
基础技术难以获得并进行比对，而位于表层的各项代码却容易通过修改
语言以达到区分表达的效果。因此，人工智能企业在对核心技术和软件
进行保护时，还是倾向于采取专利和商业秘密的方式。

另一个难以回避的问题就是开源软件对软件著作权的影响，这是由
于人工智能技术研发的难度不断增大、企业在科研投入上存在成本压
力，因此目前互联网行业的很多企业纷纷采用开源的方式来进行人工智
能技术的推进和研发。以谷歌、微软、Facebook为例，这些企业除了维护
自己的某些开源项目之外，还分别在影响力较大的项目托管平台（例如

Github）上开源大量的项目，以供全世界的开发者集思广益，从而推动项
目的研发和落地。

采用开源的方式公开企业自身的研发成果看似无利可图，但实际上
企业在开源后不仅可以促进技术项目的研发，还可以通过各种商业变现
方式来支持企业发展，比如企业可以通过双重授权（例如向客户销售性
能更好的企业版本）、提供增值业务（例如谷歌在Android底层基础上提
供GMS增值业务）、提供技术维护/服务（例如Redhat为企业提供相应的
订阅维护服务）、提供广告（例如Mozilla提供广告服务）等方式来获得资
金收入。

但是，企业在使用开源代码的过程中，如果不注意开源协议的遵守，
可能会受到开源代码贡献者利用版权/专利权进行诉讼的风险。而企业在
主动将内部的技术/代码开源的同时，势必也会招致某些第三方（如NPE）
诉讼维权的风险，例如第三方可以采用版权/专利权的方式来进行侵权诉
讼（如甲骨文vs谷歌）。此外，在企业主动开源之后，如果使用企业开源代
码的用户并未遵守开源协议，也势必会引起商业或诉讼纠纷，此时企业
可能需要拿起版权/专利权的武器来压制对手，否则可能会存在失去商业
竞争优势的风险。

S E C T I O N  0 0 3

企业保护人工智能技术的途径

考虑到人工智能技术采用专利、技术秘密、软件著作权等方式进行保
护各有利弊，企业需要根据实际场景/产品的不同情况综合权衡，从而做
出最有利的抉择，下文给出企业在选择采用何种途径进行保护时可能需
要注意的关注点。

3.1 利用专利保护人工智能技术的注意事项
企业在考虑利用专利权进行人工智能技术的保护时，需要从以下两

个方面去考虑可行性和相关风险：
1)哪些技术适合专利权的保护。如果是纯算法的理论研究，可能较难

获得专利保护；而如果这些算法能够应用于某些技术领域来解决相应的
技术问题，并且竞争对手容易模仿或者通过反向工程来获得这些技术，
则建议采用专利权进行人工智能技术的保护。

对于人工智能技术专利保护的主题，企业至少需要考虑技术的重要

性和维权的便利性这两个维度。如果某项人工智能技术对企业来说至关
重要，并且企业决定采用专利方式进行保护，则需要聘请专业的机构来
进行全方位的布局，以避免由于撰写失误导致客体的问题、或者由于专
利布局不周而无法进行有效保护。另外，考虑到维权的便利性，企业应当
将容易举证的体现表观功能或应用场景的创新技术通过专利方式进行
保护，以创新产品新模式/新样态（例如某两电子科技公司知识产权案中
涉案专利“组件显示处理方法和用户设备”）。 

2)专利申请“危险期”的问题。专利的申请日对于判断专利申请的新
颖性和创造性具有重要的作用，而对于人工智能企业而言，企业专利的
数量和质量也是决定其企业价值和竞争力的重要指标，故企业很容易忽
视人才在流转过程中专利申请的“危险期”。根据《专利法实施细则》12条
的规定，退休、调离原单位后或者劳动、人事关系终止后1年内作出的，与
其在原单位承担的本职工作或者原单位分配的任务有关的发明创造为
职务发明创造。由于职务发明创造归属于原单位，因此离职1年~2年期内
都属于“危险期”。

需要特别注意的是，1年内为作出发明创造的时间，并非专利的申请
时间。只要是离职员工在离职1年内作出的，即使在1年后才进行专利申
请，应该同样为职务发明创造。因此，企业不仅要关注专利申请时间，更
要关注发明创造的完成时间。在（2004）沪二中民五（知）初字第117号案
中，原告公司与被告史某于1998年6月订立劳动合同，2001年2月28日被
告从原告公司辞职，并于2002年12月23日申请了涉案专利。法院认为本
案关键在于需要查明被告以个人名义申请的涉案专利是其在原告任职
期间执行单位任务开发完成的，还是其离职后依靠个人能力开发完成
的。经过技术鉴定，被告在离职1年后作出的发明创造与其在原告处完成
的发明创造完全相同，该发明创造应属于被告执行原告单位的课题研究
任务，在本职工作中所完成的发明创造。因此法院判决专利权归公司所有。

3.2 利用商业秘密保护人工智能技术的注意事项
企业在考虑利用商业秘密进行人工智能技术的保护时，需要从以下

几个方面去重点关注：
1)企业保密体系的有效建立和实施。对有关技术采取合适的措施进

行保护是维护商业秘密的第一步，没有适当的保密措施将会直接影响法
定商业秘密的成立。考虑到人工智能技术的开发特点，会涉及算法开发、
数据开发等若干关键岗位，因此企业需要制定完善的内部管理规范，如

保密制度、保密手册、网络安全规章、数据保护制度、网络安全应急响应
机制、员工保密协议、员工竞业禁止协议、项目隔离机制、项目研发流程
规范、代码接触审批机制等。企业应当避免对公司全员采用同一版本的
保密协议，而应将有关的保密义务和法律责任对应到关键技术研发人
员，同时也要有相应的研发奖励制度，做到奖惩一致。企业在实施保密体
系过程中，要根据不同阶段对团队和研发情况进行调整，既要保证核心
机密文件不因员工的流失而泄露，也要确保追责的有效和证据的可回溯
性。

2)做好风险隔离机制。人工智能行业人才的高流动性容易导致研发
风险的产生。企业在吸引优秀人才加盟的同时，还需要做好内部风险的
隔离机制，避免在不知情或未授权的情况下利用到第三方的技术秘密，
从而造成被起诉调查的不利局面。在核心技术人员引进的过程中，人工
智能企业应当与其订立有关的技术隔离和法律隔离文件，明确其知晓公
司的相关规章制度，确保其没有带入或在职务中使用前雇主的涉密资
料，消除技术资料被滥用的风险。

3)完善物理层面的安全控制。企业可以通过自建/购买网络防火墙、加
解密技术、网络/数据监控技术来为企业构建尽可能安全的网络安全体
系。一是防止外来技术侵入和窃取，二是做好资料备份存储，防范内部员
工不当下载和泄露。另外，在发生网络被攻击或者泄密事件时，企业需要
能够及时响应，从而尽可能降低泄密风险，避免对企业的正常运营造成
损失。

 

3.3 软件开源对人工智能技术保护的影响
如果企业基于研发或商业的考虑，选择对人工智能技术进行开源，则

需要考虑开源平台的选择、开源协议的选择、内部开源制度的构建等各
方面。虽然企业对人工智能技术软件/代码进行开源，但实际上企业仍然
享有软件著作权/版权，通常来说只是将版权免费授权给用户使用，在用
户违反开源协议的情况下，企业有权利利用版权等方式合理维权。

在开源平台方面，企业可以选择自己构建、或者利用现有的平台（例
如Github、Gitlab、coding、码云等）来实现。自建的优势在于能够自主做
决策，并对项目的运行有较大影响力。但自建的成本较高，需要考虑购置
相应的设备、安排人手对开源社区进行主动维护、信息泄露对开发者造
成的影响等各种因素。利用现有平台可以节省成本，但由于受制于人，因
此也存在不可控的因素。而且，如果项目的影响力不够，则可能并不能达

到项目的预期。需要注意的是，企业需要特别关注内部员工/前员工泄露
公司代码的风险（如某视频网站、某创新科技公司等代码泄露案），在这
方面，企业可以通过在开源平台上进行日常的搜索和巡检来规避这样的
风险。目前常用的开源平台简要归纳如下表所示。

_ 11 2



DEVELOPMENT
& IP PROTECTION

从上表中可以看出，企业通过专利、技术秘密、软件著作权这三种途
径来保护人工智能技术各有利弊，下面本文从这三个方面进行详细
介绍。

2.1  专利保护
国家知识产权局于2019年12月31日专门修订了《专利审查指南》，以

回应创新主体对进一步明确涉及人工智能等新业态新领域专利申请审
查规则的需求，修订后的指南已于2020年2月1日起开始施行。

修订后《专利审查指南》在第二部分第九章中增加第6节，其中在审查
基准中提到以下标准：

1.审查应当针对要求保护的解决方案，即权利要求所限定的解决方
案进行。在审查中，不应当简单割裂技术特征与算法特征或商业规则和
方法特征等，而应将权利要求记载的所有内容作为一个整体，对其中涉
及的技术手段、解决的技术问题和获得的技术效果进行分析；

2.如果权利要求中除了算法特征或商业规则和方法特征，还包含技
术特征，该权利要求就整体而言并不是一种智力活动的规则和方法，则
不应当依据专利法第二十五条第一款第(二)项排除其获得专利权的可能性；

3.对一项包含算法特征或商业规则和方法特征的权利要求是否属于
技术方案进行审查时，需要整体考虑权利要求中记载的全部特征。如果
该项权利要求记载了对要解决的技术问题采用了利用自然规律的技术
手段，并且由此获得符合自然规律的技术效果，则该权利要求限定的解
决方案属于专利法第二条第二款所述的技术方案。

由此可见，相对于以往专利审查中针对算法类发明和商业方法类发
明的审查标准，较严格而难以获得授权、并且实质审查中往往存在审查
标准不一致的问题，目前对于人工智能技术的专利保护，国家知识产权
局已经对审查标准予以明确的规范，并为专利申请人指明了方向。也即，
专利申请人需要将人工智能技术应用于相应的技术领域，以采用技术手
段来解决技术问题，并实现相应的技术效果，这样才有可能获得专利权
的垄断保护，否则可能存在客体问题而无法授权。

目前来看，虽然利用专利保护人工智能技术能够获得有限期限内绝
对的垄断优势，并且可以利用专利运营获得资金来源，在被侵权时也可
以利用专利诉讼来合理维权，但是，采用专利权保护人工智能技术有以
下弊端：第一，只能获得有限期（发明专利20年）的保护期限；第二，只能
保护能够应用于具体技术领域的人工智能技术方案，无法覆盖全部的人
工智能技术研究场景；第三，在举证方面，如果人工智能技术偏底层而非
表观应用，则存在举证难度大的困境。

2.2  技术秘密保护
根据《反不正当竞争法》的规定，商业秘密是不为公众所知悉、具有商

业价值并经权利人采取相应保密措施的技术信息、经营信息等商业信
息。在人工智能产品开发场景下，基础算法、结构化数据等信息均为企业
花费大量的人力物力投入所获取，且不易/不便采用专利方式进行保护的
客体，此时采取商业秘密保护是合适的保护方式。

我国商业秘密保护的法律制度近年来有诸多变化，主要如下：
1.随着《反不正当竞争法》的修订和2020年1月《中华人民共和国政府

和美利坚合众国政府经济贸易协议》的签署，商业秘密案件的举证责任
将会有较大变化，权利人举证难的情况会有所改观。可以预见的是，权利
人需要证明“接触+初步证据”，法院可能将举证责任转移至被告。但如何
界定“初步证据”，还有待于有关司法实践予以阐明。

2.修改后的《反不正当竞争法》不仅大幅调高了法定赔偿，还增加了
惩罚性赔偿制度，即经营者恶意实施侵犯商业秘密行为，情节严重的，赔

偿数额可能加倍（一至五倍）。有的地方法院系统在司法文件中已经对适
用惩罚性赔偿中的关键条件“恶意”进行了界定，明确了惩罚性赔偿的适
用原则。但如何运用到具体案件中，特别是法院如何将法定赔偿、裁量性
赔偿与惩罚性赔偿进行结合，有效弥补权利人损失，还尚需观察。

3.对经营者侵犯商业秘密的行为进行了相应的扩充，其中增加了“以
电子侵入获取权利人的商业秘密”、“违反保密义务，披露、使用或者允许
他人使用其所掌握的商业秘密”、以及“教唆、引诱、帮助他人违反保密义
务或者违反权利人有关保守商业秘密的要求，获取、披露、使用或者允许
他人使用权利人的商业秘密。经营者以外的其他自然人、法人和非法人
组织实施前款所列违法行为的，视为侵犯商业秘密”等相关内容。

虽然采用商业秘密方式来保护人工智能技术可以获得无期限的保
护，但是也存在以下弊端：

第一，人工智能技术是目前经济社会的研究热点和各国争夺的科研
高地，研发人员的流动性较高，被网络窃取攻击的行为也并不鲜见，因此
采用商业秘密/技术秘密保护人工智能技术势必存在非常高的泄密风险。

第二，法律制度尚待完善，泄密之后维权收益与损失差距明显。商业
秘密的特点即“一旦失去将永远失去”，商业秘密的公开或不当泄露会给
权利人带来无法估量的损失。特别是人工智能领域竞争相当激烈，员工
跳槽、竞争对手挖角等行为导致商业秘密流失的情况并不鲜见，现有法
律赔偿机制下仍无法剿灭或有效限制此种不法行为所带来的可期待非
法收益。

2.3  软件著作权保护
计算机软件是法定的著作权保护客体，但是计算机软件保护受限于

著作权“思想表达二分法”，在多层的人工智能技术体系中，位于底层的
基础技术难以获得并进行比对，而位于表层的各项代码却容易通过修改
语言以达到区分表达的效果。因此，人工智能企业在对核心技术和软件
进行保护时，还是倾向于采取专利和商业秘密的方式。

另一个难以回避的问题就是开源软件对软件著作权的影响，这是由
于人工智能技术研发的难度不断增大、企业在科研投入上存在成本压
力，因此目前互联网行业的很多企业纷纷采用开源的方式来进行人工智
能技术的推进和研发。以谷歌、微软、Facebook为例，这些企业除了维护
自己的某些开源项目之外，还分别在影响力较大的项目托管平台（例如

Github）上开源大量的项目，以供全世界的开发者集思广益，从而推动项
目的研发和落地。

采用开源的方式公开企业自身的研发成果看似无利可图，但实际上
企业在开源后不仅可以促进技术项目的研发，还可以通过各种商业变现
方式来支持企业发展，比如企业可以通过双重授权（例如向客户销售性
能更好的企业版本）、提供增值业务（例如谷歌在Android底层基础上提
供GMS增值业务）、提供技术维护/服务（例如Redhat为企业提供相应的
订阅维护服务）、提供广告（例如Mozilla提供广告服务）等方式来获得资
金收入。

但是，企业在使用开源代码的过程中，如果不注意开源协议的遵守，
可能会受到开源代码贡献者利用版权/专利权进行诉讼的风险。而企业在
主动将内部的技术/代码开源的同时，势必也会招致某些第三方（如NPE）
诉讼维权的风险，例如第三方可以采用版权/专利权的方式来进行侵权诉
讼（如甲骨文vs谷歌）。此外，在企业主动开源之后，如果使用企业开源代
码的用户并未遵守开源协议，也势必会引起商业或诉讼纠纷，此时企业
可能需要拿起版权/专利权的武器来压制对手，否则可能会存在失去商业
竞争优势的风险。
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企业保护人工智能技术的途径

考虑到人工智能技术采用专利、技术秘密、软件著作权等方式进行保
护各有利弊，企业需要根据实际场景/产品的不同情况综合权衡，从而做
出最有利的抉择，下文给出企业在选择采用何种途径进行保护时可能需
要注意的关注点。

3.1 利用专利保护人工智能技术的注意事项
企业在考虑利用专利权进行人工智能技术的保护时，需要从以下两

个方面去考虑可行性和相关风险：
1)哪些技术适合专利权的保护。如果是纯算法的理论研究，可能较难

获得专利保护；而如果这些算法能够应用于某些技术领域来解决相应的
技术问题，并且竞争对手容易模仿或者通过反向工程来获得这些技术，
则建议采用专利权进行人工智能技术的保护。

对于人工智能技术专利保护的主题，企业至少需要考虑技术的重要

性和维权的便利性这两个维度。如果某项人工智能技术对企业来说至关
重要，并且企业决定采用专利方式进行保护，则需要聘请专业的机构来
进行全方位的布局，以避免由于撰写失误导致客体的问题、或者由于专
利布局不周而无法进行有效保护。另外，考虑到维权的便利性，企业应当
将容易举证的体现表观功能或应用场景的创新技术通过专利方式进行
保护，以创新产品新模式/新样态（例如某两电子科技公司知识产权案中
涉案专利“组件显示处理方法和用户设备”）。 

2)专利申请“危险期”的问题。专利的申请日对于判断专利申请的新
颖性和创造性具有重要的作用，而对于人工智能企业而言，企业专利的
数量和质量也是决定其企业价值和竞争力的重要指标，故企业很容易忽
视人才在流转过程中专利申请的“危险期”。根据《专利法实施细则》12条
的规定，退休、调离原单位后或者劳动、人事关系终止后1年内作出的，与
其在原单位承担的本职工作或者原单位分配的任务有关的发明创造为
职务发明创造。由于职务发明创造归属于原单位，因此离职1年~2年期内
都属于“危险期”。

需要特别注意的是，1年内为作出发明创造的时间，并非专利的申请
时间。只要是离职员工在离职1年内作出的，即使在1年后才进行专利申
请，应该同样为职务发明创造。因此，企业不仅要关注专利申请时间，更
要关注发明创造的完成时间。在（2004）沪二中民五（知）初字第117号案
中，原告公司与被告史某于1998年6月订立劳动合同，2001年2月28日被
告从原告公司辞职，并于2002年12月23日申请了涉案专利。法院认为本
案关键在于需要查明被告以个人名义申请的涉案专利是其在原告任职
期间执行单位任务开发完成的，还是其离职后依靠个人能力开发完成
的。经过技术鉴定，被告在离职1年后作出的发明创造与其在原告处完成
的发明创造完全相同，该发明创造应属于被告执行原告单位的课题研究
任务，在本职工作中所完成的发明创造。因此法院判决专利权归公司所有。

3.2 利用商业秘密保护人工智能技术的注意事项
企业在考虑利用商业秘密进行人工智能技术的保护时，需要从以下

几个方面去重点关注：
1)企业保密体系的有效建立和实施。对有关技术采取合适的措施进

行保护是维护商业秘密的第一步，没有适当的保密措施将会直接影响法
定商业秘密的成立。考虑到人工智能技术的开发特点，会涉及算法开发、
数据开发等若干关键岗位，因此企业需要制定完善的内部管理规范，如

保密制度、保密手册、网络安全规章、数据保护制度、网络安全应急响应
机制、员工保密协议、员工竞业禁止协议、项目隔离机制、项目研发流程
规范、代码接触审批机制等。企业应当避免对公司全员采用同一版本的
保密协议，而应将有关的保密义务和法律责任对应到关键技术研发人
员，同时也要有相应的研发奖励制度，做到奖惩一致。企业在实施保密体
系过程中，要根据不同阶段对团队和研发情况进行调整，既要保证核心
机密文件不因员工的流失而泄露，也要确保追责的有效和证据的可回溯
性。

2)做好风险隔离机制。人工智能行业人才的高流动性容易导致研发
风险的产生。企业在吸引优秀人才加盟的同时，还需要做好内部风险的
隔离机制，避免在不知情或未授权的情况下利用到第三方的技术秘密，
从而造成被起诉调查的不利局面。在核心技术人员引进的过程中，人工
智能企业应当与其订立有关的技术隔离和法律隔离文件，明确其知晓公
司的相关规章制度，确保其没有带入或在职务中使用前雇主的涉密资
料，消除技术资料被滥用的风险。

3)完善物理层面的安全控制。企业可以通过自建/购买网络防火墙、加
解密技术、网络/数据监控技术来为企业构建尽可能安全的网络安全体
系。一是防止外来技术侵入和窃取，二是做好资料备份存储，防范内部员
工不当下载和泄露。另外，在发生网络被攻击或者泄密事件时，企业需要
能够及时响应，从而尽可能降低泄密风险，避免对企业的正常运营造成
损失。

 

3.3 软件开源对人工智能技术保护的影响
如果企业基于研发或商业的考虑，选择对人工智能技术进行开源，则

需要考虑开源平台的选择、开源协议的选择、内部开源制度的构建等各
方面。虽然企业对人工智能技术软件/代码进行开源，但实际上企业仍然
享有软件著作权/版权，通常来说只是将版权免费授权给用户使用，在用
户违反开源协议的情况下，企业有权利利用版权等方式合理维权。

在开源平台方面，企业可以选择自己构建、或者利用现有的平台（例
如Github、Gitlab、coding、码云等）来实现。自建的优势在于能够自主做
决策，并对项目的运行有较大影响力。但自建的成本较高，需要考虑购置
相应的设备、安排人手对开源社区进行主动维护、信息泄露对开发者造
成的影响等各种因素。利用现有平台可以节省成本，但由于受制于人，因
此也存在不可控的因素。而且，如果项目的影响力不够，则可能并不能达

到项目的预期。需要注意的是，企业需要特别关注内部员工/前员工泄露
公司代码的风险（如某视频网站、某创新科技公司等代码泄露案），在这
方面，企业可以通过在开源平台上进行日常的搜索和巡检来规避这样的
风险。目前常用的开源平台简要归纳如下表所示。
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从上表中可以看出，企业通过专利、技术秘密、软件著作权这三种途
径来保护人工智能技术各有利弊，下面本文从这三个方面进行详细
介绍。

2.1  专利保护
国家知识产权局于2019年12月31日专门修订了《专利审查指南》，以

回应创新主体对进一步明确涉及人工智能等新业态新领域专利申请审
查规则的需求，修订后的指南已于2020年2月1日起开始施行。

修订后《专利审查指南》在第二部分第九章中增加第6节，其中在审查
基准中提到以下标准：

1.审查应当针对要求保护的解决方案，即权利要求所限定的解决方
案进行。在审查中，不应当简单割裂技术特征与算法特征或商业规则和
方法特征等，而应将权利要求记载的所有内容作为一个整体，对其中涉
及的技术手段、解决的技术问题和获得的技术效果进行分析；

2.如果权利要求中除了算法特征或商业规则和方法特征，还包含技
术特征，该权利要求就整体而言并不是一种智力活动的规则和方法，则
不应当依据专利法第二十五条第一款第(二)项排除其获得专利权的可能性；

3.对一项包含算法特征或商业规则和方法特征的权利要求是否属于
技术方案进行审查时，需要整体考虑权利要求中记载的全部特征。如果
该项权利要求记载了对要解决的技术问题采用了利用自然规律的技术
手段，并且由此获得符合自然规律的技术效果，则该权利要求限定的解
决方案属于专利法第二条第二款所述的技术方案。

由此可见，相对于以往专利审查中针对算法类发明和商业方法类发
明的审查标准，较严格而难以获得授权、并且实质审查中往往存在审查
标准不一致的问题，目前对于人工智能技术的专利保护，国家知识产权
局已经对审查标准予以明确的规范，并为专利申请人指明了方向。也即，
专利申请人需要将人工智能技术应用于相应的技术领域，以采用技术手
段来解决技术问题，并实现相应的技术效果，这样才有可能获得专利权
的垄断保护，否则可能存在客体问题而无法授权。

目前来看，虽然利用专利保护人工智能技术能够获得有限期限内绝
对的垄断优势，并且可以利用专利运营获得资金来源，在被侵权时也可
以利用专利诉讼来合理维权，但是，采用专利权保护人工智能技术有以
下弊端：第一，只能获得有限期（发明专利20年）的保护期限；第二，只能
保护能够应用于具体技术领域的人工智能技术方案，无法覆盖全部的人
工智能技术研究场景；第三，在举证方面，如果人工智能技术偏底层而非
表观应用，则存在举证难度大的困境。

2.2  技术秘密保护
根据《反不正当竞争法》的规定，商业秘密是不为公众所知悉、具有商

业价值并经权利人采取相应保密措施的技术信息、经营信息等商业信
息。在人工智能产品开发场景下，基础算法、结构化数据等信息均为企业
花费大量的人力物力投入所获取，且不易/不便采用专利方式进行保护的
客体，此时采取商业秘密保护是合适的保护方式。

我国商业秘密保护的法律制度近年来有诸多变化，主要如下：
1.随着《反不正当竞争法》的修订和2020年1月《中华人民共和国政府

和美利坚合众国政府经济贸易协议》的签署，商业秘密案件的举证责任
将会有较大变化，权利人举证难的情况会有所改观。可以预见的是，权利
人需要证明“接触+初步证据”，法院可能将举证责任转移至被告。但如何
界定“初步证据”，还有待于有关司法实践予以阐明。

2.修改后的《反不正当竞争法》不仅大幅调高了法定赔偿，还增加了
惩罚性赔偿制度，即经营者恶意实施侵犯商业秘密行为，情节严重的，赔

偿数额可能加倍（一至五倍）。有的地方法院系统在司法文件中已经对适
用惩罚性赔偿中的关键条件“恶意”进行了界定，明确了惩罚性赔偿的适
用原则。但如何运用到具体案件中，特别是法院如何将法定赔偿、裁量性
赔偿与惩罚性赔偿进行结合，有效弥补权利人损失，还尚需观察。

3.对经营者侵犯商业秘密的行为进行了相应的扩充，其中增加了“以
电子侵入获取权利人的商业秘密”、“违反保密义务，披露、使用或者允许
他人使用其所掌握的商业秘密”、以及“教唆、引诱、帮助他人违反保密义
务或者违反权利人有关保守商业秘密的要求，获取、披露、使用或者允许
他人使用权利人的商业秘密。经营者以外的其他自然人、法人和非法人
组织实施前款所列违法行为的，视为侵犯商业秘密”等相关内容。

虽然采用商业秘密方式来保护人工智能技术可以获得无期限的保
护，但是也存在以下弊端：

第一，人工智能技术是目前经济社会的研究热点和各国争夺的科研
高地，研发人员的流动性较高，被网络窃取攻击的行为也并不鲜见，因此
采用商业秘密/技术秘密保护人工智能技术势必存在非常高的泄密风险。

第二，法律制度尚待完善，泄密之后维权收益与损失差距明显。商业
秘密的特点即“一旦失去将永远失去”，商业秘密的公开或不当泄露会给
权利人带来无法估量的损失。特别是人工智能领域竞争相当激烈，员工
跳槽、竞争对手挖角等行为导致商业秘密流失的情况并不鲜见，现有法
律赔偿机制下仍无法剿灭或有效限制此种不法行为所带来的可期待非
法收益。

2.3  软件著作权保护
计算机软件是法定的著作权保护客体，但是计算机软件保护受限于

著作权“思想表达二分法”，在多层的人工智能技术体系中，位于底层的
基础技术难以获得并进行比对，而位于表层的各项代码却容易通过修改
语言以达到区分表达的效果。因此，人工智能企业在对核心技术和软件
进行保护时，还是倾向于采取专利和商业秘密的方式。

另一个难以回避的问题就是开源软件对软件著作权的影响，这是由
于人工智能技术研发的难度不断增大、企业在科研投入上存在成本压
力，因此目前互联网行业的很多企业纷纷采用开源的方式来进行人工智
能技术的推进和研发。以谷歌、微软、Facebook为例，这些企业除了维护
自己的某些开源项目之外，还分别在影响力较大的项目托管平台（例如

Github）上开源大量的项目，以供全世界的开发者集思广益，从而推动项
目的研发和落地。

采用开源的方式公开企业自身的研发成果看似无利可图，但实际上
企业在开源后不仅可以促进技术项目的研发，还可以通过各种商业变现
方式来支持企业发展，比如企业可以通过双重授权（例如向客户销售性
能更好的企业版本）、提供增值业务（例如谷歌在Android底层基础上提
供GMS增值业务）、提供技术维护/服务（例如Redhat为企业提供相应的
订阅维护服务）、提供广告（例如Mozilla提供广告服务）等方式来获得资
金收入。

但是，企业在使用开源代码的过程中，如果不注意开源协议的遵守，
可能会受到开源代码贡献者利用版权/专利权进行诉讼的风险。而企业在
主动将内部的技术/代码开源的同时，势必也会招致某些第三方（如NPE）
诉讼维权的风险，例如第三方可以采用版权/专利权的方式来进行侵权诉
讼（如甲骨文vs谷歌）。此外，在企业主动开源之后，如果使用企业开源代
码的用户并未遵守开源协议，也势必会引起商业或诉讼纠纷，此时企业
可能需要拿起版权/专利权的武器来压制对手，否则可能会存在失去商业
竞争优势的风险。
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企业保护人工智能技术的途径

考虑到人工智能技术采用专利、技术秘密、软件著作权等方式进行保
护各有利弊，企业需要根据实际场景/产品的不同情况综合权衡，从而做
出最有利的抉择，下文给出企业在选择采用何种途径进行保护时可能需
要注意的关注点。

3.1 利用专利保护人工智能技术的注意事项
企业在考虑利用专利权进行人工智能技术的保护时，需要从以下两

个方面去考虑可行性和相关风险：
1)哪些技术适合专利权的保护。如果是纯算法的理论研究，可能较难

获得专利保护；而如果这些算法能够应用于某些技术领域来解决相应的
技术问题，并且竞争对手容易模仿或者通过反向工程来获得这些技术，
则建议采用专利权进行人工智能技术的保护。

对于人工智能技术专利保护的主题，企业至少需要考虑技术的重要

性和维权的便利性这两个维度。如果某项人工智能技术对企业来说至关
重要，并且企业决定采用专利方式进行保护，则需要聘请专业的机构来
进行全方位的布局，以避免由于撰写失误导致客体的问题、或者由于专
利布局不周而无法进行有效保护。另外，考虑到维权的便利性，企业应当
将容易举证的体现表观功能或应用场景的创新技术通过专利方式进行
保护，以创新产品新模式/新样态（例如某两电子科技公司知识产权案中
涉案专利“组件显示处理方法和用户设备”）。 

2)专利申请“危险期”的问题。专利的申请日对于判断专利申请的新
颖性和创造性具有重要的作用，而对于人工智能企业而言，企业专利的
数量和质量也是决定其企业价值和竞争力的重要指标，故企业很容易忽
视人才在流转过程中专利申请的“危险期”。根据《专利法实施细则》12条
的规定，退休、调离原单位后或者劳动、人事关系终止后1年内作出的，与
其在原单位承担的本职工作或者原单位分配的任务有关的发明创造为
职务发明创造。由于职务发明创造归属于原单位，因此离职1年~2年期内
都属于“危险期”。

需要特别注意的是，1年内为作出发明创造的时间，并非专利的申请
时间。只要是离职员工在离职1年内作出的，即使在1年后才进行专利申
请，应该同样为职务发明创造。因此，企业不仅要关注专利申请时间，更
要关注发明创造的完成时间。在（2004）沪二中民五（知）初字第117号案
中，原告公司与被告史某于1998年6月订立劳动合同，2001年2月28日被
告从原告公司辞职，并于2002年12月23日申请了涉案专利。法院认为本
案关键在于需要查明被告以个人名义申请的涉案专利是其在原告任职
期间执行单位任务开发完成的，还是其离职后依靠个人能力开发完成
的。经过技术鉴定，被告在离职1年后作出的发明创造与其在原告处完成
的发明创造完全相同，该发明创造应属于被告执行原告单位的课题研究
任务，在本职工作中所完成的发明创造。因此法院判决专利权归公司所有。

3.2 利用商业秘密保护人工智能技术的注意事项
企业在考虑利用商业秘密进行人工智能技术的保护时，需要从以下

几个方面去重点关注：
1)企业保密体系的有效建立和实施。对有关技术采取合适的措施进

行保护是维护商业秘密的第一步，没有适当的保密措施将会直接影响法
定商业秘密的成立。考虑到人工智能技术的开发特点，会涉及算法开发、
数据开发等若干关键岗位，因此企业需要制定完善的内部管理规范，如

在开源协议方面，企业需要根据自身的商业模式来选择最优的开源
协议。目前常用的开源协议包括GPL、MPL、BSD、MIT和apache等，其中
GPL和MPL协议的衍生代码存在无法商用的风险，但适合决定采用双重
授权或硬件绑定方式进行商业运营的企业（例如IBM通过绑定免费的
Linux来获得硬件销售优势）。而BSD、MIT和apache代码虽然较为宽松，
但由于BSD和MIT协议并未约定专利权等授权条款，因此理论上可能存
在被代码开源者/贡献者利用专利诉讼等方式进行维权的风险。目前常用
的开源协议简要归纳如下表所示。

项目          Github                                 Coding                             码云

平台影响

出口管制

关联方

免责条款

无担保责任

泄密风险

全球

适用美国EAR

微软收购

IP等责任免责

有

较大

中国

未提及

腾讯投资

IP等责任免责

有

中等

中国

未提及

百度投资

IP等责任免责

有

中等

项目              能否闭源 商标授权 版权授权 专利授权 法律文本

GPL

MPL

BSD

MIT

apache

木兰许可证

不能

不能

能

能

能

能

无

无

未提及

未提及

无

无

有

有

有

有

有

有

有

有

未提及

未提及

有

有

英文

英文

英文

英文

英文

中英文

保密制度、保密手册、网络安全规章、数据保护制度、网络安全应急响应
机制、员工保密协议、员工竞业禁止协议、项目隔离机制、项目研发流程
规范、代码接触审批机制等。企业应当避免对公司全员采用同一版本的
保密协议，而应将有关的保密义务和法律责任对应到关键技术研发人
员，同时也要有相应的研发奖励制度，做到奖惩一致。企业在实施保密体
系过程中，要根据不同阶段对团队和研发情况进行调整，既要保证核心
机密文件不因员工的流失而泄露，也要确保追责的有效和证据的可回溯
性。

2)做好风险隔离机制。人工智能行业人才的高流动性容易导致研发
风险的产生。企业在吸引优秀人才加盟的同时，还需要做好内部风险的
隔离机制，避免在不知情或未授权的情况下利用到第三方的技术秘密，
从而造成被起诉调查的不利局面。在核心技术人员引进的过程中，人工
智能企业应当与其订立有关的技术隔离和法律隔离文件，明确其知晓公
司的相关规章制度，确保其没有带入或在职务中使用前雇主的涉密资
料，消除技术资料被滥用的风险。

3)完善物理层面的安全控制。企业可以通过自建/购买网络防火墙、加
解密技术、网络/数据监控技术来为企业构建尽可能安全的网络安全体
系。一是防止外来技术侵入和窃取，二是做好资料备份存储，防范内部员
工不当下载和泄露。另外，在发生网络被攻击或者泄密事件时，企业需要
能够及时响应，从而尽可能降低泄密风险，避免对企业的正常运营造成
损失。

 

3.3 软件开源对人工智能技术保护的影响
如果企业基于研发或商业的考虑，选择对人工智能技术进行开源，则

需要考虑开源平台的选择、开源协议的选择、内部开源制度的构建等各
方面。虽然企业对人工智能技术软件/代码进行开源，但实际上企业仍然
享有软件著作权/版权，通常来说只是将版权免费授权给用户使用，在用
户违反开源协议的情况下，企业有权利利用版权等方式合理维权。

在开源平台方面，企业可以选择自己构建、或者利用现有的平台（例
如Github、Gitlab、coding、码云等）来实现。自建的优势在于能够自主做
决策，并对项目的运行有较大影响力。但自建的成本较高，需要考虑购置
相应的设备、安排人手对开源社区进行主动维护、信息泄露对开发者造
成的影响等各种因素。利用现有平台可以节省成本，但由于受制于人，因
此也存在不可控的因素。而且，如果项目的影响力不够，则可能并不能达

到项目的预期。需要注意的是，企业需要特别关注内部员工/前员工泄露
公司代码的风险（如某视频网站、某创新科技公司等代码泄露案），在这
方面，企业可以通过在开源平台上进行日常的搜索和巡检来规避这样的
风险。目前常用的开源平台简要归纳如下表所示。



DEVELOPMENT
& IP PROTECTION

_ 11 5

在内部开源制度的构建方面，为了避免代码开源的风险，建议企业建
立内部开源项目/开源代码的审查制度，不仅需要对企业利用的开源代码
风险进行法律评估，还应当对企业自有项目/代码是否适宜开源进行评
估，从而尽可能降低企业整体运营风险。

S E C T I O N  0 0 4

小结

   总体而言，在现实技术发展下，企业对人工智能技术的保护倾向于
采取专利+商业秘密的保护策略，对人工智能技术的开发越来越多采用

“去中心化”式的研究策略，以构建共享和收益的技术生态圈。具体从保
护竞争优势的角度来看，企业需要结合自身人工智能技术的特征来选择
相对应的保护方式，从而构建多方位、多角度的立体保护格局，以规避法
律风险，达到最优化的商业目标。

蔡鹏/合伙人 
知识产权部 
北京办公室 
+86 10 5087 2786
caipeng@zhonglun.com
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合规运营篇

COMPLIANCE
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科技企业上市
之数据合规

C H A P T E R  0 4
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COMPLIANCE

数据是现代企业的血液，以大数据或互联网为工具开发新型服务

或产品的传统行业企业也依赖数据带来新的业务增长点。随着《中

华人民共和国网络安全法》（“《网络安全法》”）正式生效并逐步深

入落实，网络安全执法活动日趋活跃，科技企业的网络安全及数据

保护合规状态亦成为监管机关的重点关注内容。

作者:陈际红/韩璐/王雨婷

_ 11 9



中审核机关关注的数据合规风险点进行了系统梳理并提出了相应合规
建议，希望可以对拟上市科技企业开展数据合规工作提供帮助。

S E C T I O N  0 0 1

企业上市面临的数据合规挑战

基于我们对公开材料的梳理，分别有1家主板上市企业、12家创业板
上市（或拟上市）企业、9家科创板上市（或拟上市）企业、2家新三板挂牌
企业（包括1家已停牌企业）在申请上市或挂牌过程中接受了发审委或交
易平台关于数据合规问题的问询。此外，3家创业板上市企业在开展并购
重组项目中，也因标的公司的数据相关业务接受了证监会上市公司并购
重组审核委员会的问询。我们基于上述27家企业的招股说明书、审查反
馈意见、问询函、发审委会议审核公告等文件，汇总整理了发审委重点关
注的九类数据合规问题：数据源合规、数据权属、数据使用、数据共享、第
三方处理、数据安全、系统与技术、数据立法和监督、数据相关的业务
经营。

1.《数据堂（北京）科
技股份有限公司重大
事项暂停转让公告》，
2017年8月11日。

2.公司的主要业务主
动式检测的实施需要
在APP或服务器安装
SDK及探针。
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P A R T  I

审核要点篇

为了协助科技企业在申请上市过程落实数据合规工作，妥善回应发
审委问询，降低拟上市企业潜在的数据合规风险，我们梳理了自《网络安
全法》生效以来审核机关对主板、创业板、科创板上市（或拟上市）企业、
新三板挂牌企业及上市重组的审核问询，涉及共27家企业数据收集、数
据权属、数据使用和共享、第三方处理、数据安全、数据立法和监管对业
务的影响等涵盖企业整个数据生命周期的问题。同时，我们对上市过程

对于科技企业上市而言，数据不仅作为企业资产价值评估的重点，其
全流程管理的合规现状也已成为上市审核的核心要素。从数据堂员工涉
嫌刑事犯罪到墨迹天气上市申请被否，在《网络安全法》生效的不到三年
内，数据合规问题逐渐从幕后走向台前，走入大众的视野，也落入上市审
核机关的“射程”范围内。拟上市企业、保荐机构、会计师事务所与律师事
务所若只关注企业盈利能力、关联交易、应收账款，而忽视了企业对数据
的管理，数据合规问题则可能成为拟上市企业的阿克琉斯之踵。在数据
收集、数据融合、数据的二次开发、数据流转、用户推送等环节稍有不慎，
数据合规问题可能成为企业上市的“拦路虎”，甚至引发刑事责任：

--2017年8月11日，数据堂（北京）科技股份有限公司因员工涉嫌侵犯
公民个人信息罪而作出公司股票暂停转让的公告。1 

--2018年4月4日，中国证券监督管理委员会（“证监会”）第十七届发
行审核委员会（“发审委”）2018年第57次发审委会议审核北京博睿宏远
数据科技股份有限公司2（创业板）（首发）未通过。

--2018年11月2日，北京瑞智华胜科技股份有限公司因涉及特大数据
泄露案件于新三板终止挂牌。2019年10月28日，越城区人民法院宣判北
京瑞智华胜科技股份有限公司犯非法获取计算机信息系统数据罪，判处
罚金人民币10,000,000元，公司法定代表人及涉案员工共七人分别被判
处2年至3年6个月不等刑期，并处罚金。

--2019年3月5日，从事互联网数据服务的天聚地合（苏州）数据股份
有限公司创业板上市申请终止审查。

--2019年10月11日，发审委审核北京墨迹风云科技股份有限公司（创
业板）（首发）未通过。

C H A P T E R
F O U R
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中审核机关关注的数据合规风险点进行了系统梳理并提出了相应合规
建议，希望可以对拟上市科技企业开展数据合规工作提供帮助。

S E C T I O N  0 0 1

企业上市面临的数据合规挑战

基于我们对公开材料的梳理，分别有1家主板上市企业、12家创业板
上市（或拟上市）企业、9家科创板上市（或拟上市）企业、2家新三板挂牌
企业（包括1家已停牌企业）在申请上市或挂牌过程中接受了发审委或交
易平台关于数据合规问题的问询。此外，3家创业板上市企业在开展并购
重组项目中，也因标的公司的数据相关业务接受了证监会上市公司并购
重组审核委员会的问询。我们基于上述27家企业的招股说明书、审查反
馈意见、问询函、发审委会议审核公告等文件，汇总整理了发审委重点关
注的九类数据合规问题：数据源合规、数据权属、数据使用、数据共享、第
三方处理、数据安全、系统与技术、数据立法和监督、数据相关的业务
经营。

COMPLIANCE

P A R T  I

审核要点篇

为了协助科技企业在申请上市过程落实数据合规工作，妥善回应发
审委问询，降低拟上市企业潜在的数据合规风险，我们梳理了自《网络安
全法》生效以来审核机关对主板、创业板、科创板上市（或拟上市）企业、
新三板挂牌企业及上市重组的审核问询，涉及共27家企业数据收集、数
据权属、数据使用和共享、第三方处理、数据安全、数据立法和监管对业
务的影响等涵盖企业整个数据生命周期的问题。同时，我们对上市过程 * 为首发未通过、在审或停止挂牌企业

# 为匿名企业，以其所属行业或核心产品代称

品牌
管理

_ 1 2 1



主要产品的研发周期、渠道推广和用户积累的过程，是否存在向第三方购买底层数
据并在外购数据的基础上持续开发等情况。3 

获取用户数据信息的来源、获取途径及授权方式，收集用户信息获得用户同意的具
体制度及相关安排，收集用户信息时是否明确告知收集信息的范围及使用用途。4 

 
对于公司向数据供应商购买数据的，请说明供应商授权公司使用相关数据是否经
过终端用户或者其他第三方同意，授权是否完备合规，个人信息获取是否合法。公
司是否建立完善的供应商评价体系，以及供应商甄选、数据源核验以及合同合规性
审核的内控措施。5

 
请发行人补充说明“个推大数据平台”的数据来源及合规性，包括数据的具体来源
及协议。 6

  
标的公司采购所涉相关数据信息的产权归属及其法律依据。7  

获取数据进行商业化变现的合规性。8  

发行人通过 APP 授权获取的用户信息用于互联网营销或其他业务是否超过用户

3.《浙江每日互动网
络科技股份有限公司
创业板首次公开发行
股票申请文件反馈意
见》。

4.《中国证监会行政
许可项目审查二次反
馈意见通知书》；《关
于请做好浙江每日互
动网络科技股份有限
公司发审委会议准备
工作的函》。

5.《关于北京慧辰资
道资讯股份有限公司
首次公开发行股票并
在科创板上市申请文
件的第二轮审核问询
函》。

6.《北京市万商天勤
律师事务所关于公司
首次公开发行人民币
普通股（A股）股票并
在创业板上市的补充
法律意见书（四）》，口
头反馈问题一（浙江
每日互动网络科技股
份有限公司）。

7.《关于对上海华铭
智能终端设备股份有
限 公 司 的 重 组 问 询
函》。

8.《中国证监会行政
许可项目审查二次反
馈意见通知书》；《北
京市万商天勤律师事
务所关于公司首次公
开发行人民币普通股

（A股）股票并在创业
板上市的补充法律意
见书（四）》，口头反馈
问题一；《关于请做好
浙江每日互动网络科
技股份有限公司发审
委 会 议 准 备 工 作 的
函》）。

N
E

W
 IN

F
R

A
S

T
R

U
C

T
U

R
E

 &
 D

IG
IT

A
L

 T
R

A
N

S
F

O
R

M
A

T
IO

N

S E C T I O N  0 0 2

企业上市须应对的数据合规重点问题

通过上述梳理，我们发现在创业板及科创板上市申报过程中，审核机
关最关注的三类问题为数据源合规、数据安全及数据使用合规。这三类
问题无疑应是拟上市企业数据合规治理的重中之重。在此，我们对百余
个数据合规问题进行了梳理，以期全面展现拟上市企业将面临的数据合
规问询。

* 为首发未通过、在审或停止挂牌企业           # 为匿名企业，以其所属行业或核心产品代称

  
类别 问题

数据源合规

数据权属

数据使用

C H A P T E R
F O U R

_ 1 2 2



对 APP 的授权范围。9 

对数据的使用是否超过必要的限度。10 

 
发行人运用大数据相关技术从事精准推荐和个性化营销服务是否涉及侵犯产品用
户个人隐私或其他侵权风险，发行人的大数据相关技术及其使用、相关服务的开展
的合法合规性，是否存在纠纷或潜在纠纷。11 

 
发行人是否有权接触、保管、处理相关数据，是否需取得最终个人的授权许可。12 

 
发行人收集、整合、处理、使用数据是否符合《数据安全管理办法》的规定，是否制定
并公开收集使用规则，是否向所在地网信部门备案，是否存在违反收集使用规则使
用个人信息的情况。13 

 
发行人使用用户数据是否合法合规，请对照《网络安全法》、《关于办理侵犯公民个
人信息刑事案件适用法律若干问题的解释》、《信息安全技术个人信息安全规范》等
法规和司法解释，说明报告期发行人是否存在侵犯用户隐私或数据的情况，是否存
在法律风险或潜在法律风险。14

请补充说明标的公司对用户信息的收集、传输、保存及应用的现状是否符合2018 
年5月1日实施的《信息安全技术个人信息安全规范》的要求。若否，请充分提示相关
风险并说明后续整改措施。15 

抽样头部 APP 产品的《用户协议》、《隐私政策》中部分表述基于提升本 APP 服务之
目的而收集用户数据并向第三方共享该数据，发行人链路共享是否属于“提升本
APP 服务之目的”。16 

发行人的数据是否存在转授权或流转给第三方使用的情况，如存在，是否经过了个
人信息主体的明示同意，是否经过了充分的脱敏，相关授权流程是否完备。17

 
各个下游行业对第三方进行数据处理方面的相关政策。18 

 
相关业务的开展方式及相关数据的使用方式，行业是否允许第三方机构处理相关
数据，是否需取得有权主管部门批准。19  

对相关个人信息是否存在有效的保密机制，是否符合《全国人民代表大会常务委员
会关于加强网络信息保护的决定》、《中华人民共和国网络安全法》的规定。20  

说明在开展业务、日常运营过程中是否获取或有可能获取国家秘密、保密信息、个
人信息，是否存在泄漏国家秘密、保密信息、个人信息的情况或未来风险，是否已建
立完善的防泄密和保障网络安全的内部管理制度，该等制度的执行是否有效。21 

 
说明是否需要进行信息安全等级保护测评。22 

 
最近三年发生的严重泄密事件、重大诉讼、处理结果及有关的整改措施。23

  
公司主要客户为政府、金融部门、公安部门、医疗等部门，在为客户提供云平台、大
数据存储等服务中可能涉及国家或地方政府政治、经济、金融、卫生、安全等领域涉
密信息。请发行人对自身业务层面潜在的或可能面临的数据或信息被窃取、篡改、
泄露、假冒、恶意破坏或被攻击等网络安全事件风险和法律风险及应对措施或解决
方案向投资者进行充分提示。24 

数据安全相关制度及措施，包括但不限于数据的备份机制、防范数据窃取及泄露的
措施、对用户隐私数据加密措施以及对于到期数据的处理机制等。25 

COMPLIANCE

9.《北京市万商天勤
律师事务所关于公司
首次公开发行人民币
普通股（A股）股票并
在创业板上市的补充
法律意见书（四）》，口
头反馈问题四（浙江
每日互动网络科技股
份有限公司）。

10.《中国证监会行政
许可项目审查二次反
馈意见通知书》；《关
于请做好浙江每日互
动网络科技股份有限
公司发审委会议准备
工作的函》。

11.《北京墨迹风云科
技股份有限公司创业
板首次公开发行股票
申请文件反馈意见》。

12.《关于普元信息技
术股份有限公司首次
公开发行股票并在科
创板上市申请文件的
审核问询函》。

13.《关于北京慧辰资
道资讯股份有限公司
首次公开发行股票并
在科创板上市申请文
件的第二轮审核问询
函》。

14.《关于北京慧辰资
道资讯股份有限公司
首次公开发行股票并
在科创板上市申请文
件的第二轮审核问询
函》。

15.《关于对北京梅泰
诺通信技术股份有限
公司的重组问询函》

（现名为北京数知科
技股份有限公司）。

16.《关于请做好浙江
每日互动网络科技股
份有限公司发审委会
议准备工作的函》。

17.《关于北京慧辰资
道资讯股份有限公司
首次公开发行股票并
在科创板上市申请文
件的第二轮审核问询
函》。

18.《关于普元信息技
术股份有限公司首次
公开发行股票并在科
创板上市申请文件的
审核问询函》。

19.《关于普元信息技
术股份有限公司首次
公开发行股票并在科
创板上市申请文件的
审核问询函》。

20.《关于请做好相关
项目发审委会议准备
工作的函》（北京科锐
国际人力资源股份有
限公司）。

21.《关于请做好发审
会议准备工作的函》

（深信服科技股份有
限公司）。

  
类别 问题

数据使用

数据共享

数据安全

第三方处理

22.《关于请做好发审
会议准备工作的函》

（深信服科技股份有
限公司）。

23.《中国证监会行政
许可项目审查二次反
馈意见通知书》；《关
于请做好浙江每日互
动网络科技股份有限
公司发审委会议准备
工作的函》。

24.《关于杭州安恒信
息技术股份有限公司
首次公开发行股票并
在科创板上市申请文
件的第二轮审核问询
函》。

25.《关于优刻得科技
股份有限公司首次公
开发行股票并在科创
板上市申请文件的审
核问询函》。

26.《中国证监会行政
许可项目审查二次反
馈意见通知书》；《关
于请做好浙江每日互
动网络科技股份有限
公司发审委会议准备
工作的函》）。

27.第十七届发审委
2018年第57次会议
审核结果公告，北京
博睿宏远数据科技股
份有限公司（首发）未
通过。

28.《浙江每日互动网
络科技股份有限公司
创业板首次公开发行
股票申请文件反馈意
见》。

29.《北京市万商天勤
律师事务所关于公司
首次公开发行人民币
普通股（A股）股票并
在创业板上市的补充
法律意见书（四）》，口
头反馈问题三；《中国
证监会行政许可项目
审查二次反馈意见通
知书》；《关于请做好
浙江每日互动网络科
技股份有限公司发审
委 会 议 准 备 工 作 的
函》）。

30.《中国证监会行政
许可项目审查二次反
馈意见通知书》（浙江
每日互动网络科技股
份有限公司）。

31.第十八届发审委
2019年第142次会议
审核结果公告，北京
墨迹风云科技股份有
限公司（首发）未通过

32.并购重组委2016
年 第 4 7 次 会 议 审 核
结果公告，上海康耐
特光学股份有限公司
发行股份购买资产方
案审核意见）（现名为
旗天科技集团股份有
限公司）。

33.《北京博睿宏远数
据科技股份有限公司
创业板首次公开发行
申请文件反馈意见》。

34.《关于普元信息技
术股份有限公司首次
公开发行股票并在科
创板上市申请文件的
审核问询函》。

35.第十七届发审委
2018年第57次会议
审核结果公告，北京
博睿宏远数据科技股
份有限公司（首发）未
通过。

36.《关于优刻得科技
股份有限公司首次公
开发行股票并在科创
板上市申请文件的审
核问询函》。

37.《关于北京慧辰资
道资讯股份有限公司
首次公开发行股票并
在科创板上市申请文
件的第三轮审核问询
函》。

38.《关于北京慧辰资
道资讯股份有限公司
首次公开发行股票并
在科创板上市申请文
件的审核问询函》。

39.《数据堂（北京）科
技股份有限公司关于
股 票 恢 复 转 让 的 公
告》，2018年9月7日。

40.《北京瑞智华胜科
技股份有限公司关于
公司股票在全国中小
企业股份转让系统终
止 挂 牌 的 公 告 》，
2018年11月1日。

41.北京科锐国际人
力 资 源 股 份 有 限 公
司。

42.广州尚品宅配家
居股份有限公司。
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9.《北京市万商天勤
律师事务所关于公司
首次公开发行人民币
普通股（A股）股票并
在创业板上市的补充
法律意见书（四）》，口
头反馈问题四（浙江
每日互动网络科技股
份有限公司）。

10.《中国证监会行政
许可项目审查二次反
馈意见通知书》；《关
于请做好浙江每日互
动网络科技股份有限
公司发审委会议准备
工作的函》。

11.《北京墨迹风云科
技股份有限公司创业
板首次公开发行股票
申请文件反馈意见》。

12.《关于普元信息技
术股份有限公司首次
公开发行股票并在科
创板上市申请文件的
审核问询函》。

13.《关于北京慧辰资
道资讯股份有限公司
首次公开发行股票并
在科创板上市申请文
件的第二轮审核问询
函》。

14.《关于北京慧辰资
道资讯股份有限公司
首次公开发行股票并
在科创板上市申请文
件的第二轮审核问询
函》。

15.《关于对北京梅泰
诺通信技术股份有限
公司的重组问询函》

（现名为北京数知科
技股份有限公司）。

16.《关于请做好浙江
每日互动网络科技股
份有限公司发审委会
议准备工作的函》。

17.《关于北京慧辰资
道资讯股份有限公司
首次公开发行股票并
在科创板上市申请文
件的第二轮审核问询
函》。

18.《关于普元信息技
术股份有限公司首次
公开发行股票并在科
创板上市申请文件的
审核问询函》。

19.《关于普元信息技
术股份有限公司首次
公开发行股票并在科
创板上市申请文件的
审核问询函》。

20.《关于请做好相关
项目发审委会议准备
工作的函》（北京科锐
国际人力资源股份有
限公司）。

21.《关于请做好发审
会议准备工作的函》

（深信服科技股份有
限公司）。
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类别 问题

系统与技术

数据立法
和监督

数据相关
的业务经营

22.《关于请做好发审
会议准备工作的函》

（深信服科技股份有
限公司）。

23.《中国证监会行政
许可项目审查二次反
馈意见通知书》；《关
于请做好浙江每日互
动网络科技股份有限
公司发审委会议准备
工作的函》。

24.《关于杭州安恒信
息技术股份有限公司
首次公开发行股票并
在科创板上市申请文
件的第二轮审核问询
函》。

25.《关于优刻得科技
股份有限公司首次公
开发行股票并在科创
板上市申请文件的审
核问询函》。

26.《中国证监会行政
许可项目审查二次反
馈意见通知书》；《关
于请做好浙江每日互
动网络科技股份有限
公司发审委会议准备
工作的函》）。

27.第十七届发审委
2018年第57次会议
审核结果公告，北京
博睿宏远数据科技股
份有限公司（首发）未
通过。

28.《浙江每日互动网
络科技股份有限公司
创业板首次公开发行
股票申请文件反馈意
见》。

29.《北京市万商天勤
律师事务所关于公司
首次公开发行人民币
普通股（A股）股票并
在创业板上市的补充
法律意见书（四）》，口
头反馈问题三；《中国
证监会行政许可项目
审查二次反馈意见通
知书》；《关于请做好
浙江每日互动网络科
技股份有限公司发审
委 会 议 准 备 工 作 的
函》）。

30.《中国证监会行政
许可项目审查二次反
馈意见通知书》（浙江
每日互动网络科技股
份有限公司）。

31.第十八届发审委
2019年第142次会议
审核结果公告，北京
墨迹风云科技股份有
限公司（首发）未通过

32.并购重组委2016
年 第 4 7 次 会 议 审 核
结果公告，上海康耐
特光学股份有限公司
发行股份购买资产方
案审核意见）（现名为
旗天科技集团股份有
限公司）。

33.《北京博睿宏远数
据科技股份有限公司
创业板首次公开发行
申请文件反馈意见》。

34.《关于普元信息技
术股份有限公司首次
公开发行股票并在科
创板上市申请文件的
审核问询函》。

35.第十七届发审委
2018年第57次会议
审核结果公告，北京
博睿宏远数据科技股
份有限公司（首发）未
通过。

36.《关于优刻得科技
股份有限公司首次公
开发行股票并在科创
板上市申请文件的审
核问询函》。

37.《关于北京慧辰资
道资讯股份有限公司
首次公开发行股票并
在科创板上市申请文
件的第三轮审核问询
函》。

38.《关于北京慧辰资
道资讯股份有限公司
首次公开发行股票并
在科创板上市申请文
件的审核问询函》。

39.《数据堂（北京）科
技股份有限公司关于
股 票 恢 复 转 让 的 公
告》，2018年9月7日。

40.《北京瑞智华胜科
技股份有限公司关于
公司股票在全国中小
企业股份转让系统终
止 挂 牌 的 公 告 》，
2018年11月1日。

41.北京科锐国际人
力 资 源 股 份 有 限 公
司。

42.广州尚品宅配家
居股份有限公司。

用户信息保护技术体系，尤其是防止外部黑客攻击和内部人员恶意导致的数据泄
露的技术措施。26

 
说明运营系统和财务系统的数据是否衔接，IT审计是否实施到位。27 

招股说明书披露，发行人的核心技术主要体现在移动客户端技术、大规模通信技
术、分布式处理技术、广告计算技术、大数据技术以及大规模数据存贮技术等。补充
披露发行人主要技术、核心技术的来源、形成过程及合法合规性。28

 
欧盟《通用数据保护法案》（General Data Protection Regulation, GDPR）的颁
布实施对于发行人经营业务有什么影响，发行人有什么整改措施，是否存在被处罚
的风险，GDPR 对于发行人未来的业务经营是否存在影响。29

 
主管部门对数据隐私保护的标准是否会持续升级，未来的趋势对业务的影响及相
关应对措施。请说明发行人在数据保护及个人隐私安全等方面是否符合相关规定。
30 

发行人针对APP专项治理工作组通知指出问题的整改情况及整改效果，是否获得
主管部门的认可，是否面临被处罚的风险。31 

披露标的公司业务模式是否存在侵犯消费者知情权、公平交易权、个人信息安全权
的情形。32 

说明发行人进行主动监测业务是否涉及对客户APP及服务器的信息数据使用，是
否需经过客户许可或网站、APP的使用授权，是否涉及对网站、APP具体使用者商
业秘密、个人隐私的侵犯；以上涉及授权的是否已合法合规签订使用授权协议或完
成其他形式的授权；是否导致诉讼或潜在法律风险。33 

在大数据业务、云计算中具体提供的软件名称和业务内容。34

 
与客户所签署业务合同的业务内容条款和保密条款是否存在协助或变相协助客
户、第三方开展可能侵犯第三方商业秘密或个人信息安全的行为。35 

与客户签订的服务协议中对于潜在安全泄露的责任约定与免责条款。36 

公司业务中是否涉及用户的隐私数据，问询回复中认定“不曾亦不会获取用户的隐
私数据”的依据是否充分合理。37

请发行人针对数据获取途径说明各类途经的具体内容、标准及占比，发行人是否掌
握核心数据来源，此种运营模式是否与同行业可比公司相同或相似，是否存在数据
来源的风险，是否对数据供应商存在重大依赖。38 

C H A P T E R
F O U R

企业在创业板与科创板申请上市过程中涉及的上述数据合规的问询
问题覆盖了企业数据全生命周期的管理活动。除此之外，我们观察到主板
上市企业也在申请上市过程中被要求说明其系统是否安全稳定可靠，是
否开展了IT审计，以及如何确保数据获取的可靠性与准确性。上市企业推
进数据业务相关的并购重组项目时也会面临并购重组审核委员会对标的
公司提出的类似问询，这对于拟上市企业也具备一定的参考价值。

同时，新三板挂牌企业同样面临数据合规问询以及数据合规风险，甚

至涉及更为严重的刑事风险，如2017年8月11日，数据堂（北京）科技股
份有限公司因员工涉嫌侵犯公民个人信息罪而作出公司股票暂停转让
的公告，直至2018年9月11日才恢复转让39。2017年北京瑞智华胜科技
股份有限公司申请新三板挂牌过程中被要求解释数据采集、使用的合法
合规性问题。因涉嫌特大数据泄露案件，公司于2018年11月终止挂牌40。
2019年公司被判非法获取计算机信息系统数据罪，判处罚金人民币
10,000,000元。
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P A R T  I I

识别风险篇

S E C T I O N  0 0 1

企业上市的数据合规审查趋势

统计分析揭示上市企业申报过程中数据合规审核有以下的特点：
- 数据合规是全行业全领域企业所面临的普遍挑战：不仅科技企业面

临日趋严格的数据合规审查，身处传统行业的拟上市企业，如业务经营
涉及大量用户数据41，或在销售设计端运用云计算与大数据技术42，也会
在申请上市过程中面临审核机关就数据合规相关的问题的问询。

- 审核机关的问询更加具体、有针对性。我们注意到，在《网络安全法》
颁布之初发审委的问询相对笼统和概括，关注点在于企业数据来源是否
合规、是否建立内部控制制度。随着数据保护规范不断完善，发审委的问
询问题逐渐具体化到企业是否建立数据供应商甄选机制，是否建立数据
备份机制、防泄漏机制与到期数据处理机制等具体制度，以及该等制度
是否实际得到有效执行。

- 审核机关对拟上市企业问询回复的审查更加深入。在梳理近期拟上
市企业审核问询函及回复的过程中我们发现，发审委将针对企业回复中
不明晰的阐述持续追问，例如某企业在问询回复中称其产品“不曾亦不
会获取用户的隐私数据”，随后发审委发起了进一步问询，要求该企业解
释这一认定的依据是否充分合理。为准确回答该等问询问题，拟上市企
业需对企业数据进行全面和准确的风险识别并落实相应合规措施。

- 审核机关的问询同样关注企业如何相应匹配技术性措施。发审委针
对拟上市企业系统与技术的关注体现在两个方面。一是要求企业对其信
息保护技术体系进行说明，二是要求企业对其核心技术的合法合规性进

行说明，企业核心技术可能包括移动客户端技术、大规模通信技术、分布
式处理技术、大数据技术以及大规模数据存贮技术等。因此，拟上市企业
的数据合规治理不仅包括对数据的识别和合规风险管控，也包括对信息
系统和技术的管理。

- 审核机关的问询覆盖数据全生命周期。相较企业日常经营中采取的
平衡商业需求与数据合规要求的合规标准而言，审核机关针对拟上市企
业的数据合规审查标准往往更为严苛，其数据收集、使用、共享、数据安
全制度、以及与商业伙伴的合作业务模式均会落入发审委审查的范围。
同时，拟上市企业为满足上市披露要求，对其数据相关产品及服务模式
的公开披露也将进一步扩大企业的合规风险。

S E C T I O N  0 0 2

企业上市前应当基于具体商业模式确定数据风险

上市过程中企业的数据治理将面对发审委的全方位考察。除此之外，
拟上市企业还应做好成功上市所带来的后续合规风险的规避。成功获批
上市的企业将在其招股说明书中按发审委要求或自行决定披露投资者
需特别关注的风险因素，该等风险披露将把企业潜在的数据风险暴露在
投资者、产品与服务的使用者、以及同行业竞争者的关注之下，随之而来
的可能行政处罚风险及潜在的民事侵权诉讼风险和不正当竞争诉讼风险。

因此，在上市筹备阶段，拟上市企业应当将采取有效且有针对性的数
据合规治理措施纳入上市整改工作范围之中，以防范该等风险。通过对
既往上市企业涉及的数据合规问询的梳理，我们整理了既往上市企业申
报过程中面临的主要数据合规风险点，以期对拟上市企业开展合规治理
工作有所助益。

企业一：利用大数据向移动应用开发者和广告主提供服务43 

风险因素：（1）不当使用互联网信息的风险。公司通过向移动应用开
发者提供第三方消息推送服务，覆盖了大量移动终端和活跃用户。虽然
公司一贯重视信息数据的保护并建立了完善的信息保密制度和操作流
程，但在业务开展过程中，一旦公司员工或数据合作方、客户基于自身原
因造成了信息的不当使用，将会对公司声誉造成不利影响，甚至可能会
对公司的业务开展造成不利影响，进而影响公司的经营业绩。（2）数据资
源安全风险。对于获取的数据，公司建设了数据管理中心机群，公司采用

了防火墙、数据加密等技术，以保障数据资源存储、使用的安全性、可靠
性。但如果公司受到互联网上的恶意软件、病毒的影响，或者受到黑客攻
击，将会影响公司信息系统正常运行，或者导致公司信息数据资源泄露、
损失，从而可能会损害公司的市场声誉，对公司经营业绩造成不利影响。

企业二：运营内容类导购平台44  

风险因素：公司因用户个人信息保护不当所面临的法律及用户流失
风险。作为互联网信息服务提供者，公司在经营过程中会获取用户的手
机号码、家庭住址、身份证号等个人信息。根据国家相关法律法规的规
定，发行人收集、使用用户个人信息应当遵循合法、正当、必要的原则，并
对用户个人信息的安全负责，不得泄露、篡改、毁损、出售或者非法向他
人提供用户个人信息等。若由于内部管理或外部原因造成用户信息的泄
露，公司将会面临承担相应法律责任以及用户投诉和用户流失的风险。

企业三：以爬虫技术为基础非法获取数据45 

风险因素：因使用爬虫技术非法获取数据引发的刑事责任风险。公司
通过股东成立的其他关联公司与运营商签订精准广告营销协议，获取运
营商服务器登录许可，并通过部署SDK程序，从运营商服务器抓取采集
网络用户的登录数据，并将上述数据保存在运营商数据库中，利用研发
的爬虫软件、加粉软件，远程访问数据库中的数据，非法登录网络用户的
淘宝、微博等账号，进行强制加粉、订单爬取等行为，从中牟利。公司该等
行为构成非法获取计算机信息系统数据罪。

企业四：以爬虫技术非法爬取用户发布在第三方平台上的内容46 

风险因素：因使用爬虫技术引发的侵权与责任不正当竞争责任。公司
未经许可在其运营的APP中的明星账号中设置微博专题，并嵌套该明星
的新浪微博界面，完整展示该明星微博包括界面和内容在内的全部数据。

企业五：互联网新媒体营销解决方案提供商47 

风险披露：供应商相对单一的风险。公司向关联方采购占比分别达到
40.16%和 75.48%，对该单一供应商存在一定程度的依赖。未来如果市
场发生重大不利变化或关联方因特殊原因停止向公司提供账号推广服
务，可能对公司盈利能力产生较大影响。

企业六：提供大数据的存储、管理、挖掘、分析服务48 
风险披露：（1）内部控制风险。随着公司的业务发展，公司总体经营规

模将逐步扩大，这将对公司在战略规划、组织机构、内部控制、运营管理、
财务管理等方面提出更高要求。股份公司设立前，公司内控体系不够健
全，运作不够规范。公司整体变更为股份有限公司后，逐步建立健全了法
人治理结构，制定了适应企业发展的内部控制体系。但由于股份公司运
行前期缺少专业机构的辅导和督导，公司及管理层的规范运作意识不
高，在实际运行中存在一定程度的不规范性。（2）数据来源合法性的风
险。公司作为一家大数据公司，业务涉及到数据的收集，如果收集到的数
据涉及个人隐私、国家安全或其它非法数据，将面临法律方面的风险。

企业七：以互联网为工具提供金融数据分析和证券投资咨询服务49 

风险披露：互联网系统及数据安全风险。互联网及相关设备客观上存
在着网络基础设施故障、软件漏洞、网络恶意攻击及自然灾害等因素引
起网络瘫痪的风险。上述风险一旦发生，客户将无法及时享受公司提供
的产品和服务，严重时可能造成公司业务中断，从而影响公司的声誉和
经营业绩甚至引起法律诉讼。

COMPLIANCE

9.《北京市万商天勤
律师事务所关于公司
首次公开发行人民币
普通股（A股）股票并
在创业板上市的补充
法律意见书（四）》，口
头反馈问题四（浙江
每日互动网络科技股
份有限公司）。

10.《中国证监会行政
许可项目审查二次反
馈意见通知书》；《关
于请做好浙江每日互
动网络科技股份有限
公司发审委会议准备
工作的函》。

11.《北京墨迹风云科
技股份有限公司创业
板首次公开发行股票
申请文件反馈意见》。

12.《关于普元信息技
术股份有限公司首次
公开发行股票并在科
创板上市申请文件的
审核问询函》。

13.《关于北京慧辰资
道资讯股份有限公司
首次公开发行股票并
在科创板上市申请文
件的第二轮审核问询
函》。

14.《关于北京慧辰资
道资讯股份有限公司
首次公开发行股票并
在科创板上市申请文
件的第二轮审核问询
函》。

15.《关于对北京梅泰
诺通信技术股份有限
公司的重组问询函》

（现名为北京数知科
技股份有限公司）。

16.《关于请做好浙江
每日互动网络科技股
份有限公司发审委会
议准备工作的函》。

17.《关于北京慧辰资
道资讯股份有限公司
首次公开发行股票并
在科创板上市申请文
件的第二轮审核问询
函》。

18.《关于普元信息技
术股份有限公司首次
公开发行股票并在科
创板上市申请文件的
审核问询函》。

19.《关于普元信息技
术股份有限公司首次
公开发行股票并在科
创板上市申请文件的
审核问询函》。

20.《关于请做好相关
项目发审委会议准备
工作的函》（北京科锐
国际人力资源股份有
限公司）。

21.《关于请做好发审
会议准备工作的函》

（深信服科技股份有
限公司）。

22.《关于请做好发审
会议准备工作的函》

（深信服科技股份有
限公司）。

23.《中国证监会行政
许可项目审查二次反
馈意见通知书》；《关
于请做好浙江每日互
动网络科技股份有限
公司发审委会议准备
工作的函》。

24.《关于杭州安恒信
息技术股份有限公司
首次公开发行股票并
在科创板上市申请文
件的第二轮审核问询
函》。

25.《关于优刻得科技
股份有限公司首次公
开发行股票并在科创
板上市申请文件的审
核问询函》。

26.《中国证监会行政
许可项目审查二次反
馈意见通知书》；《关
于请做好浙江每日互
动网络科技股份有限
公司发审委会议准备
工作的函》）。

27.第十七届发审委
2018年第57次会议
审核结果公告，北京
博睿宏远数据科技股
份有限公司（首发）未
通过。

28.《浙江每日互动网
络科技股份有限公司
创业板首次公开发行
股票申请文件反馈意
见》。

29.《北京市万商天勤
律师事务所关于公司
首次公开发行人民币
普通股（A股）股票并
在创业板上市的补充
法律意见书（四）》，口
头反馈问题三；《中国
证监会行政许可项目
审查二次反馈意见通
知书》；《关于请做好
浙江每日互动网络科
技股份有限公司发审
委 会 议 准 备 工 作 的
函》）。

30.《中国证监会行政
许可项目审查二次反
馈意见通知书》（浙江
每日互动网络科技股
份有限公司）。

31.第十八届发审委
2019年第142次会议
审核结果公告，北京
墨迹风云科技股份有
限公司（首发）未通过

32.并购重组委2016
年 第 4 7 次 会 议 审 核
结果公告，上海康耐
特光学股份有限公司
发行股份购买资产方
案审核意见）（现名为
旗天科技集团股份有
限公司）。

33.《北京博睿宏远数
据科技股份有限公司
创业板首次公开发行
申请文件反馈意见》。

34.《关于普元信息技
术股份有限公司首次
公开发行股票并在科
创板上市申请文件的
审核问询函》。

35.第十七届发审委
2018年第57次会议
审核结果公告，北京
博睿宏远数据科技股
份有限公司（首发）未
通过。

36.《关于优刻得科技
股份有限公司首次公
开发行股票并在科创
板上市申请文件的审
核问询函》。

37.《关于北京慧辰资
道资讯股份有限公司
首次公开发行股票并
在科创板上市申请文
件的第三轮审核问询
函》。

38.《关于北京慧辰资
道资讯股份有限公司
首次公开发行股票并
在科创板上市申请文
件的审核问询函》。

39.《数据堂（北京）科
技股份有限公司关于
股 票 恢 复 转 让 的 公
告》，2018年9月7日。

40.《北京瑞智华胜科
技股份有限公司关于
公司股票在全国中小
企业股份转让系统终
止 挂 牌 的 公 告 》，
2018年11月1日。

41.北京科锐国际人
力 资 源 股 份 有 限 公
司。

42.广州尚品宅配家
居股份有限公司。

企业在创业板与科创板申请上市过程中涉及的上述数据合规的问询
问题覆盖了企业数据全生命周期的管理活动。除此之外，我们观察到主板
上市企业也在申请上市过程中被要求说明其系统是否安全稳定可靠，是
否开展了IT审计，以及如何确保数据获取的可靠性与准确性。上市企业推
进数据业务相关的并购重组项目时也会面临并购重组审核委员会对标的
公司提出的类似问询，这对于拟上市企业也具备一定的参考价值。

同时，新三板挂牌企业同样面临数据合规问询以及数据合规风险，甚

至涉及更为严重的刑事风险，如2017年8月11日，数据堂（北京）科技股
份有限公司因员工涉嫌侵犯公民个人信息罪而作出公司股票暂停转让
的公告，直至2018年9月11日才恢复转让39。2017年北京瑞智华胜科技
股份有限公司申请新三板挂牌过程中被要求解释数据采集、使用的合法
合规性问题。因涉嫌特大数据泄露案件，公司于2018年11月终止挂牌40。
2019年公司被判非法获取计算机信息系统数据罪，判处罚金人民币
10,000,000元。

企业八：第三方云计算服务商50 

风险披露：信息安全与数据保密风险。公司的各类产品服务及其赖以
运行的基础网络、处理的数据和信息，可能存在软硬件缺陷、系统集成缺
陷以及信息安全管理中潜在的薄弱环节，从而导致不同程度的安全风
险。由于信息系统本身固有的安全特点，公司存在不可预测的信息安全
与数据保密的风险，一旦发生信息安全事故，可能存在业务系统产生漏
洞，客户数据泄密或流向错误，从而对公司的经营造成影响。

企业九：提供专业的网络信息安全服务51 

风险因素：因最终客户发生数据泄密及其他网络安全事件时，公司承
担罚款或赔偿的风险。当最终客户发生数据泄密及其他网络安全事件
时，如主管部门认定公司在提供相应产品或服务时违反了国家与网络安
全和信息安全相关的法律法规，公司可能承担相应的法律责任，并可能
需根据销售合同的约定向客户承担相应的赔偿责任。

企业十：提供智慧城市业务52 

风险因素：公司运营业务尚未取得第三方测评机构出具的信息安全
等级保护测评报告的风险。信息安全测评认证中心仍在进行测评工作，
正式测评报告尚未出具，如正式测评报告的安全保护等级高于第三级以
上（含第三级），则公司存在未及时进行信息安全等级保护测评而被主管
部门责令改正、给予警告的风险。
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企业上市的数据合规审查趋势

统计分析揭示上市企业申报过程中数据合规审核有以下的特点：
- 数据合规是全行业全领域企业所面临的普遍挑战：不仅科技企业面

临日趋严格的数据合规审查，身处传统行业的拟上市企业，如业务经营
涉及大量用户数据41，或在销售设计端运用云计算与大数据技术42，也会
在申请上市过程中面临审核机关就数据合规相关的问题的问询。

- 审核机关的问询更加具体、有针对性。我们注意到，在《网络安全法》
颁布之初发审委的问询相对笼统和概括，关注点在于企业数据来源是否
合规、是否建立内部控制制度。随着数据保护规范不断完善，发审委的问
询问题逐渐具体化到企业是否建立数据供应商甄选机制，是否建立数据
备份机制、防泄漏机制与到期数据处理机制等具体制度，以及该等制度
是否实际得到有效执行。

- 审核机关对拟上市企业问询回复的审查更加深入。在梳理近期拟上
市企业审核问询函及回复的过程中我们发现，发审委将针对企业回复中
不明晰的阐述持续追问，例如某企业在问询回复中称其产品“不曾亦不
会获取用户的隐私数据”，随后发审委发起了进一步问询，要求该企业解
释这一认定的依据是否充分合理。为准确回答该等问询问题，拟上市企
业需对企业数据进行全面和准确的风险识别并落实相应合规措施。

- 审核机关的问询同样关注企业如何相应匹配技术性措施。发审委针
对拟上市企业系统与技术的关注体现在两个方面。一是要求企业对其信
息保护技术体系进行说明，二是要求企业对其核心技术的合法合规性进

行说明，企业核心技术可能包括移动客户端技术、大规模通信技术、分布
式处理技术、大数据技术以及大规模数据存贮技术等。因此，拟上市企业
的数据合规治理不仅包括对数据的识别和合规风险管控，也包括对信息
系统和技术的管理。

- 审核机关的问询覆盖数据全生命周期。相较企业日常经营中采取的
平衡商业需求与数据合规要求的合规标准而言，审核机关针对拟上市企
业的数据合规审查标准往往更为严苛，其数据收集、使用、共享、数据安
全制度、以及与商业伙伴的合作业务模式均会落入发审委审查的范围。
同时，拟上市企业为满足上市披露要求，对其数据相关产品及服务模式
的公开披露也将进一步扩大企业的合规风险。
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企业上市前应当基于具体商业模式确定数据风险

上市过程中企业的数据治理将面对发审委的全方位考察。除此之外，
拟上市企业还应做好成功上市所带来的后续合规风险的规避。成功获批
上市的企业将在其招股说明书中按发审委要求或自行决定披露投资者
需特别关注的风险因素，该等风险披露将把企业潜在的数据风险暴露在
投资者、产品与服务的使用者、以及同行业竞争者的关注之下，随之而来
的可能行政处罚风险及潜在的民事侵权诉讼风险和不正当竞争诉讼风险。

因此，在上市筹备阶段，拟上市企业应当将采取有效且有针对性的数
据合规治理措施纳入上市整改工作范围之中，以防范该等风险。通过对
既往上市企业涉及的数据合规问询的梳理，我们整理了既往上市企业申
报过程中面临的主要数据合规风险点，以期对拟上市企业开展合规治理
工作有所助益。

企业一：利用大数据向移动应用开发者和广告主提供服务43 

风险因素：（1）不当使用互联网信息的风险。公司通过向移动应用开
发者提供第三方消息推送服务，覆盖了大量移动终端和活跃用户。虽然
公司一贯重视信息数据的保护并建立了完善的信息保密制度和操作流
程，但在业务开展过程中，一旦公司员工或数据合作方、客户基于自身原
因造成了信息的不当使用，将会对公司声誉造成不利影响，甚至可能会
对公司的业务开展造成不利影响，进而影响公司的经营业绩。（2）数据资
源安全风险。对于获取的数据，公司建设了数据管理中心机群，公司采用

了防火墙、数据加密等技术，以保障数据资源存储、使用的安全性、可靠
性。但如果公司受到互联网上的恶意软件、病毒的影响，或者受到黑客攻
击，将会影响公司信息系统正常运行，或者导致公司信息数据资源泄露、
损失，从而可能会损害公司的市场声誉，对公司经营业绩造成不利影响。

企业二：运营内容类导购平台44  

风险因素：公司因用户个人信息保护不当所面临的法律及用户流失
风险。作为互联网信息服务提供者，公司在经营过程中会获取用户的手
机号码、家庭住址、身份证号等个人信息。根据国家相关法律法规的规
定，发行人收集、使用用户个人信息应当遵循合法、正当、必要的原则，并
对用户个人信息的安全负责，不得泄露、篡改、毁损、出售或者非法向他
人提供用户个人信息等。若由于内部管理或外部原因造成用户信息的泄
露，公司将会面临承担相应法律责任以及用户投诉和用户流失的风险。

企业三：以爬虫技术为基础非法获取数据45 

风险因素：因使用爬虫技术非法获取数据引发的刑事责任风险。公司
通过股东成立的其他关联公司与运营商签订精准广告营销协议，获取运
营商服务器登录许可，并通过部署SDK程序，从运营商服务器抓取采集
网络用户的登录数据，并将上述数据保存在运营商数据库中，利用研发
的爬虫软件、加粉软件，远程访问数据库中的数据，非法登录网络用户的
淘宝、微博等账号，进行强制加粉、订单爬取等行为，从中牟利。公司该等
行为构成非法获取计算机信息系统数据罪。

企业四：以爬虫技术非法爬取用户发布在第三方平台上的内容46 

风险因素：因使用爬虫技术引发的侵权与责任不正当竞争责任。公司
未经许可在其运营的APP中的明星账号中设置微博专题，并嵌套该明星
的新浪微博界面，完整展示该明星微博包括界面和内容在内的全部数据。

企业五：互联网新媒体营销解决方案提供商47 

风险披露：供应商相对单一的风险。公司向关联方采购占比分别达到
40.16%和 75.48%，对该单一供应商存在一定程度的依赖。未来如果市
场发生重大不利变化或关联方因特殊原因停止向公司提供账号推广服
务，可能对公司盈利能力产生较大影响。

企业六：提供大数据的存储、管理、挖掘、分析服务48 
风险披露：（1）内部控制风险。随着公司的业务发展，公司总体经营规

模将逐步扩大，这将对公司在战略规划、组织机构、内部控制、运营管理、
财务管理等方面提出更高要求。股份公司设立前，公司内控体系不够健
全，运作不够规范。公司整体变更为股份有限公司后，逐步建立健全了法
人治理结构，制定了适应企业发展的内部控制体系。但由于股份公司运
行前期缺少专业机构的辅导和督导，公司及管理层的规范运作意识不
高，在实际运行中存在一定程度的不规范性。（2）数据来源合法性的风
险。公司作为一家大数据公司，业务涉及到数据的收集，如果收集到的数
据涉及个人隐私、国家安全或其它非法数据，将面临法律方面的风险。

企业七：以互联网为工具提供金融数据分析和证券投资咨询服务49 

风险披露：互联网系统及数据安全风险。互联网及相关设备客观上存
在着网络基础设施故障、软件漏洞、网络恶意攻击及自然灾害等因素引
起网络瘫痪的风险。上述风险一旦发生，客户将无法及时享受公司提供
的产品和服务，严重时可能造成公司业务中断，从而影响公司的声誉和
经营业绩甚至引起法律诉讼。
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企业八：第三方云计算服务商50 

风险披露：信息安全与数据保密风险。公司的各类产品服务及其赖以
运行的基础网络、处理的数据和信息，可能存在软硬件缺陷、系统集成缺
陷以及信息安全管理中潜在的薄弱环节，从而导致不同程度的安全风
险。由于信息系统本身固有的安全特点，公司存在不可预测的信息安全
与数据保密的风险，一旦发生信息安全事故，可能存在业务系统产生漏
洞，客户数据泄密或流向错误，从而对公司的经营造成影响。

企业九：提供专业的网络信息安全服务51 

风险因素：因最终客户发生数据泄密及其他网络安全事件时，公司承
担罚款或赔偿的风险。当最终客户发生数据泄密及其他网络安全事件
时，如主管部门认定公司在提供相应产品或服务时违反了国家与网络安
全和信息安全相关的法律法规，公司可能承担相应的法律责任，并可能
需根据销售合同的约定向客户承担相应的赔偿责任。

企业十：提供智慧城市业务52 

风险因素：公司运营业务尚未取得第三方测评机构出具的信息安全
等级保护测评报告的风险。信息安全测评认证中心仍在进行测评工作，
正式测评报告尚未出具，如正式测评报告的安全保护等级高于第三级以
上（含第三级），则公司存在未及时进行信息安全等级保护测评而被主管
部门责令改正、给予警告的风险。
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企业上市的数据合规审查趋势

统计分析揭示上市企业申报过程中数据合规审核有以下的特点：
- 数据合规是全行业全领域企业所面临的普遍挑战：不仅科技企业面

临日趋严格的数据合规审查，身处传统行业的拟上市企业，如业务经营
涉及大量用户数据41，或在销售设计端运用云计算与大数据技术42，也会
在申请上市过程中面临审核机关就数据合规相关的问题的问询。

- 审核机关的问询更加具体、有针对性。我们注意到，在《网络安全法》
颁布之初发审委的问询相对笼统和概括，关注点在于企业数据来源是否
合规、是否建立内部控制制度。随着数据保护规范不断完善，发审委的问
询问题逐渐具体化到企业是否建立数据供应商甄选机制，是否建立数据
备份机制、防泄漏机制与到期数据处理机制等具体制度，以及该等制度
是否实际得到有效执行。

- 审核机关对拟上市企业问询回复的审查更加深入。在梳理近期拟上
市企业审核问询函及回复的过程中我们发现，发审委将针对企业回复中
不明晰的阐述持续追问，例如某企业在问询回复中称其产品“不曾亦不
会获取用户的隐私数据”，随后发审委发起了进一步问询，要求该企业解
释这一认定的依据是否充分合理。为准确回答该等问询问题，拟上市企
业需对企业数据进行全面和准确的风险识别并落实相应合规措施。

- 审核机关的问询同样关注企业如何相应匹配技术性措施。发审委针
对拟上市企业系统与技术的关注体现在两个方面。一是要求企业对其信
息保护技术体系进行说明，二是要求企业对其核心技术的合法合规性进

行说明，企业核心技术可能包括移动客户端技术、大规模通信技术、分布
式处理技术、大数据技术以及大规模数据存贮技术等。因此，拟上市企业
的数据合规治理不仅包括对数据的识别和合规风险管控，也包括对信息
系统和技术的管理。

- 审核机关的问询覆盖数据全生命周期。相较企业日常经营中采取的
平衡商业需求与数据合规要求的合规标准而言，审核机关针对拟上市企
业的数据合规审查标准往往更为严苛，其数据收集、使用、共享、数据安
全制度、以及与商业伙伴的合作业务模式均会落入发审委审查的范围。
同时，拟上市企业为满足上市披露要求，对其数据相关产品及服务模式
的公开披露也将进一步扩大企业的合规风险。

S E C T I O N  0 0 2

企业上市前应当基于具体商业模式确定数据风险

上市过程中企业的数据治理将面对发审委的全方位考察。除此之外，
拟上市企业还应做好成功上市所带来的后续合规风险的规避。成功获批
上市的企业将在其招股说明书中按发审委要求或自行决定披露投资者
需特别关注的风险因素，该等风险披露将把企业潜在的数据风险暴露在
投资者、产品与服务的使用者、以及同行业竞争者的关注之下，随之而来
的可能行政处罚风险及潜在的民事侵权诉讼风险和不正当竞争诉讼风险。

因此，在上市筹备阶段，拟上市企业应当将采取有效且有针对性的数
据合规治理措施纳入上市整改工作范围之中，以防范该等风险。通过对
既往上市企业涉及的数据合规问询的梳理，我们整理了既往上市企业申
报过程中面临的主要数据合规风险点，以期对拟上市企业开展合规治理
工作有所助益。

企业一：利用大数据向移动应用开发者和广告主提供服务43 

风险因素：（1）不当使用互联网信息的风险。公司通过向移动应用开
发者提供第三方消息推送服务，覆盖了大量移动终端和活跃用户。虽然
公司一贯重视信息数据的保护并建立了完善的信息保密制度和操作流
程，但在业务开展过程中，一旦公司员工或数据合作方、客户基于自身原
因造成了信息的不当使用，将会对公司声誉造成不利影响，甚至可能会
对公司的业务开展造成不利影响，进而影响公司的经营业绩。（2）数据资
源安全风险。对于获取的数据，公司建设了数据管理中心机群，公司采用

了防火墙、数据加密等技术，以保障数据资源存储、使用的安全性、可靠
性。但如果公司受到互联网上的恶意软件、病毒的影响，或者受到黑客攻
击，将会影响公司信息系统正常运行，或者导致公司信息数据资源泄露、
损失，从而可能会损害公司的市场声誉，对公司经营业绩造成不利影响。

企业二：运营内容类导购平台44  

风险因素：公司因用户个人信息保护不当所面临的法律及用户流失
风险。作为互联网信息服务提供者，公司在经营过程中会获取用户的手
机号码、家庭住址、身份证号等个人信息。根据国家相关法律法规的规
定，发行人收集、使用用户个人信息应当遵循合法、正当、必要的原则，并
对用户个人信息的安全负责，不得泄露、篡改、毁损、出售或者非法向他
人提供用户个人信息等。若由于内部管理或外部原因造成用户信息的泄
露，公司将会面临承担相应法律责任以及用户投诉和用户流失的风险。

企业三：以爬虫技术为基础非法获取数据45 

风险因素：因使用爬虫技术非法获取数据引发的刑事责任风险。公司
通过股东成立的其他关联公司与运营商签订精准广告营销协议，获取运
营商服务器登录许可，并通过部署SDK程序，从运营商服务器抓取采集
网络用户的登录数据，并将上述数据保存在运营商数据库中，利用研发
的爬虫软件、加粉软件，远程访问数据库中的数据，非法登录网络用户的
淘宝、微博等账号，进行强制加粉、订单爬取等行为，从中牟利。公司该等
行为构成非法获取计算机信息系统数据罪。

企业四：以爬虫技术非法爬取用户发布在第三方平台上的内容46 

风险因素：因使用爬虫技术引发的侵权与责任不正当竞争责任。公司
未经许可在其运营的APP中的明星账号中设置微博专题，并嵌套该明星
的新浪微博界面，完整展示该明星微博包括界面和内容在内的全部数据。

企业五：互联网新媒体营销解决方案提供商47 

风险披露：供应商相对单一的风险。公司向关联方采购占比分别达到
40.16%和 75.48%，对该单一供应商存在一定程度的依赖。未来如果市
场发生重大不利变化或关联方因特殊原因停止向公司提供账号推广服
务，可能对公司盈利能力产生较大影响。

企业六：提供大数据的存储、管理、挖掘、分析服务48 
风险披露：（1）内部控制风险。随着公司的业务发展，公司总体经营规

模将逐步扩大，这将对公司在战略规划、组织机构、内部控制、运营管理、
财务管理等方面提出更高要求。股份公司设立前，公司内控体系不够健
全，运作不够规范。公司整体变更为股份有限公司后，逐步建立健全了法
人治理结构，制定了适应企业发展的内部控制体系。但由于股份公司运
行前期缺少专业机构的辅导和督导，公司及管理层的规范运作意识不
高，在实际运行中存在一定程度的不规范性。（2）数据来源合法性的风
险。公司作为一家大数据公司，业务涉及到数据的收集，如果收集到的数
据涉及个人隐私、国家安全或其它非法数据，将面临法律方面的风险。

企业七：以互联网为工具提供金融数据分析和证券投资咨询服务49 

风险披露：互联网系统及数据安全风险。互联网及相关设备客观上存
在着网络基础设施故障、软件漏洞、网络恶意攻击及自然灾害等因素引
起网络瘫痪的风险。上述风险一旦发生，客户将无法及时享受公司提供
的产品和服务，严重时可能造成公司业务中断，从而影响公司的声誉和
经营业绩甚至引起法律诉讼。

COMPLIANCE

44.北京值得买科技
股份有限公司。

45.北京瑞智华胜科
技股份有限公司、周
嘉林、黄健等违法运
用资金罪一审刑事判
决书（2019）浙0602
刑初636号。

46.上海复娱文化传
播 股 份 有 限 公 司

（831472）与北京微
梦创科网络技术有限
公司不正当竞争纠纷
二 审 民 事 判 决 书
( 2 0 1 9 ) 京 7 3 民 终
2799号。

47.北京瑞智华胜科
技股份有限公司。

企业八：第三方云计算服务商50 

风险披露：信息安全与数据保密风险。公司的各类产品服务及其赖以
运行的基础网络、处理的数据和信息，可能存在软硬件缺陷、系统集成缺
陷以及信息安全管理中潜在的薄弱环节，从而导致不同程度的安全风
险。由于信息系统本身固有的安全特点，公司存在不可预测的信息安全
与数据保密的风险，一旦发生信息安全事故，可能存在业务系统产生漏
洞，客户数据泄密或流向错误，从而对公司的经营造成影响。

企业九：提供专业的网络信息安全服务51 

风险因素：因最终客户发生数据泄密及其他网络安全事件时，公司承
担罚款或赔偿的风险。当最终客户发生数据泄密及其他网络安全事件
时，如主管部门认定公司在提供相应产品或服务时违反了国家与网络安
全和信息安全相关的法律法规，公司可能承担相应的法律责任，并可能
需根据销售合同的约定向客户承担相应的赔偿责任。

企业十：提供智慧城市业务52 

风险因素：公司运营业务尚未取得第三方测评机构出具的信息安全
等级保护测评报告的风险。信息安全测评认证中心仍在进行测评工作，
正式测评报告尚未出具，如正式测评报告的安全保护等级高于第三级以
上（含第三级），则公司存在未及时进行信息安全等级保护测评而被主管
部门责令改正、给予警告的风险。
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P A R T  I I

识别风险篇

S E C T I O N  0 0 1

企业上市的数据合规审查趋势

统计分析揭示上市企业申报过程中数据合规审核有以下的特点：
- 数据合规是全行业全领域企业所面临的普遍挑战：不仅科技企业面

临日趋严格的数据合规审查，身处传统行业的拟上市企业，如业务经营
涉及大量用户数据41，或在销售设计端运用云计算与大数据技术42，也会
在申请上市过程中面临审核机关就数据合规相关的问题的问询。

- 审核机关的问询更加具体、有针对性。我们注意到，在《网络安全法》
颁布之初发审委的问询相对笼统和概括，关注点在于企业数据来源是否
合规、是否建立内部控制制度。随着数据保护规范不断完善，发审委的问
询问题逐渐具体化到企业是否建立数据供应商甄选机制，是否建立数据
备份机制、防泄漏机制与到期数据处理机制等具体制度，以及该等制度
是否实际得到有效执行。

- 审核机关对拟上市企业问询回复的审查更加深入。在梳理近期拟上
市企业审核问询函及回复的过程中我们发现，发审委将针对企业回复中
不明晰的阐述持续追问，例如某企业在问询回复中称其产品“不曾亦不
会获取用户的隐私数据”，随后发审委发起了进一步问询，要求该企业解
释这一认定的依据是否充分合理。为准确回答该等问询问题，拟上市企
业需对企业数据进行全面和准确的风险识别并落实相应合规措施。

- 审核机关的问询同样关注企业如何相应匹配技术性措施。发审委针
对拟上市企业系统与技术的关注体现在两个方面。一是要求企业对其信
息保护技术体系进行说明，二是要求企业对其核心技术的合法合规性进

行说明，企业核心技术可能包括移动客户端技术、大规模通信技术、分布
式处理技术、大数据技术以及大规模数据存贮技术等。因此，拟上市企业
的数据合规治理不仅包括对数据的识别和合规风险管控，也包括对信息
系统和技术的管理。

- 审核机关的问询覆盖数据全生命周期。相较企业日常经营中采取的
平衡商业需求与数据合规要求的合规标准而言，审核机关针对拟上市企
业的数据合规审查标准往往更为严苛，其数据收集、使用、共享、数据安
全制度、以及与商业伙伴的合作业务模式均会落入发审委审查的范围。
同时，拟上市企业为满足上市披露要求，对其数据相关产品及服务模式
的公开披露也将进一步扩大企业的合规风险。

S E C T I O N  0 0 2

企业上市前应当基于具体商业模式确定数据风险

上市过程中企业的数据治理将面对发审委的全方位考察。除此之外，
拟上市企业还应做好成功上市所带来的后续合规风险的规避。成功获批
上市的企业将在其招股说明书中按发审委要求或自行决定披露投资者
需特别关注的风险因素，该等风险披露将把企业潜在的数据风险暴露在
投资者、产品与服务的使用者、以及同行业竞争者的关注之下，随之而来
的可能行政处罚风险及潜在的民事侵权诉讼风险和不正当竞争诉讼风险。

因此，在上市筹备阶段，拟上市企业应当将采取有效且有针对性的数
据合规治理措施纳入上市整改工作范围之中，以防范该等风险。通过对
既往上市企业涉及的数据合规问询的梳理，我们整理了既往上市企业申
报过程中面临的主要数据合规风险点，以期对拟上市企业开展合规治理
工作有所助益。

企业一：利用大数据向移动应用开发者和广告主提供服务43 

风险因素：（1）不当使用互联网信息的风险。公司通过向移动应用开
发者提供第三方消息推送服务，覆盖了大量移动终端和活跃用户。虽然
公司一贯重视信息数据的保护并建立了完善的信息保密制度和操作流
程，但在业务开展过程中，一旦公司员工或数据合作方、客户基于自身原
因造成了信息的不当使用，将会对公司声誉造成不利影响，甚至可能会
对公司的业务开展造成不利影响，进而影响公司的经营业绩。（2）数据资
源安全风险。对于获取的数据，公司建设了数据管理中心机群，公司采用

了防火墙、数据加密等技术，以保障数据资源存储、使用的安全性、可靠
性。但如果公司受到互联网上的恶意软件、病毒的影响，或者受到黑客攻
击，将会影响公司信息系统正常运行，或者导致公司信息数据资源泄露、
损失，从而可能会损害公司的市场声誉，对公司经营业绩造成不利影响。

企业二：运营内容类导购平台44  

风险因素：公司因用户个人信息保护不当所面临的法律及用户流失
风险。作为互联网信息服务提供者，公司在经营过程中会获取用户的手
机号码、家庭住址、身份证号等个人信息。根据国家相关法律法规的规
定，发行人收集、使用用户个人信息应当遵循合法、正当、必要的原则，并
对用户个人信息的安全负责，不得泄露、篡改、毁损、出售或者非法向他
人提供用户个人信息等。若由于内部管理或外部原因造成用户信息的泄
露，公司将会面临承担相应法律责任以及用户投诉和用户流失的风险。

企业三：以爬虫技术为基础非法获取数据45 

风险因素：因使用爬虫技术非法获取数据引发的刑事责任风险。公司
通过股东成立的其他关联公司与运营商签订精准广告营销协议，获取运
营商服务器登录许可，并通过部署SDK程序，从运营商服务器抓取采集
网络用户的登录数据，并将上述数据保存在运营商数据库中，利用研发
的爬虫软件、加粉软件，远程访问数据库中的数据，非法登录网络用户的
淘宝、微博等账号，进行强制加粉、订单爬取等行为，从中牟利。公司该等
行为构成非法获取计算机信息系统数据罪。

企业四：以爬虫技术非法爬取用户发布在第三方平台上的内容46 

风险因素：因使用爬虫技术引发的侵权与责任不正当竞争责任。公司
未经许可在其运营的APP中的明星账号中设置微博专题，并嵌套该明星
的新浪微博界面，完整展示该明星微博包括界面和内容在内的全部数据。

企业五：互联网新媒体营销解决方案提供商47 

风险披露：供应商相对单一的风险。公司向关联方采购占比分别达到
40.16%和 75.48%，对该单一供应商存在一定程度的依赖。未来如果市
场发生重大不利变化或关联方因特殊原因停止向公司提供账号推广服
务，可能对公司盈利能力产生较大影响。

企业六：提供大数据的存储、管理、挖掘、分析服务48 
风险披露：（1）内部控制风险。随着公司的业务发展，公司总体经营规

模将逐步扩大，这将对公司在战略规划、组织机构、内部控制、运营管理、
财务管理等方面提出更高要求。股份公司设立前，公司内控体系不够健
全，运作不够规范。公司整体变更为股份有限公司后，逐步建立健全了法
人治理结构，制定了适应企业发展的内部控制体系。但由于股份公司运
行前期缺少专业机构的辅导和督导，公司及管理层的规范运作意识不
高，在实际运行中存在一定程度的不规范性。（2）数据来源合法性的风
险。公司作为一家大数据公司，业务涉及到数据的收集，如果收集到的数
据涉及个人隐私、国家安全或其它非法数据，将面临法律方面的风险。

企业七：以互联网为工具提供金融数据分析和证券投资咨询服务49 

风险披露：互联网系统及数据安全风险。互联网及相关设备客观上存
在着网络基础设施故障、软件漏洞、网络恶意攻击及自然灾害等因素引
起网络瘫痪的风险。上述风险一旦发生，客户将无法及时享受公司提供
的产品和服务，严重时可能造成公司业务中断，从而影响公司的声誉和
经营业绩甚至引起法律诉讼。
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48.数据堂（北京）科
技股份有限公司。

49.北京指南针科技
发展股份有限公司。
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企业八：第三方云计算服务商50 

风险披露：信息安全与数据保密风险。公司的各类产品服务及其赖以
运行的基础网络、处理的数据和信息，可能存在软硬件缺陷、系统集成缺
陷以及信息安全管理中潜在的薄弱环节，从而导致不同程度的安全风
险。由于信息系统本身固有的安全特点，公司存在不可预测的信息安全
与数据保密的风险，一旦发生信息安全事故，可能存在业务系统产生漏
洞，客户数据泄密或流向错误，从而对公司的经营造成影响。

企业九：提供专业的网络信息安全服务51 

风险因素：因最终客户发生数据泄密及其他网络安全事件时，公司承
担罚款或赔偿的风险。当最终客户发生数据泄密及其他网络安全事件
时，如主管部门认定公司在提供相应产品或服务时违反了国家与网络安
全和信息安全相关的法律法规，公司可能承担相应的法律责任，并可能
需根据销售合同的约定向客户承担相应的赔偿责任。

企业十：提供智慧城市业务52 

风险因素：公司运营业务尚未取得第三方测评机构出具的信息安全
等级保护测评报告的风险。信息安全测评认证中心仍在进行测评工作，
正式测评报告尚未出具，如正式测评报告的安全保护等级高于第三级以
上（含第三级），则公司存在未及时进行信息安全等级保护测评而被主管
部门责令改正、给予警告的风险。
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识别风险篇

S E C T I O N  0 0 1

企业上市的数据合规审查趋势

统计分析揭示上市企业申报过程中数据合规审核有以下的特点：
- 数据合规是全行业全领域企业所面临的普遍挑战：不仅科技企业面

临日趋严格的数据合规审查，身处传统行业的拟上市企业，如业务经营
涉及大量用户数据41，或在销售设计端运用云计算与大数据技术42，也会
在申请上市过程中面临审核机关就数据合规相关的问题的问询。

- 审核机关的问询更加具体、有针对性。我们注意到，在《网络安全法》
颁布之初发审委的问询相对笼统和概括，关注点在于企业数据来源是否
合规、是否建立内部控制制度。随着数据保护规范不断完善，发审委的问
询问题逐渐具体化到企业是否建立数据供应商甄选机制，是否建立数据
备份机制、防泄漏机制与到期数据处理机制等具体制度，以及该等制度
是否实际得到有效执行。

- 审核机关对拟上市企业问询回复的审查更加深入。在梳理近期拟上
市企业审核问询函及回复的过程中我们发现，发审委将针对企业回复中
不明晰的阐述持续追问，例如某企业在问询回复中称其产品“不曾亦不
会获取用户的隐私数据”，随后发审委发起了进一步问询，要求该企业解
释这一认定的依据是否充分合理。为准确回答该等问询问题，拟上市企
业需对企业数据进行全面和准确的风险识别并落实相应合规措施。

- 审核机关的问询同样关注企业如何相应匹配技术性措施。发审委针
对拟上市企业系统与技术的关注体现在两个方面。一是要求企业对其信
息保护技术体系进行说明，二是要求企业对其核心技术的合法合规性进

行说明，企业核心技术可能包括移动客户端技术、大规模通信技术、分布
式处理技术、大数据技术以及大规模数据存贮技术等。因此，拟上市企业
的数据合规治理不仅包括对数据的识别和合规风险管控，也包括对信息
系统和技术的管理。

- 审核机关的问询覆盖数据全生命周期。相较企业日常经营中采取的
平衡商业需求与数据合规要求的合规标准而言，审核机关针对拟上市企
业的数据合规审查标准往往更为严苛，其数据收集、使用、共享、数据安
全制度、以及与商业伙伴的合作业务模式均会落入发审委审查的范围。
同时，拟上市企业为满足上市披露要求，对其数据相关产品及服务模式
的公开披露也将进一步扩大企业的合规风险。

S E C T I O N  0 0 2

企业上市前应当基于具体商业模式确定数据风险

上市过程中企业的数据治理将面对发审委的全方位考察。除此之外，
拟上市企业还应做好成功上市所带来的后续合规风险的规避。成功获批
上市的企业将在其招股说明书中按发审委要求或自行决定披露投资者
需特别关注的风险因素，该等风险披露将把企业潜在的数据风险暴露在
投资者、产品与服务的使用者、以及同行业竞争者的关注之下，随之而来
的可能行政处罚风险及潜在的民事侵权诉讼风险和不正当竞争诉讼风险。

因此，在上市筹备阶段，拟上市企业应当将采取有效且有针对性的数
据合规治理措施纳入上市整改工作范围之中，以防范该等风险。通过对
既往上市企业涉及的数据合规问询的梳理，我们整理了既往上市企业申
报过程中面临的主要数据合规风险点，以期对拟上市企业开展合规治理
工作有所助益。

企业一：利用大数据向移动应用开发者和广告主提供服务43 

风险因素：（1）不当使用互联网信息的风险。公司通过向移动应用开
发者提供第三方消息推送服务，覆盖了大量移动终端和活跃用户。虽然
公司一贯重视信息数据的保护并建立了完善的信息保密制度和操作流
程，但在业务开展过程中，一旦公司员工或数据合作方、客户基于自身原
因造成了信息的不当使用，将会对公司声誉造成不利影响，甚至可能会
对公司的业务开展造成不利影响，进而影响公司的经营业绩。（2）数据资
源安全风险。对于获取的数据，公司建设了数据管理中心机群，公司采用

了防火墙、数据加密等技术，以保障数据资源存储、使用的安全性、可靠
性。但如果公司受到互联网上的恶意软件、病毒的影响，或者受到黑客攻
击，将会影响公司信息系统正常运行，或者导致公司信息数据资源泄露、
损失，从而可能会损害公司的市场声誉，对公司经营业绩造成不利影响。

企业二：运营内容类导购平台44  

风险因素：公司因用户个人信息保护不当所面临的法律及用户流失
风险。作为互联网信息服务提供者，公司在经营过程中会获取用户的手
机号码、家庭住址、身份证号等个人信息。根据国家相关法律法规的规
定，发行人收集、使用用户个人信息应当遵循合法、正当、必要的原则，并
对用户个人信息的安全负责，不得泄露、篡改、毁损、出售或者非法向他
人提供用户个人信息等。若由于内部管理或外部原因造成用户信息的泄
露，公司将会面临承担相应法律责任以及用户投诉和用户流失的风险。

企业三：以爬虫技术为基础非法获取数据45 

风险因素：因使用爬虫技术非法获取数据引发的刑事责任风险。公司
通过股东成立的其他关联公司与运营商签订精准广告营销协议，获取运
营商服务器登录许可，并通过部署SDK程序，从运营商服务器抓取采集
网络用户的登录数据，并将上述数据保存在运营商数据库中，利用研发
的爬虫软件、加粉软件，远程访问数据库中的数据，非法登录网络用户的
淘宝、微博等账号，进行强制加粉、订单爬取等行为，从中牟利。公司该等
行为构成非法获取计算机信息系统数据罪。

企业四：以爬虫技术非法爬取用户发布在第三方平台上的内容46 

风险因素：因使用爬虫技术引发的侵权与责任不正当竞争责任。公司
未经许可在其运营的APP中的明星账号中设置微博专题，并嵌套该明星
的新浪微博界面，完整展示该明星微博包括界面和内容在内的全部数据。

企业五：互联网新媒体营销解决方案提供商47 

风险披露：供应商相对单一的风险。公司向关联方采购占比分别达到
40.16%和 75.48%，对该单一供应商存在一定程度的依赖。未来如果市
场发生重大不利变化或关联方因特殊原因停止向公司提供账号推广服
务，可能对公司盈利能力产生较大影响。

企业六：提供大数据的存储、管理、挖掘、分析服务48 
风险披露：（1）内部控制风险。随着公司的业务发展，公司总体经营规

模将逐步扩大，这将对公司在战略规划、组织机构、内部控制、运营管理、
财务管理等方面提出更高要求。股份公司设立前，公司内控体系不够健
全，运作不够规范。公司整体变更为股份有限公司后，逐步建立健全了法
人治理结构，制定了适应企业发展的内部控制体系。但由于股份公司运
行前期缺少专业机构的辅导和督导，公司及管理层的规范运作意识不
高，在实际运行中存在一定程度的不规范性。（2）数据来源合法性的风
险。公司作为一家大数据公司，业务涉及到数据的收集，如果收集到的数
据涉及个人隐私、国家安全或其它非法数据，将面临法律方面的风险。

企业七：以互联网为工具提供金融数据分析和证券投资咨询服务49 

风险披露：互联网系统及数据安全风险。互联网及相关设备客观上存
在着网络基础设施故障、软件漏洞、网络恶意攻击及自然灾害等因素引
起网络瘫痪的风险。上述风险一旦发生，客户将无法及时享受公司提供
的产品和服务，严重时可能造成公司业务中断，从而影响公司的声誉和
经营业绩甚至引起法律诉讼。
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50.优刻得科技股份
有限公司。

51.  杭州安恒信息技
术股份有限公司。

52.杭州鸿泉物联网
技术股份有限公司。

P A R T  I I I

数据合规治理篇

证监会发行审核委员会（“发审委”）在企业上市审核中所关注的数据
合规问题如下图所示，结合拟上市企业将面临的数据合规审查趋势，拟
上市企业如何开展数据合规治理工作，以妥善应对审核机关问询，并有
效降低行政监管、民事甚至刑事风险，是我们接下来关注的重点。

企业八：第三方云计算服务商50 

风险披露：信息安全与数据保密风险。公司的各类产品服务及其赖以
运行的基础网络、处理的数据和信息，可能存在软硬件缺陷、系统集成缺
陷以及信息安全管理中潜在的薄弱环节，从而导致不同程度的安全风
险。由于信息系统本身固有的安全特点，公司存在不可预测的信息安全
与数据保密的风险，一旦发生信息安全事故，可能存在业务系统产生漏
洞，客户数据泄密或流向错误，从而对公司的经营造成影响。

企业九：提供专业的网络信息安全服务51 

风险因素：因最终客户发生数据泄密及其他网络安全事件时，公司承
担罚款或赔偿的风险。当最终客户发生数据泄密及其他网络安全事件
时，如主管部门认定公司在提供相应产品或服务时违反了国家与网络安
全和信息安全相关的法律法规，公司可能承担相应的法律责任，并可能
需根据销售合同的约定向客户承担相应的赔偿责任。

企业十：提供智慧城市业务52 

风险因素：公司运营业务尚未取得第三方测评机构出具的信息安全
等级保护测评报告的风险。信息安全测评认证中心仍在进行测评工作，
正式测评报告尚未出具，如正式测评报告的安全保护等级高于第三级以
上（含第三级），则公司存在未及时进行信息安全等级保护测评而被主管
部门责令改正、给予警告的风险。
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创业板

数据源合规 22.6%

数据权属 1.6%

数据使用 22.6%
数据安全 22.6%

系统与技术 8.1%

数据立法和监督 8.1%

数据相关的业务经营 11.3%

第三方处理 0.0%
数据共享 3.2%

科创板

数据源合规 25%

数据权属 3.1%

数据使用 15.6%
数据安全 31.3%

系统与技术 0.0%

数据立法和监督 3.1%

数据相关的业务经营 12.5%

第三方处理 6.3%
数据共享 3.1%

表（一）审核中所关注的数据合规问题分析

C H A P T E R
F O U R

_ 1 3 0



COMPLIANCE

53.《网络安全法》第
四十一条：网络运营
者收集、使用个人信
息，应当遵循合法、正
当、必要的原则，公开
收集、使用规则，明示
收集、使用信息的目
的、方式和范围，并经
被收集者同意。
网络运营者不得收集
与其提供的服务无关
的个人信息，不得违
反法律、行政法规的
规定和双方的约定收
集、使用个人信息，并
应当依照法律、行政
法规的规定和与用户
的约定，处理其保存
的个人信息。

54.《最高人民法院、
最高人民检察院关于
办理侵犯公民个人信
息刑事案件适用法律
若干问题的解释》第
四条：违反国家有关
规 定，通 过 购 买 、收
受、交换等方式获取
公民个人信息，或者
在履行职责、提供服
务过程中收集公民个
人信息的，属于刑法
第二百五十三条之一
第三款规定的“以其
他方法非法获取公民
个人信息”。

55.《网络安全法》第
四十一条。

56.《网络安全法》第
四十二条：网络运营
者不得泄露、篡改、毁
损 其 收 集 的 个 人 信
息；未经被收集者同
意，不得向他人提供
个人信息。但是，经过
处理无法识别特定个
人 且 不 能 复 原 的 除
外。
网络运营者应当采取
技术措施和其他必要
措施，确保其收集的
个人信息安全，防止
信 息 泄 露 、毁 损 、丢
失。在发生或者可能
发生个人信息泄露、
毁损、丢失的情况时，
应当立即采取补救措
施，按照规定及时告
知用户并向有关主管
部门报告。

S E C T I O N  0 0 1

明确数据合规治理目标

为有效应对上市过程中的数据合规挑战，拟上市企业应针对以下合
规要求作为上市前 的数据合规工作目标。

序号 类 别 合规要求

1

2

3

4

5

6

7

8

9

10

11

12

识别企业数据来源渠道，判断是否涉及主动收集或者用户主动提供、第
三方采购、或者通过数据爬取等方式从公开渠道获取等数据来源渠道。

识别数据类型，判断是否包括个人信息、重要数据及其他受监管的特定
行业数据。

根据不同数据源渠道与数据类型识别合规风险，调整相应业务模式及
授权条款，以保障数据源合法性、降低合规风险。

直接收集个人信息的，应当在收集前明示个人信息收集使用的具体规
则、获取个人信息主体的授权同意、按照法律法规及与用户之间的约定
收集、存储个人信息，涉及个人信息出境的，应当落实安全评估及申报
工作等53。

从第三方采购数据的，应审核引入相应数据类型及数据量的必要性，在
数据采购协议中要求数据供应商作出数据来源合法合规的承诺与保
证，同时在企业内部落实《供应商数据保护合规管理制度》。坚守不得非
法获取公民个人信息的刑事责任红线。54

通过爬虫技术收集数据的，应遵守网站的Robots协议及适用的技术协
议，遵守“用户授权平台+平台授权采集方+用户授权采集方”的“三重授
权原则”。同时建议明确爬取前的内部审核机制及爬取后数据处理机
制，避免触发侵犯公民个人信息罪、非法获取计算机信息系统数据罪等
刑事责任，或侵犯第三方权益或构成不正当竞争的民事风险。

应当对数据采取合理的分类分级管理，并匹配相应管理制度留存数据
处理记录。

遵循合法、正当、必要的原则，使用个人信息的目的、方式和范围不得超
出个人信息主体授权同意的范围55。

存在数据融合的，融合后的使用目的不应超出原有授权范围，否则应重
新获得用户或数据上游合作企业的授权同意，以避免被认定为超授权
范围违法使用个人信息或引发潜在违约责任。

使用个人信息用于个性推送或精准营销的，应获得接收方的明示同意，
避免采取 “一揽子授权”的概括授权获取方式。同时提供退订渠道。

对照《个人信息安全规范》等行业良好实践完善各产品线的个人信息使
用规则，涉及使用、处理儿童个人信息的，还应当遵循《儿童个人信息网
络保护规定》、《关于引导规范教育移动互联网应用有序健康发展的意
见》等专门立法对应落实特定类别的数据合规策略。

企业内部应针对员工访问设置分级授权规则，同时应当匹配相应员工
奖惩制度。

数据源合规
（占比24%）

数据使用
（占比20%）

_ 1 3 1
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5 7 .《信 息 安 全 技 术 
个人信息安全规范》

（GB/T 35273-2017）
8.2。

5 8 .《信 息 安 全 技 术 
个人信息安全规范》

（GB/T 35273-2017）
8.1。

59.《网络安全法》第
二十一条：国家实行
网络安全等级保护制
度。网络运营者应当
按照网络安全等级保
护制度的要求，履行
下列安全保护义务，
保障网络免受干扰、
破坏或者未经授权的
访问，防止网络数据
泄露或者被窃取、篡
改：（一）制定内部安
全管理制度和操作规
程，确定网络安全负
责人，落实网络安全
保护责任；（二）采取
防范计算机病毒和网
络攻击、网络侵入等
危害网络安全行为的
技术措施；（三）采取
监测、记录网络运行
状态、网络安全事件
的技术措施，并按照
规定留存相关的网络
日志不少于六个月；

（四）采取数据分类、
重要数据备份和加密
等措施；（五）法律、行
政法规规定的其他义
务。

6 0 .《信 息 安 全 技 术 
网络安全等级保护基
本 要 求 》（ G B / T 
22239-2019）、《信息
安全技术 网络安全
等级保护测评要求》

（ G B / T 
28448-2019）、《信息
安全技术 网络安全
等级保护安全设计技
术 要 求 》（ G B / T 
25070-2019）。

61.《网络安全法》第
四十二条。

62.《网络安全法》第
二十五条：网络运营
者应当制定网络安全
事件应急预案，及时
处置系统漏洞、计算
机病毒、网络攻击、网
络侵入等安全风险；
在发生危害网络安全
的事件时，立即启动
应急预案，采取相应
的补救措施，并按照
规定向有关主管部门
报告。

序号 类 别 合规要求

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

对于共享个人信息的业务而言，未经个人信息主体同意，原则上不得向
他人提供用户个人信息，经处理无法识别特定个人且不能复原的除外56。

对照《个人信息安全规范》等行业良好实践，在共享个人信息前事先开
展个人信息安全影响评估；向个人信息主体告知共享个人信息的目的、
数据接收方的类型，并事先征得个人信息主体的授权同意；准确记录和
保存个人信息共享的情况；帮助个人信息主体了解数据接收方对个人
信息的保存、使用等情况，以及个人信息主体的权利57。

共享除个人信息外的其他类型数据时，应当相应识别该等共享行为所
产生的风险，同时对于数据下游合作企业的数据安全能力采取一定的
审核和管控措施。

对于数据融合的场景，应审核拟融合数据源的合法合规性，明确授权使
用的范围，并评估融合的必要性及关联性。同时应当明确企业在数据融
合过程中的控制者或处理者角色，通过明确具体合同条款、安全风险评
估及定期审计等方式降低相应合规风险。

委托第三方进行个人信息处理的，应遵守《网络安全法》第四十一条规
定的基本原则，确保该等第三方委托处理行为未超过个人信息主体授
权同意的范围。

对照《个人信息安全规范》58开展个人信息安全影响评估，确保处理者具
备足够的数据安全能力。

与处理者订立数据处理协议，以厘清双方在数据保护及合规处理方面
的责任义务。

针对企业重点业务，应当对第三方采取一定的管控措施，落实合作前数
据安全能力调研、安全风险评估，合作中定期核查，合作终妥善处理数
据删除或匿名化等后续工作。

按照《网络安全法》59与“等保2.0”国家标准60的规定开展等级保护测评
工作。

采取技术措施和其它必要措施保护个人信息的安全，防止信息泄露、损
毁或丢失。61

具备必要的组织机构，设立个人信息保护负责人和个人信息保护工作
机构。
 
建立个人信息收集、使用、存储、共享等全流程、全生命周期的制度，并
通过培训、演练等手段予以落实。

制定网络安全应急预案62以及时处置系统漏洞、计算机病毒、网络攻击、
网络侵入等危害网络及数据安全的风险。

采取防止外部黑客攻击的技术措施，保障企业系统安全、稳定、可靠。

采取必要的数据加密、数据备份、数据脱敏等技术措施防止个人信息泄
露与损毁。

数据共享
（占比2.9%）

第三方委托处理
（占比1.9%）

数据安全
（占比24%）

系统与技术
（占比4.8%）
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表（二）数据合规治理工作目标

S E C T I O N  0 0 2

布局数据生命全周期的合规治理工作

表（三）拟上市企业数据合规治理流程图

序号 类 别 合规要求

28

29

30

31

32

33

34

35

36

37

可通过获得ISO 27001认证、ISO 27008认证的方式证明信息系统的安
全性。

持续关注我国数据安全保护领域的立法动向和标准制定情况，值得关
注的包括《个人信息保护法》、《数据安全法》等法律法规的制定，以及

《个人信息告知同意指南》等国家标准的制定。

业务涉及数据跨境传输或跨境处理的，还应关注适用境外法律的合规
情形，如欧盟《一般数据保护条例》（“GDPR”）、英国《数据保护法案》、美
国《在线儿童隐私保护法》（“COPPA”）、加州消费者隐私法案（“CCPA”）
的合规要求。

持续关注国内外立法与执法动向，并合理评估及管理日益加强的数据
合规监管对业务的影响。

按照《民法总则》及《民法典人格权编（草案）》对虚拟性财产权益及个人
信息的人格权相关权益提出的立法原则，通过业务协议或用户协议与
商业伙伴或数据主体对数据的财产性权益进行划分。

发现第三方不正当使用企业数据或存在其他不正当竞争行为时，依照
上述协议寻求司法救济。

从第三方采购数据时，避免对数据供应商存在重大依赖。

在与业务伙伴的商业协议中加入对于潜在安全泄露的责任约定与免责
条款。

商业协议中避免出现可能造成侵权的业务条款。

根据不同业务场景和数据类型设计相适配的数据保护条款或协议，以
代替传统的保密条款或保密协议。

数据立法
和监督

（占比5.8%）

数据权属
（占比2.9%）

数据相关的
业务经营

（占比13.5%）

确定上市目标 提交上市申请文件 获批上市并披露招股说明书

-引入专业的团队布局覆盖数
据生命全周期的合规治理工作
-基于数据源和数据业务调整
产品或运营模式
-优化底层信息技术架构

-数据合规团队持续参与上
市申请阶段的数据治理工作
-数据合规团队回应发审委
关于数据合规的问询

-数据合规团队识别并把控
披露风险，有效降低行政监
管、民事甚至刑事风险

_ 1 3 3



上市申报及上市披露过程无疑将拟上市企业置于“聚光灯与放大镜”
之下，相应的数据合规工作将是周期长、标准严苛的整体治理需求。拟上
市企业在递交上市申请前往往会开展一系列的重组计划，决定上市主
体、制定资产剥离方案时拟上市主体的合规程度是必须考虑的因素之
一。而以数据作为核心资产的科技企业往往具有营业收入高、成本支出
低的特点。高营收普遍依赖于数据源与关联公司得以实现。

这种情况下，拟上市企业为达到上市合规要求，需要基于数据源和数
据业务调整产品或运营模式、优化底层信息技术架构、完善数据生命全
周期合规制度，这些工作并不是一蹴而就的。而这些合规工作的完成度
影响着上市主体的选定与资产剥离方案的推进。因此，从确定上市这一
长期目标之始，拟上市企业应当着手布局覆盖数据生命全周期的合规治
理工作。

S E C T I O N  0 0 3

上市全流程持续引入数据合规专业团队

发审委对企业数据合规制度的问询呈现出技术性强、覆盖面广的特
点，问询具体到拟上市企业的某一特定组织制度或技术措施，及数据收
集、使用、存储、共享、委托处理、数据安全等数据生命全周期活动。如拟
上市企业应对发审委的问询回复与实际运营情况存在出入还将受到发
审委的进一步追问。

在上市过程中数据合规审查日趋严格的环境下，拟上市企业应当部
署专业的数据合规团队持续参与上市全流程，在上市前期继续落实数据
治理工作，在上市过程中应对发审委审核问询，在上市披露阶段把控披
露风险。一方面，专业的数据合规团队能够有效将上市前针对各数据相
关产品及服务的数据全流程的合规调研、数据源合规性审查、合规差距
分析、合规风险识别、内部合规制度建设、对外数据合作协议完善等工作
成果贯穿到上市筹备过程中，夯实数据收集、使用的合法合规性基础，为
上市申请文件对核心产品与服务的释明提供依据。另一方面可以专业、
客观的分析意见回应发审委的问询，凸显拟上市企业数据相关产品和服
务的核心技术及商业价值，助力企业成功上市。同时，上市披露过程中专
业数据合规团队可以有效识别并把控披露风险，减小企业上市后的风险
敞口。
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结语

通过对既往上市企业申报及重组过程中涉及的数据合规相关问询的
梳理，可以发现审核机关针对拟上市企业数据合规审查呈现更为全面、
深入、频繁、严格的整体趋势。全行业全领域企业，尤其是科技企业，应提
前布局数据合规治理工作以应对企业上市过程中面临的数据合规审查
挑战。我们将结合在网络安全与数据保护领域的广泛实践经验，持续推
出系列文章，对立法及政策走向及时进行解读，降低企业上市的数据合
规风险。
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上市申报及上市披露过程无疑将拟上市企业置于“聚光灯与放大镜”
之下，相应的数据合规工作将是周期长、标准严苛的整体治理需求。拟上
市企业在递交上市申请前往往会开展一系列的重组计划，决定上市主
体、制定资产剥离方案时拟上市主体的合规程度是必须考虑的因素之
一。而以数据作为核心资产的科技企业往往具有营业收入高、成本支出
低的特点。高营收普遍依赖于数据源与关联公司得以实现。

这种情况下，拟上市企业为达到上市合规要求，需要基于数据源和数
据业务调整产品或运营模式、优化底层信息技术架构、完善数据生命全
周期合规制度，这些工作并不是一蹴而就的。而这些合规工作的完成度
影响着上市主体的选定与资产剥离方案的推进。因此，从确定上市这一
长期目标之始，拟上市企业应当着手布局覆盖数据生命全周期的合规治
理工作。

S E C T I O N  0 0 3

上市全流程持续引入数据合规专业团队

发审委对企业数据合规制度的问询呈现出技术性强、覆盖面广的特
点，问询具体到拟上市企业的某一特定组织制度或技术措施，及数据收
集、使用、存储、共享、委托处理、数据安全等数据生命全周期活动。如拟
上市企业应对发审委的问询回复与实际运营情况存在出入还将受到发
审委的进一步追问。

在上市过程中数据合规审查日趋严格的环境下，拟上市企业应当部
署专业的数据合规团队持续参与上市全流程，在上市前期继续落实数据
治理工作，在上市过程中应对发审委审核问询，在上市披露阶段把控披
露风险。一方面，专业的数据合规团队能够有效将上市前针对各数据相
关产品及服务的数据全流程的合规调研、数据源合规性审查、合规差距
分析、合规风险识别、内部合规制度建设、对外数据合作协议完善等工作
成果贯穿到上市筹备过程中，夯实数据收集、使用的合法合规性基础，为
上市申请文件对核心产品与服务的释明提供依据。另一方面可以专业、
客观的分析意见回应发审委的问询，凸显拟上市企业数据相关产品和服
务的核心技术及商业价值，助力企业成功上市。同时，上市披露过程中专
业数据合规团队可以有效识别并把控披露风险，减小企业上市后的风险
敞口。

S E C T I O N  0 0 4

结语

通过对既往上市企业申报及重组过程中涉及的数据合规相关问询的
梳理，可以发现审核机关针对拟上市企业数据合规审查呈现更为全面、
深入、频繁、严格的整体趋势。全行业全领域企业，尤其是科技企业，应提
前布局数据合规治理工作以应对企业上市过程中面临的数据合规审查
挑战。我们将结合在网络安全与数据保护领域的广泛实践经验，持续推
出系列文章，对立法及政策走向及时进行解读，降低企业上市的数据合
规风险。

陈际红/合伙人 
知识产权部 
北京办公室 
+86 10 5957 2003
chenjihong@zhonglun.com
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人工智能之间达成“垄断协议”？
算法合谋的反垄断法律风险分析
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人工智能经历近年来的巨大发展，已经开始引起交通、物流、教育、

医疗等各行各业的深刻变革，更是在近期“升级”为一种新型基础

设施，赋能我国经济发展，进一步融入人类日常生活，以无与伦比

的高效完成各种各样不可思议的任务，成为人们学习、工作中不可

或缺的得力助手。但正如Melvin Kranzberg教授所提出的六大科

技定律之首⸺“技术并无好坏，但亦非中立”，人工智能同时也带

来法律和社会伦理方面的问题，引发各界人士的热烈探讨。其中，

人工智能达成“垄断协议”已非妄语，而是切实地成为了人们关注

的重点法律问题之一。

作者:薛熠/杨壹凯/俞炜
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环境下，设置2到4个经营者使用相同价格算法进行了价格行为实验，发
现即便是极为简单的价格算法也能够学习、实施复杂的合谋策略，对竞
争对手以及自身的定价行为作出反应，并最终达成合谋的结果。

(3)市场经营者难以达成默示合谋
与前述涉及价格算法的经济学实验不同，以真人作为对象的定价行

为实验相关文献5表明，如果没有明示的交流，真人之间很难协调达成合
谋。真人之间的默示合谋大多只能发生于极为简单的市场条件下，例如，
双寡头垄断市场。此外，即便是在类似的理想化的简单市场结构下，真人
达成合谋的情况也存在不确定性。

“积极向上”的人工智能的远大前程无人能及6，而“误入歧途”的人工
智能从事合谋的手段也可能远比最狡猾的商界巨鳄来得更加精明。价格
算法合谋问题，尤其是虚拟合谋，最引人担忧之处正在于此⸺能够在不
需要人为干预的情况下，通过自主学习达成合谋，而这一过程可能鲜有
痕迹可寻。更明确地说，即便没有价格算法设计者的专门设计和价格算
法使用者的明确指令，价格算法也能够在完全陌生的市场环境中，不通
过市场信息的沟通而仅依靠自主学习的过程掌握、实施复杂的合谋策略。

2. 虚拟合谋的反垄断规制亟待更多研究
是否需要以及如何从反垄断法角度对虚拟合谋进行评价与规制的疑

问目前尚无定论，仍有待更多的理论研究与实践观察。
就技术角度而言，“黑箱”中的价格算法如何在学习过程中掌握、实施

合谋策略，以及目前市场上是否已经存在此类算法合谋还有待观察。此
外，如前所述，虚拟合谋的达成过程可能鲜有痕迹可寻，而仅能从效果上
进行观察，如何对虚拟合谋进行有效观测也是一大技术难题。

就法律规范角度而言，首先需要解决的便是虚拟合谋的归责原则问
题。由于虚拟合谋的达成并不以经营者的合谋意图及意思联络为前提，
虚拟合谋所涉经营者在无主观过错的情况下是否需要承担责任？该等责
任又如何在价格算法的设计者和使用者之间进行公平、合理的分配？事
实上，这也不仅仅是价格算法合谋需要解决的问题，也是任何其他“算法
事故7”共同面临的难题。

现代商业中的大量运用，人工智能达成“垄断协议”，也即价格算法合谋，
是作为算法所引发的重要的反垄断法问题之一，已经引起各国反垄断执
法机构和相关组织的关注2。

从当前的研究成果来看，价格算法合谋可以大致分为三类：
(1)明示价格算法合谋：经营者通过明示的协商沟通，就价格算法达成

合谋以期实现价格垄断，价格算法是实现与维持合谋之工具；
(2)默示价格算法合谋：经营者之间不存在明示的意思联络，而通过认

可相互之间的依赖性以实现和维持合谋，价格算法则是经营者认可相互
依赖性的关键工具；

(3)虚拟合谋：即便经营者并无合谋意图，其采用的价格算法会在无需
人为干预的状态下进行高效的反复试验，最终达成经营者之间的合作性
均衡，实现合谋的效果而损害消费者利益。

在一项明示价格算法合谋和默示价格算法合谋中，价格算法作为经
营者实现、维持合谋或认可相互依赖性的工具，合谋的意志仍然出自经
营者自身，因而称其为“经营者利用人工智能达成‘垄断协议’”更为贴
切。而在一项虚拟合谋中，价格算法自发地达成合谋的结果而不论使用
该等算法的经营者是否有合谋的意图，因而，可谓是名副其实的“人工智
能达成‘垄断协议’”。

S E C T I O N  0 0 2

虚拟合谋的反垄断法风险

1. 虚拟合谋或已/或将成为现实威胁
尽管当前算法如何具体实现合谋效果，以及当前实践中是否已经发

生了此类合谋尚不明确，但各国反垄断执法机构和相关组织对虚拟合谋
的担心并非空穴来风，这从各地学者所进行的一些极具启发性的研究中
便可见一斑：

(1)价格算法或能迫使市场经营者与其合谋
在2018年浙大的一份论文3中，作者设计了一种可以导致合谋的算

法，并在理论说明之外采用了实验经济学方法，进行该算法与真人博弈
的实验，最终得出结论⸺该等算法确实可以迫使真人与其进行合谋，实
现超竞争水平的价格行为。

(2)价格算法之间或能自主达成合谋
在2018年博洛尼亚大学学者所著的一份论文4中，作者在计算机模拟

S E C T I O N  0 0 1

人工智能与算法合谋

1. 人工智能与算法的关系
人工智能是什么？不同时代、不同行业的人可能对此存在不同角度的

理解。在人工智能的经典教科书《人工智能：一种现代的方法》中，作者
Stuart Russell与Peter Norvig认为，人工智能是有关“智能体（Intelligent 
agent）研究与设计”的学问，而“智能体是指一个可以观察周遭环境并做
出行动以达目标的系统”。

观察当前人工智能的发展热潮，机器学习、深度学习是两个绕不开的
热点词汇。人工智能、机器学习、深度学习之间又是什么关系？从非专业
人士角度简单说明1：
t机器学习是实现人工智能的一种方法，是指基于能够自主、反复从

数据中学习的算法设计智能体；
t深度学习是当前众多机器学习方法中的热门方法之一，是基于模拟

人脑神经网络进行学习、分析的算法设计智能体。
近年来人工智能的崛起，离不开机器学习，特别是其中深度学习的迅

速发展。基于深度学习的应用，各种机器辅助功能都已经或即将被逐步
实现。深度学习，作为有史以来最为有效的机器学习方法，是目前人工智
能研究的主流技术。不同于传统机器学习的线性结构的算法，深度学习
神经网络层次结构的算法下，凭借大量的训练数据和强大的计算能力所
构建的深度学习模型具有更加强大的学习能力，能够更好、更快地解决
更多的问题。

然而，有趣的是，深度学习的运用更像是一个不求甚解的实用主义者
的做派。很多情况下，人们通常只能观察运算结果，了解深度学习模型是
否能够有效工作，但即便是其设计者本人也难以明确地解释该种算法运
行的具体过程。深度学习算法因此也被形象地喻为只可意会不可言传的

“黑箱”。这也引起了部分人对于“人工智能失控”的担心，如果仅能知道
计算机的学习成果而无法明确掌握其学习过程，那这种学习本身会不会
失控？计算机会不会悄悄通过算法学到什么我们不希望它学会的知识？ 

2. 人工智能达成“垄断协议”？
人工智能达成“垄断协议”听起来像是未来科幻世界中的场景，但其

与现实之间的距离可能并不如一般人想象的那么遥远。随着价格算法在

1.参见OECD资深竞
争 法 专 家 A n t o n i o 
Capobianco在国际
竞争网络（Interna-
tional Competition 
Network）于2019年
1月16日召开的一次
网络研讨会上所作演
示，https://ec.euro-
p a . e u /c o m p e t i -
tion/cartels/icn/-
capobianco.pdf。
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经营者利用人工智能达成算法合谋的反垄断法风险

相较于前述虚拟合谋的远景，“经营者利用人工智能达成‘垄断协
议’”的反垄断法风险，即上文所述的明示价格算法合谋和默示价格算法
合谋，对于各国执法机构和经营者来说是眼下更为迫切的关注点。

1. 明示价格算法合谋
明示价格算法合谋的问题相对简单，可以适用一般经验法则⸺若不

涉及算法的某一行为本身违法，那么即便涉及算法的元素也不会改变该
等行为的违法性。事实上，对于明示价格算法合谋而言，算法仅仅是作为
实现、维持合谋之工具，并未触及、改变明示合谋的实质，因而并不会落
于传统反垄断法规制框架之外，由各司法区域通过价格卡特尔予以规制。

2. 默示价格算法合谋
默示价格算法合谋的问题则相对复杂一些。在包括美国、欧盟等在内

的大多数司法区域内，传统的默示合谋均尚未被视为违法而受到规制，
原因主要有二：其一，基于“心照不宣”而实现的默示合谋不仅由于缺乏
明示的协商沟通而难以达成，且由于缺乏相应约束机制而容易瓦解；其
二，基于“心照不宣”而实现的默示合谋即便在实践中发生，也难以发现、
证明、认定。

就该等原因的本质而言，价格算法本身对默示算法合谋的反垄断法
风险产生了重大影响，使得其更易实现、维持且难以被发现、证明、认定：
t价格算法一定程度上导致市场结构性变化，为经营达成对相互依赖

性的认可提供隐秘的手段，更有利于合谋的产生，且算法的应用可以作
为及时、有效监督价格背离行为的手段，更有利于合谋的维持；
t由于缺乏相应的技术工具，通过价格算法实现经营者之间“心照不

宣”的过程更是难以发现、监测、证明、认定。
因此，对默示价格算法合谋的反垄断法规制，目前仍缺少相应的制度

工具以及有效的技术工具。尽管如此，考虑到默示价格算法合谋的反竞
争效果与明示合谋相比并无不同，且默示价格算法合谋相比于传统默示
合谋更易发生且难以观察，各反垄断司法区域对默示合谋监管的节制、
容忍态度或将发生改变。
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企业应该怎么做才能避免人工智能之间达成“垄断协议”
的风险？

价格算法合谋对市场竞争的威胁并非虚无缥缈，在更多理论研究与
实践观察的基础上，如何从立法、执法和司法反面跟进、解决这一竞争威
胁是各个反垄断司法区域共同关心的话题。价格算法合谋的反垄断法规
制正是山雨欲来，企业也应当未雨绸缪，在使用价格算法作为商业工具、
享受技术红利的同时，也应当对价格算法的潜在反垄断法风险有所注
意： 

t企业应当避免出于合谋的目的，设计或者使用价格算法，企业记录
设计、使用价格算法商业决定的独立性以及合理性将大有裨益；
t企业自行设计并使用价格算法应当注意保密，警惕价格算法构成竞

争性敏感信息的可能，更不应在竞争者之间传递、交换和交流；
t企业使用第三方设计的价格算法应当全面关注市场上其他竞争者

使用相同算法的情形，避免无故受到牵连；
t企业应当将价格算法的应用纳入企业反垄断合规管理体系之内，价

格算法还可能导致合谋之外的反垄断法风险（例如，价格歧视等），企业
全面、谨慎的合规意识十分必要；以及，
t企业关注技术进步改善商业决策的同时，也应当关注各司法区域反

垄断立法、执法和司法的最新发展动向，以便掌握先机，防患未然。
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环境下，设置2到4个经营者使用相同价格算法进行了价格行为实验，发
现即便是极为简单的价格算法也能够学习、实施复杂的合谋策略，对竞
争对手以及自身的定价行为作出反应，并最终达成合谋的结果。

(3)市场经营者难以达成默示合谋
与前述涉及价格算法的经济学实验不同，以真人作为对象的定价行

为实验相关文献5表明，如果没有明示的交流，真人之间很难协调达成合
谋。真人之间的默示合谋大多只能发生于极为简单的市场条件下，例如，
双寡头垄断市场。此外，即便是在类似的理想化的简单市场结构下，真人
达成合谋的情况也存在不确定性。

“积极向上”的人工智能的远大前程无人能及6，而“误入歧途”的人工
智能从事合谋的手段也可能远比最狡猾的商界巨鳄来得更加精明。价格
算法合谋问题，尤其是虚拟合谋，最引人担忧之处正在于此⸺能够在不
需要人为干预的情况下，通过自主学习达成合谋，而这一过程可能鲜有
痕迹可寻。更明确地说，即便没有价格算法设计者的专门设计和价格算
法使用者的明确指令，价格算法也能够在完全陌生的市场环境中，不通
过市场信息的沟通而仅依靠自主学习的过程掌握、实施复杂的合谋策略。

2. 虚拟合谋的反垄断规制亟待更多研究
是否需要以及如何从反垄断法角度对虚拟合谋进行评价与规制的疑

问目前尚无定论，仍有待更多的理论研究与实践观察。
就技术角度而言，“黑箱”中的价格算法如何在学习过程中掌握、实施

合谋策略，以及目前市场上是否已经存在此类算法合谋还有待观察。此
外，如前所述，虚拟合谋的达成过程可能鲜有痕迹可寻，而仅能从效果上
进行观察，如何对虚拟合谋进行有效观测也是一大技术难题。

就法律规范角度而言，首先需要解决的便是虚拟合谋的归责原则问
题。由于虚拟合谋的达成并不以经营者的合谋意图及意思联络为前提，
虚拟合谋所涉经营者在无主观过错的情况下是否需要承担责任？该等责
任又如何在价格算法的设计者和使用者之间进行公平、合理的分配？事
实上，这也不仅仅是价格算法合谋需要解决的问题，也是任何其他“算法
事故7”共同面临的难题。

现代商业中的大量运用，人工智能达成“垄断协议”，也即价格算法合谋，
是作为算法所引发的重要的反垄断法问题之一，已经引起各国反垄断执
法机构和相关组织的关注2。

从当前的研究成果来看，价格算法合谋可以大致分为三类：
(1)明示价格算法合谋：经营者通过明示的协商沟通，就价格算法达成

合谋以期实现价格垄断，价格算法是实现与维持合谋之工具；
(2)默示价格算法合谋：经营者之间不存在明示的意思联络，而通过认

可相互之间的依赖性以实现和维持合谋，价格算法则是经营者认可相互
依赖性的关键工具；

(3)虚拟合谋：即便经营者并无合谋意图，其采用的价格算法会在无需
人为干预的状态下进行高效的反复试验，最终达成经营者之间的合作性
均衡，实现合谋的效果而损害消费者利益。

在一项明示价格算法合谋和默示价格算法合谋中，价格算法作为经
营者实现、维持合谋或认可相互依赖性的工具，合谋的意志仍然出自经
营者自身，因而称其为“经营者利用人工智能达成‘垄断协议’”更为贴
切。而在一项虚拟合谋中，价格算法自发地达成合谋的结果而不论使用
该等算法的经营者是否有合谋的意图，因而，可谓是名副其实的“人工智
能达成‘垄断协议’”。
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虚拟合谋的反垄断法风险

1. 虚拟合谋或已/或将成为现实威胁
尽管当前算法如何具体实现合谋效果，以及当前实践中是否已经发

生了此类合谋尚不明确，但各国反垄断执法机构和相关组织对虚拟合谋
的担心并非空穴来风，这从各地学者所进行的一些极具启发性的研究中
便可见一斑：

(1)价格算法或能迫使市场经营者与其合谋
在2018年浙大的一份论文3中，作者设计了一种可以导致合谋的算

法，并在理论说明之外采用了实验经济学方法，进行该算法与真人博弈
的实验，最终得出结论⸺该等算法确实可以迫使真人与其进行合谋，实
现超竞争水平的价格行为。

(2)价格算法之间或能自主达成合谋
在2018年博洛尼亚大学学者所著的一份论文4中，作者在计算机模拟

COMPLIANCE
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人工智能与算法合谋

1. 人工智能与算法的关系
人工智能是什么？不同时代、不同行业的人可能对此存在不同角度的

理解。在人工智能的经典教科书《人工智能：一种现代的方法》中，作者
Stuart Russell与Peter Norvig认为，人工智能是有关“智能体（Intelligent 
agent）研究与设计”的学问，而“智能体是指一个可以观察周遭环境并做
出行动以达目标的系统”。

观察当前人工智能的发展热潮，机器学习、深度学习是两个绕不开的
热点词汇。人工智能、机器学习、深度学习之间又是什么关系？从非专业
人士角度简单说明1：
t机器学习是实现人工智能的一种方法，是指基于能够自主、反复从

数据中学习的算法设计智能体；
t深度学习是当前众多机器学习方法中的热门方法之一，是基于模拟

人脑神经网络进行学习、分析的算法设计智能体。
近年来人工智能的崛起，离不开机器学习，特别是其中深度学习的迅

速发展。基于深度学习的应用，各种机器辅助功能都已经或即将被逐步
实现。深度学习，作为有史以来最为有效的机器学习方法，是目前人工智
能研究的主流技术。不同于传统机器学习的线性结构的算法，深度学习
神经网络层次结构的算法下，凭借大量的训练数据和强大的计算能力所
构建的深度学习模型具有更加强大的学习能力，能够更好、更快地解决
更多的问题。

然而，有趣的是，深度学习的运用更像是一个不求甚解的实用主义者
的做派。很多情况下，人们通常只能观察运算结果，了解深度学习模型是
否能够有效工作，但即便是其设计者本人也难以明确地解释该种算法运
行的具体过程。深度学习算法因此也被形象地喻为只可意会不可言传的

“黑箱”。这也引起了部分人对于“人工智能失控”的担心，如果仅能知道
计算机的学习成果而无法明确掌握其学习过程，那这种学习本身会不会
失控？计算机会不会悄悄通过算法学到什么我们不希望它学会的知识？ 

2. 人工智能达成“垄断协议”？
人工智能达成“垄断协议”听起来像是未来科幻世界中的场景，但其

与现实之间的距离可能并不如一般人想象的那么遥远。随着价格算法在

2.例如2017年9月13
日，OECD开展“算法
与合谋”主题的圆桌
论坛；2017年11月16
日，澳大利亚竞争和
消 费 者 委 员 会

（ A C C C ）主 管 R o d 
Sim就“合谋的机器
人 ”主 题 做 了 发 言 ；
2018年10月8日，英
国竞争和市场管理局

（CMA）就“价格算法
促进合谋和定制化定
价”主题发布了研究
报告；2018年10月31
日，美国联邦贸易委
员会就“算法、人工智
能、预测性分析”主题
开展研讨会等。

3.参见Algorithmic 
Collusion in 
Cournot Duopoly 
Market: Evidence 
from Experimental 
Economics，
http://export.arx-
iv.org/pd-
f/1802.08061。

4.参见Artificial 
intelligence, 
algorithmic pricing 
and collusion，
https://www.til-
burguniversi-
ty.edu/sites/tiu/-
files/down-
load/Pastorello%2
0-%20Qlearning_3
.pdf。
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经营者利用人工智能达成算法合谋的反垄断法风险

相较于前述虚拟合谋的远景，“经营者利用人工智能达成‘垄断协
议’”的反垄断法风险，即上文所述的明示价格算法合谋和默示价格算法
合谋，对于各国执法机构和经营者来说是眼下更为迫切的关注点。

1. 明示价格算法合谋
明示价格算法合谋的问题相对简单，可以适用一般经验法则⸺若不

涉及算法的某一行为本身违法，那么即便涉及算法的元素也不会改变该
等行为的违法性。事实上，对于明示价格算法合谋而言，算法仅仅是作为
实现、维持合谋之工具，并未触及、改变明示合谋的实质，因而并不会落
于传统反垄断法规制框架之外，由各司法区域通过价格卡特尔予以规制。

2. 默示价格算法合谋
默示价格算法合谋的问题则相对复杂一些。在包括美国、欧盟等在内

的大多数司法区域内，传统的默示合谋均尚未被视为违法而受到规制，
原因主要有二：其一，基于“心照不宣”而实现的默示合谋不仅由于缺乏
明示的协商沟通而难以达成，且由于缺乏相应约束机制而容易瓦解；其
二，基于“心照不宣”而实现的默示合谋即便在实践中发生，也难以发现、
证明、认定。

就该等原因的本质而言，价格算法本身对默示算法合谋的反垄断法
风险产生了重大影响，使得其更易实现、维持且难以被发现、证明、认定：
t价格算法一定程度上导致市场结构性变化，为经营达成对相互依赖

性的认可提供隐秘的手段，更有利于合谋的产生，且算法的应用可以作
为及时、有效监督价格背离行为的手段，更有利于合谋的维持；
t由于缺乏相应的技术工具，通过价格算法实现经营者之间“心照不

宣”的过程更是难以发现、监测、证明、认定。
因此，对默示价格算法合谋的反垄断法规制，目前仍缺少相应的制度

工具以及有效的技术工具。尽管如此，考虑到默示价格算法合谋的反竞
争效果与明示合谋相比并无不同，且默示价格算法合谋相比于传统默示
合谋更易发生且难以观察，各反垄断司法区域对默示合谋监管的节制、
容忍态度或将发生改变。
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企业应该怎么做才能避免人工智能之间达成“垄断协议”
的风险？

价格算法合谋对市场竞争的威胁并非虚无缥缈，在更多理论研究与
实践观察的基础上，如何从立法、执法和司法反面跟进、解决这一竞争威
胁是各个反垄断司法区域共同关心的话题。价格算法合谋的反垄断法规
制正是山雨欲来，企业也应当未雨绸缪，在使用价格算法作为商业工具、
享受技术红利的同时，也应当对价格算法的潜在反垄断法风险有所注
意： 

t企业应当避免出于合谋的目的，设计或者使用价格算法，企业记录
设计、使用价格算法商业决定的独立性以及合理性将大有裨益；
t企业自行设计并使用价格算法应当注意保密，警惕价格算法构成竞

争性敏感信息的可能，更不应在竞争者之间传递、交换和交流；
t企业使用第三方设计的价格算法应当全面关注市场上其他竞争者

使用相同算法的情形，避免无故受到牵连；
t企业应当将价格算法的应用纳入企业反垄断合规管理体系之内，价

格算法还可能导致合谋之外的反垄断法风险（例如，价格歧视等），企业
全面、谨慎的合规意识十分必要；以及，
t企业关注技术进步改善商业决策的同时，也应当关注各司法区域反

垄断立法、执法和司法的最新发展动向，以便掌握先机，防患未然。

_ 1 3 9



环境下，设置2到4个经营者使用相同价格算法进行了价格行为实验，发
现即便是极为简单的价格算法也能够学习、实施复杂的合谋策略，对竞
争对手以及自身的定价行为作出反应，并最终达成合谋的结果。

(3)市场经营者难以达成默示合谋
与前述涉及价格算法的经济学实验不同，以真人作为对象的定价行

为实验相关文献5表明，如果没有明示的交流，真人之间很难协调达成合
谋。真人之间的默示合谋大多只能发生于极为简单的市场条件下，例如，
双寡头垄断市场。此外，即便是在类似的理想化的简单市场结构下，真人
达成合谋的情况也存在不确定性。

“积极向上”的人工智能的远大前程无人能及6，而“误入歧途”的人工
智能从事合谋的手段也可能远比最狡猾的商界巨鳄来得更加精明。价格
算法合谋问题，尤其是虚拟合谋，最引人担忧之处正在于此⸺能够在不
需要人为干预的情况下，通过自主学习达成合谋，而这一过程可能鲜有
痕迹可寻。更明确地说，即便没有价格算法设计者的专门设计和价格算
法使用者的明确指令，价格算法也能够在完全陌生的市场环境中，不通
过市场信息的沟通而仅依靠自主学习的过程掌握、实施复杂的合谋策略。

2. 虚拟合谋的反垄断规制亟待更多研究
是否需要以及如何从反垄断法角度对虚拟合谋进行评价与规制的疑

问目前尚无定论，仍有待更多的理论研究与实践观察。
就技术角度而言，“黑箱”中的价格算法如何在学习过程中掌握、实施

合谋策略，以及目前市场上是否已经存在此类算法合谋还有待观察。此
外，如前所述，虚拟合谋的达成过程可能鲜有痕迹可寻，而仅能从效果上
进行观察，如何对虚拟合谋进行有效观测也是一大技术难题。

就法律规范角度而言，首先需要解决的便是虚拟合谋的归责原则问
题。由于虚拟合谋的达成并不以经营者的合谋意图及意思联络为前提，
虚拟合谋所涉经营者在无主观过错的情况下是否需要承担责任？该等责
任又如何在价格算法的设计者和使用者之间进行公平、合理的分配？事
实上，这也不仅仅是价格算法合谋需要解决的问题，也是任何其他“算法
事故7”共同面临的难题。

现代商业中的大量运用，人工智能达成“垄断协议”，也即价格算法合谋，
是作为算法所引发的重要的反垄断法问题之一，已经引起各国反垄断执
法机构和相关组织的关注2。

从当前的研究成果来看，价格算法合谋可以大致分为三类：
(1)明示价格算法合谋：经营者通过明示的协商沟通，就价格算法达成

合谋以期实现价格垄断，价格算法是实现与维持合谋之工具；
(2)默示价格算法合谋：经营者之间不存在明示的意思联络，而通过认

可相互之间的依赖性以实现和维持合谋，价格算法则是经营者认可相互
依赖性的关键工具；

(3)虚拟合谋：即便经营者并无合谋意图，其采用的价格算法会在无需
人为干预的状态下进行高效的反复试验，最终达成经营者之间的合作性
均衡，实现合谋的效果而损害消费者利益。

在一项明示价格算法合谋和默示价格算法合谋中，价格算法作为经
营者实现、维持合谋或认可相互依赖性的工具，合谋的意志仍然出自经
营者自身，因而称其为“经营者利用人工智能达成‘垄断协议’”更为贴
切。而在一项虚拟合谋中，价格算法自发地达成合谋的结果而不论使用
该等算法的经营者是否有合谋的意图，因而，可谓是名副其实的“人工智
能达成‘垄断协议’”。

S E C T I O N  0 0 2

虚拟合谋的反垄断法风险

1. 虚拟合谋或已/或将成为现实威胁
尽管当前算法如何具体实现合谋效果，以及当前实践中是否已经发

生了此类合谋尚不明确，但各国反垄断执法机构和相关组织对虚拟合谋
的担心并非空穴来风，这从各地学者所进行的一些极具启发性的研究中
便可见一斑：

(1)价格算法或能迫使市场经营者与其合谋
在2018年浙大的一份论文3中，作者设计了一种可以导致合谋的算

法，并在理论说明之外采用了实验经济学方法，进行该算法与真人博弈
的实验，最终得出结论⸺该等算法确实可以迫使真人与其进行合谋，实
现超竞争水平的价格行为。

(2)价格算法之间或能自主达成合谋
在2018年博洛尼亚大学学者所著的一份论文4中，作者在计算机模拟
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人工智能与算法合谋

1. 人工智能与算法的关系
人工智能是什么？不同时代、不同行业的人可能对此存在不同角度的

理解。在人工智能的经典教科书《人工智能：一种现代的方法》中，作者
Stuart Russell与Peter Norvig认为，人工智能是有关“智能体（Intelligent 
agent）研究与设计”的学问，而“智能体是指一个可以观察周遭环境并做
出行动以达目标的系统”。

观察当前人工智能的发展热潮，机器学习、深度学习是两个绕不开的
热点词汇。人工智能、机器学习、深度学习之间又是什么关系？从非专业
人士角度简单说明1：
t机器学习是实现人工智能的一种方法，是指基于能够自主、反复从

数据中学习的算法设计智能体；
t深度学习是当前众多机器学习方法中的热门方法之一，是基于模拟

人脑神经网络进行学习、分析的算法设计智能体。
近年来人工智能的崛起，离不开机器学习，特别是其中深度学习的迅

速发展。基于深度学习的应用，各种机器辅助功能都已经或即将被逐步
实现。深度学习，作为有史以来最为有效的机器学习方法，是目前人工智
能研究的主流技术。不同于传统机器学习的线性结构的算法，深度学习
神经网络层次结构的算法下，凭借大量的训练数据和强大的计算能力所
构建的深度学习模型具有更加强大的学习能力，能够更好、更快地解决
更多的问题。

然而，有趣的是，深度学习的运用更像是一个不求甚解的实用主义者
的做派。很多情况下，人们通常只能观察运算结果，了解深度学习模型是
否能够有效工作，但即便是其设计者本人也难以明确地解释该种算法运
行的具体过程。深度学习算法因此也被形象地喻为只可意会不可言传的

“黑箱”。这也引起了部分人对于“人工智能失控”的担心，如果仅能知道
计算机的学习成果而无法明确掌握其学习过程，那这种学习本身会不会
失控？计算机会不会悄悄通过算法学到什么我们不希望它学会的知识？ 

2. 人工智能达成“垄断协议”？
人工智能达成“垄断协议”听起来像是未来科幻世界中的场景，但其

与现实之间的距离可能并不如一般人想象的那么遥远。随着价格算法在

5.例如Two are few 
and four are many: 
number effects in 
experimental 
oligopolies，How 
Much Collusion? A 
Meta-Analysis On 
Oligopoly 
Experiments等文
献，https://www.-
sciencedi-
rect.com/-
science/arti-
cle/abs/pii/S01672
68103001380，
https://papers.ss-
rn.com/sol3/pa-
pers.cfm?ab-
stract_id=951160。

6.例如，基于深度学
习的AlphaGo棋力早
在几年前就已经被公
认超过人类职业围棋
顶 尖 水 平 而 成 为 棋
王。

7.例如，医疗行业中
运用算法所导致的医
疗事故、交通运输行
业中运用算法所导致
的交通事故等。
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经营者利用人工智能达成算法合谋的反垄断法风险

相较于前述虚拟合谋的远景，“经营者利用人工智能达成‘垄断协
议’”的反垄断法风险，即上文所述的明示价格算法合谋和默示价格算法
合谋，对于各国执法机构和经营者来说是眼下更为迫切的关注点。

1. 明示价格算法合谋
明示价格算法合谋的问题相对简单，可以适用一般经验法则⸺若不

涉及算法的某一行为本身违法，那么即便涉及算法的元素也不会改变该
等行为的违法性。事实上，对于明示价格算法合谋而言，算法仅仅是作为
实现、维持合谋之工具，并未触及、改变明示合谋的实质，因而并不会落
于传统反垄断法规制框架之外，由各司法区域通过价格卡特尔予以规制。

2. 默示价格算法合谋
默示价格算法合谋的问题则相对复杂一些。在包括美国、欧盟等在内

的大多数司法区域内，传统的默示合谋均尚未被视为违法而受到规制，
原因主要有二：其一，基于“心照不宣”而实现的默示合谋不仅由于缺乏
明示的协商沟通而难以达成，且由于缺乏相应约束机制而容易瓦解；其
二，基于“心照不宣”而实现的默示合谋即便在实践中发生，也难以发现、
证明、认定。

就该等原因的本质而言，价格算法本身对默示算法合谋的反垄断法
风险产生了重大影响，使得其更易实现、维持且难以被发现、证明、认定：
t价格算法一定程度上导致市场结构性变化，为经营达成对相互依赖

性的认可提供隐秘的手段，更有利于合谋的产生，且算法的应用可以作
为及时、有效监督价格背离行为的手段，更有利于合谋的维持；
t由于缺乏相应的技术工具，通过价格算法实现经营者之间“心照不

宣”的过程更是难以发现、监测、证明、认定。
因此，对默示价格算法合谋的反垄断法规制，目前仍缺少相应的制度

工具以及有效的技术工具。尽管如此，考虑到默示价格算法合谋的反竞
争效果与明示合谋相比并无不同，且默示价格算法合谋相比于传统默示
合谋更易发生且难以观察，各反垄断司法区域对默示合谋监管的节制、
容忍态度或将发生改变。
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企业应该怎么做才能避免人工智能之间达成“垄断协议”
的风险？

价格算法合谋对市场竞争的威胁并非虚无缥缈，在更多理论研究与
实践观察的基础上，如何从立法、执法和司法反面跟进、解决这一竞争威
胁是各个反垄断司法区域共同关心的话题。价格算法合谋的反垄断法规
制正是山雨欲来，企业也应当未雨绸缪，在使用价格算法作为商业工具、
享受技术红利的同时，也应当对价格算法的潜在反垄断法风险有所注
意： 

t企业应当避免出于合谋的目的，设计或者使用价格算法，企业记录
设计、使用价格算法商业决定的独立性以及合理性将大有裨益；
t企业自行设计并使用价格算法应当注意保密，警惕价格算法构成竞

争性敏感信息的可能，更不应在竞争者之间传递、交换和交流；
t企业使用第三方设计的价格算法应当全面关注市场上其他竞争者

使用相同算法的情形，避免无故受到牵连；
t企业应当将价格算法的应用纳入企业反垄断合规管理体系之内，价

格算法还可能导致合谋之外的反垄断法风险（例如，价格歧视等），企业
全面、谨慎的合规意识十分必要；以及，
t企业关注技术进步改善商业决策的同时，也应当关注各司法区域反

垄断立法、执法和司法的最新发展动向，以便掌握先机，防患未然。
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由于缺乏相应的技术工具，通过

价格算法实现经营者之间“心照

不宣”的过程更是难以发现、监

测、证明、认定。

环境下，设置2到4个经营者使用相同价格算法进行了价格行为实验，发
现即便是极为简单的价格算法也能够学习、实施复杂的合谋策略，对竞
争对手以及自身的定价行为作出反应，并最终达成合谋的结果。

(3)市场经营者难以达成默示合谋
与前述涉及价格算法的经济学实验不同，以真人作为对象的定价行

为实验相关文献5表明，如果没有明示的交流，真人之间很难协调达成合
谋。真人之间的默示合谋大多只能发生于极为简单的市场条件下，例如，
双寡头垄断市场。此外，即便是在类似的理想化的简单市场结构下，真人
达成合谋的情况也存在不确定性。

“积极向上”的人工智能的远大前程无人能及6，而“误入歧途”的人工
智能从事合谋的手段也可能远比最狡猾的商界巨鳄来得更加精明。价格
算法合谋问题，尤其是虚拟合谋，最引人担忧之处正在于此⸺能够在不
需要人为干预的情况下，通过自主学习达成合谋，而这一过程可能鲜有
痕迹可寻。更明确地说，即便没有价格算法设计者的专门设计和价格算
法使用者的明确指令，价格算法也能够在完全陌生的市场环境中，不通
过市场信息的沟通而仅依靠自主学习的过程掌握、实施复杂的合谋策略。

2. 虚拟合谋的反垄断规制亟待更多研究
是否需要以及如何从反垄断法角度对虚拟合谋进行评价与规制的疑

问目前尚无定论，仍有待更多的理论研究与实践观察。
就技术角度而言，“黑箱”中的价格算法如何在学习过程中掌握、实施

合谋策略，以及目前市场上是否已经存在此类算法合谋还有待观察。此
外，如前所述，虚拟合谋的达成过程可能鲜有痕迹可寻，而仅能从效果上
进行观察，如何对虚拟合谋进行有效观测也是一大技术难题。

就法律规范角度而言，首先需要解决的便是虚拟合谋的归责原则问
题。由于虚拟合谋的达成并不以经营者的合谋意图及意思联络为前提，
虚拟合谋所涉经营者在无主观过错的情况下是否需要承担责任？该等责
任又如何在价格算法的设计者和使用者之间进行公平、合理的分配？事
实上，这也不仅仅是价格算法合谋需要解决的问题，也是任何其他“算法
事故7”共同面临的难题。

现代商业中的大量运用，人工智能达成“垄断协议”，也即价格算法合谋，
是作为算法所引发的重要的反垄断法问题之一，已经引起各国反垄断执
法机构和相关组织的关注2。

从当前的研究成果来看，价格算法合谋可以大致分为三类：
(1)明示价格算法合谋：经营者通过明示的协商沟通，就价格算法达成

合谋以期实现价格垄断，价格算法是实现与维持合谋之工具；
(2)默示价格算法合谋：经营者之间不存在明示的意思联络，而通过认

可相互之间的依赖性以实现和维持合谋，价格算法则是经营者认可相互
依赖性的关键工具；

(3)虚拟合谋：即便经营者并无合谋意图，其采用的价格算法会在无需
人为干预的状态下进行高效的反复试验，最终达成经营者之间的合作性
均衡，实现合谋的效果而损害消费者利益。

在一项明示价格算法合谋和默示价格算法合谋中，价格算法作为经
营者实现、维持合谋或认可相互依赖性的工具，合谋的意志仍然出自经
营者自身，因而称其为“经营者利用人工智能达成‘垄断协议’”更为贴
切。而在一项虚拟合谋中，价格算法自发地达成合谋的结果而不论使用
该等算法的经营者是否有合谋的意图，因而，可谓是名副其实的“人工智
能达成‘垄断协议’”。

S E C T I O N  0 0 2

虚拟合谋的反垄断法风险

1. 虚拟合谋或已/或将成为现实威胁
尽管当前算法如何具体实现合谋效果，以及当前实践中是否已经发

生了此类合谋尚不明确，但各国反垄断执法机构和相关组织对虚拟合谋
的担心并非空穴来风，这从各地学者所进行的一些极具启发性的研究中
便可见一斑：

(1)价格算法或能迫使市场经营者与其合谋
在2018年浙大的一份论文3中，作者设计了一种可以导致合谋的算

法，并在理论说明之外采用了实验经济学方法，进行该算法与真人博弈
的实验，最终得出结论⸺该等算法确实可以迫使真人与其进行合谋，实
现超竞争水平的价格行为。

(2)价格算法之间或能自主达成合谋
在2018年博洛尼亚大学学者所著的一份论文4中，作者在计算机模拟
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人工智能与算法合谋

1. 人工智能与算法的关系
人工智能是什么？不同时代、不同行业的人可能对此存在不同角度的

理解。在人工智能的经典教科书《人工智能：一种现代的方法》中，作者
Stuart Russell与Peter Norvig认为，人工智能是有关“智能体（Intelligent 
agent）研究与设计”的学问，而“智能体是指一个可以观察周遭环境并做
出行动以达目标的系统”。

观察当前人工智能的发展热潮，机器学习、深度学习是两个绕不开的
热点词汇。人工智能、机器学习、深度学习之间又是什么关系？从非专业
人士角度简单说明1：
t机器学习是实现人工智能的一种方法，是指基于能够自主、反复从

数据中学习的算法设计智能体；
t深度学习是当前众多机器学习方法中的热门方法之一，是基于模拟

人脑神经网络进行学习、分析的算法设计智能体。
近年来人工智能的崛起，离不开机器学习，特别是其中深度学习的迅

速发展。基于深度学习的应用，各种机器辅助功能都已经或即将被逐步
实现。深度学习，作为有史以来最为有效的机器学习方法，是目前人工智
能研究的主流技术。不同于传统机器学习的线性结构的算法，深度学习
神经网络层次结构的算法下，凭借大量的训练数据和强大的计算能力所
构建的深度学习模型具有更加强大的学习能力，能够更好、更快地解决
更多的问题。

然而，有趣的是，深度学习的运用更像是一个不求甚解的实用主义者
的做派。很多情况下，人们通常只能观察运算结果，了解深度学习模型是
否能够有效工作，但即便是其设计者本人也难以明确地解释该种算法运
行的具体过程。深度学习算法因此也被形象地喻为只可意会不可言传的

“黑箱”。这也引起了部分人对于“人工智能失控”的担心，如果仅能知道
计算机的学习成果而无法明确掌握其学习过程，那这种学习本身会不会
失控？计算机会不会悄悄通过算法学到什么我们不希望它学会的知识？ 

2. 人工智能达成“垄断协议”？
人工智能达成“垄断协议”听起来像是未来科幻世界中的场景，但其

与现实之间的距离可能并不如一般人想象的那么遥远。随着价格算法在
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经营者利用人工智能达成算法合谋的反垄断法风险

相较于前述虚拟合谋的远景，“经营者利用人工智能达成‘垄断协
议’”的反垄断法风险，即上文所述的明示价格算法合谋和默示价格算法
合谋，对于各国执法机构和经营者来说是眼下更为迫切的关注点。

1. 明示价格算法合谋
明示价格算法合谋的问题相对简单，可以适用一般经验法则⸺若不

涉及算法的某一行为本身违法，那么即便涉及算法的元素也不会改变该
等行为的违法性。事实上，对于明示价格算法合谋而言，算法仅仅是作为
实现、维持合谋之工具，并未触及、改变明示合谋的实质，因而并不会落
于传统反垄断法规制框架之外，由各司法区域通过价格卡特尔予以规制。

2. 默示价格算法合谋
默示价格算法合谋的问题则相对复杂一些。在包括美国、欧盟等在内

的大多数司法区域内，传统的默示合谋均尚未被视为违法而受到规制，
原因主要有二：其一，基于“心照不宣”而实现的默示合谋不仅由于缺乏
明示的协商沟通而难以达成，且由于缺乏相应约束机制而容易瓦解；其
二，基于“心照不宣”而实现的默示合谋即便在实践中发生，也难以发现、
证明、认定。

就该等原因的本质而言，价格算法本身对默示算法合谋的反垄断法
风险产生了重大影响，使得其更易实现、维持且难以被发现、证明、认定：
t价格算法一定程度上导致市场结构性变化，为经营达成对相互依赖

性的认可提供隐秘的手段，更有利于合谋的产生，且算法的应用可以作
为及时、有效监督价格背离行为的手段，更有利于合谋的维持；
t由于缺乏相应的技术工具，通过价格算法实现经营者之间“心照不

宣”的过程更是难以发现、监测、证明、认定。
因此，对默示价格算法合谋的反垄断法规制，目前仍缺少相应的制度

工具以及有效的技术工具。尽管如此，考虑到默示价格算法合谋的反竞
争效果与明示合谋相比并无不同，且默示价格算法合谋相比于传统默示
合谋更易发生且难以观察，各反垄断司法区域对默示合谋监管的节制、
容忍态度或将发生改变。
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企业应该怎么做才能避免人工智能之间达成“垄断协议”
的风险？

价格算法合谋对市场竞争的威胁并非虚无缥缈，在更多理论研究与
实践观察的基础上，如何从立法、执法和司法反面跟进、解决这一竞争威
胁是各个反垄断司法区域共同关心的话题。价格算法合谋的反垄断法规
制正是山雨欲来，企业也应当未雨绸缪，在使用价格算法作为商业工具、
享受技术红利的同时，也应当对价格算法的潜在反垄断法风险有所注
意： 

t企业应当避免出于合谋的目的，设计或者使用价格算法，企业记录
设计、使用价格算法商业决定的独立性以及合理性将大有裨益；
t企业自行设计并使用价格算法应当注意保密，警惕价格算法构成竞

争性敏感信息的可能，更不应在竞争者之间传递、交换和交流；
t企业使用第三方设计的价格算法应当全面关注市场上其他竞争者

使用相同算法的情形，避免无故受到牵连；
t企业应当将价格算法的应用纳入企业反垄断合规管理体系之内，价

格算法还可能导致合谋之外的反垄断法风险（例如，价格歧视等），企业
全面、谨慎的合规意识十分必要；以及，
t企业关注技术进步改善商业决策的同时，也应当关注各司法区域反

垄断立法、执法和司法的最新发展动向，以便掌握先机，防患未然。
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环境下，设置2到4个经营者使用相同价格算法进行了价格行为实验，发
现即便是极为简单的价格算法也能够学习、实施复杂的合谋策略，对竞
争对手以及自身的定价行为作出反应，并最终达成合谋的结果。

(3)市场经营者难以达成默示合谋
与前述涉及价格算法的经济学实验不同，以真人作为对象的定价行

为实验相关文献5表明，如果没有明示的交流，真人之间很难协调达成合
谋。真人之间的默示合谋大多只能发生于极为简单的市场条件下，例如，
双寡头垄断市场。此外，即便是在类似的理想化的简单市场结构下，真人
达成合谋的情况也存在不确定性。

“积极向上”的人工智能的远大前程无人能及6，而“误入歧途”的人工
智能从事合谋的手段也可能远比最狡猾的商界巨鳄来得更加精明。价格
算法合谋问题，尤其是虚拟合谋，最引人担忧之处正在于此⸺能够在不
需要人为干预的情况下，通过自主学习达成合谋，而这一过程可能鲜有
痕迹可寻。更明确地说，即便没有价格算法设计者的专门设计和价格算
法使用者的明确指令，价格算法也能够在完全陌生的市场环境中，不通
过市场信息的沟通而仅依靠自主学习的过程掌握、实施复杂的合谋策略。

2. 虚拟合谋的反垄断规制亟待更多研究
是否需要以及如何从反垄断法角度对虚拟合谋进行评价与规制的疑

问目前尚无定论，仍有待更多的理论研究与实践观察。
就技术角度而言，“黑箱”中的价格算法如何在学习过程中掌握、实施

合谋策略，以及目前市场上是否已经存在此类算法合谋还有待观察。此
外，如前所述，虚拟合谋的达成过程可能鲜有痕迹可寻，而仅能从效果上
进行观察，如何对虚拟合谋进行有效观测也是一大技术难题。

就法律规范角度而言，首先需要解决的便是虚拟合谋的归责原则问
题。由于虚拟合谋的达成并不以经营者的合谋意图及意思联络为前提，
虚拟合谋所涉经营者在无主观过错的情况下是否需要承担责任？该等责
任又如何在价格算法的设计者和使用者之间进行公平、合理的分配？事
实上，这也不仅仅是价格算法合谋需要解决的问题，也是任何其他“算法
事故7”共同面临的难题。

现代商业中的大量运用，人工智能达成“垄断协议”，也即价格算法合谋，
是作为算法所引发的重要的反垄断法问题之一，已经引起各国反垄断执
法机构和相关组织的关注2。

从当前的研究成果来看，价格算法合谋可以大致分为三类：
(1)明示价格算法合谋：经营者通过明示的协商沟通，就价格算法达成

合谋以期实现价格垄断，价格算法是实现与维持合谋之工具；
(2)默示价格算法合谋：经营者之间不存在明示的意思联络，而通过认

可相互之间的依赖性以实现和维持合谋，价格算法则是经营者认可相互
依赖性的关键工具；

(3)虚拟合谋：即便经营者并无合谋意图，其采用的价格算法会在无需
人为干预的状态下进行高效的反复试验，最终达成经营者之间的合作性
均衡，实现合谋的效果而损害消费者利益。

在一项明示价格算法合谋和默示价格算法合谋中，价格算法作为经
营者实现、维持合谋或认可相互依赖性的工具，合谋的意志仍然出自经
营者自身，因而称其为“经营者利用人工智能达成‘垄断协议’”更为贴
切。而在一项虚拟合谋中，价格算法自发地达成合谋的结果而不论使用
该等算法的经营者是否有合谋的意图，因而，可谓是名副其实的“人工智
能达成‘垄断协议’”。
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虚拟合谋的反垄断法风险

1. 虚拟合谋或已/或将成为现实威胁
尽管当前算法如何具体实现合谋效果，以及当前实践中是否已经发

生了此类合谋尚不明确，但各国反垄断执法机构和相关组织对虚拟合谋
的担心并非空穴来风，这从各地学者所进行的一些极具启发性的研究中
便可见一斑：

(1)价格算法或能迫使市场经营者与其合谋
在2018年浙大的一份论文3中，作者设计了一种可以导致合谋的算

法，并在理论说明之外采用了实验经济学方法，进行该算法与真人博弈
的实验，最终得出结论⸺该等算法确实可以迫使真人与其进行合谋，实
现超竞争水平的价格行为。

(2)价格算法之间或能自主达成合谋
在2018年博洛尼亚大学学者所著的一份论文4中，作者在计算机模拟
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人工智能与算法合谋

1. 人工智能与算法的关系
人工智能是什么？不同时代、不同行业的人可能对此存在不同角度的

理解。在人工智能的经典教科书《人工智能：一种现代的方法》中，作者
Stuart Russell与Peter Norvig认为，人工智能是有关“智能体（Intelligent 
agent）研究与设计”的学问，而“智能体是指一个可以观察周遭环境并做
出行动以达目标的系统”。

观察当前人工智能的发展热潮，机器学习、深度学习是两个绕不开的
热点词汇。人工智能、机器学习、深度学习之间又是什么关系？从非专业
人士角度简单说明1：
t机器学习是实现人工智能的一种方法，是指基于能够自主、反复从

数据中学习的算法设计智能体；
t深度学习是当前众多机器学习方法中的热门方法之一，是基于模拟

人脑神经网络进行学习、分析的算法设计智能体。
近年来人工智能的崛起，离不开机器学习，特别是其中深度学习的迅

速发展。基于深度学习的应用，各种机器辅助功能都已经或即将被逐步
实现。深度学习，作为有史以来最为有效的机器学习方法，是目前人工智
能研究的主流技术。不同于传统机器学习的线性结构的算法，深度学习
神经网络层次结构的算法下，凭借大量的训练数据和强大的计算能力所
构建的深度学习模型具有更加强大的学习能力，能够更好、更快地解决
更多的问题。

然而，有趣的是，深度学习的运用更像是一个不求甚解的实用主义者
的做派。很多情况下，人们通常只能观察运算结果，了解深度学习模型是
否能够有效工作，但即便是其设计者本人也难以明确地解释该种算法运
行的具体过程。深度学习算法因此也被形象地喻为只可意会不可言传的

“黑箱”。这也引起了部分人对于“人工智能失控”的担心，如果仅能知道
计算机的学习成果而无法明确掌握其学习过程，那这种学习本身会不会
失控？计算机会不会悄悄通过算法学到什么我们不希望它学会的知识？ 

2. 人工智能达成“垄断协议”？
人工智能达成“垄断协议”听起来像是未来科幻世界中的场景，但其

与现实之间的距离可能并不如一般人想象的那么遥远。随着价格算法在
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经营者利用人工智能达成算法合谋的反垄断法风险

相较于前述虚拟合谋的远景，“经营者利用人工智能达成‘垄断协
议’”的反垄断法风险，即上文所述的明示价格算法合谋和默示价格算法
合谋，对于各国执法机构和经营者来说是眼下更为迫切的关注点。

1. 明示价格算法合谋
明示价格算法合谋的问题相对简单，可以适用一般经验法则⸺若不

涉及算法的某一行为本身违法，那么即便涉及算法的元素也不会改变该
等行为的违法性。事实上，对于明示价格算法合谋而言，算法仅仅是作为
实现、维持合谋之工具，并未触及、改变明示合谋的实质，因而并不会落
于传统反垄断法规制框架之外，由各司法区域通过价格卡特尔予以规制。

2. 默示价格算法合谋
默示价格算法合谋的问题则相对复杂一些。在包括美国、欧盟等在内

的大多数司法区域内，传统的默示合谋均尚未被视为违法而受到规制，
原因主要有二：其一，基于“心照不宣”而实现的默示合谋不仅由于缺乏
明示的协商沟通而难以达成，且由于缺乏相应约束机制而容易瓦解；其
二，基于“心照不宣”而实现的默示合谋即便在实践中发生，也难以发现、
证明、认定。

就该等原因的本质而言，价格算法本身对默示算法合谋的反垄断法
风险产生了重大影响，使得其更易实现、维持且难以被发现、证明、认定：
t价格算法一定程度上导致市场结构性变化，为经营达成对相互依赖

性的认可提供隐秘的手段，更有利于合谋的产生，且算法的应用可以作
为及时、有效监督价格背离行为的手段，更有利于合谋的维持；
t由于缺乏相应的技术工具，通过价格算法实现经营者之间“心照不

宣”的过程更是难以发现、监测、证明、认定。
因此，对默示价格算法合谋的反垄断法规制，目前仍缺少相应的制度

工具以及有效的技术工具。尽管如此，考虑到默示价格算法合谋的反竞
争效果与明示合谋相比并无不同，且默示价格算法合谋相比于传统默示
合谋更易发生且难以观察，各反垄断司法区域对默示合谋监管的节制、
容忍态度或将发生改变。

C H A P T E R
F O U R
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企业应该怎么做才能避免人工智能之间达成“垄断协议”
的风险？

价格算法合谋对市场竞争的威胁并非虚无缥缈，在更多理论研究与
实践观察的基础上，如何从立法、执法和司法反面跟进、解决这一竞争威
胁是各个反垄断司法区域共同关心的话题。价格算法合谋的反垄断法规
制正是山雨欲来，企业也应当未雨绸缪，在使用价格算法作为商业工具、
享受技术红利的同时，也应当对价格算法的潜在反垄断法风险有所注
意： 

t企业应当避免出于合谋的目的，设计或者使用价格算法，企业记录
设计、使用价格算法商业决定的独立性以及合理性将大有裨益；
t企业自行设计并使用价格算法应当注意保密，警惕价格算法构成竞

争性敏感信息的可能，更不应在竞争者之间传递、交换和交流；
t企业使用第三方设计的价格算法应当全面关注市场上其他竞争者

使用相同算法的情形，避免无故受到牵连；
t企业应当将价格算法的应用纳入企业反垄断合规管理体系之内，价

格算法还可能导致合谋之外的反垄断法风险（例如，价格歧视等），企业
全面、谨慎的合规意识十分必要；以及，
t企业关注技术进步改善商业决策的同时，也应当关注各司法区域反

垄断立法、执法和司法的最新发展动向，以便掌握先机，防患未然。
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环境下，设置2到4个经营者使用相同价格算法进行了价格行为实验，发
现即便是极为简单的价格算法也能够学习、实施复杂的合谋策略，对竞
争对手以及自身的定价行为作出反应，并最终达成合谋的结果。

(3)市场经营者难以达成默示合谋
与前述涉及价格算法的经济学实验不同，以真人作为对象的定价行

为实验相关文献5表明，如果没有明示的交流，真人之间很难协调达成合
谋。真人之间的默示合谋大多只能发生于极为简单的市场条件下，例如，
双寡头垄断市场。此外，即便是在类似的理想化的简单市场结构下，真人
达成合谋的情况也存在不确定性。

“积极向上”的人工智能的远大前程无人能及6，而“误入歧途”的人工
智能从事合谋的手段也可能远比最狡猾的商界巨鳄来得更加精明。价格
算法合谋问题，尤其是虚拟合谋，最引人担忧之处正在于此⸺能够在不
需要人为干预的情况下，通过自主学习达成合谋，而这一过程可能鲜有
痕迹可寻。更明确地说，即便没有价格算法设计者的专门设计和价格算
法使用者的明确指令，价格算法也能够在完全陌生的市场环境中，不通
过市场信息的沟通而仅依靠自主学习的过程掌握、实施复杂的合谋策略。

2. 虚拟合谋的反垄断规制亟待更多研究
是否需要以及如何从反垄断法角度对虚拟合谋进行评价与规制的疑

问目前尚无定论，仍有待更多的理论研究与实践观察。
就技术角度而言，“黑箱”中的价格算法如何在学习过程中掌握、实施

合谋策略，以及目前市场上是否已经存在此类算法合谋还有待观察。此
外，如前所述，虚拟合谋的达成过程可能鲜有痕迹可寻，而仅能从效果上
进行观察，如何对虚拟合谋进行有效观测也是一大技术难题。

就法律规范角度而言，首先需要解决的便是虚拟合谋的归责原则问
题。由于虚拟合谋的达成并不以经营者的合谋意图及意思联络为前提，
虚拟合谋所涉经营者在无主观过错的情况下是否需要承担责任？该等责
任又如何在价格算法的设计者和使用者之间进行公平、合理的分配？事
实上，这也不仅仅是价格算法合谋需要解决的问题，也是任何其他“算法
事故7”共同面临的难题。

现代商业中的大量运用，人工智能达成“垄断协议”，也即价格算法合谋，
是作为算法所引发的重要的反垄断法问题之一，已经引起各国反垄断执
法机构和相关组织的关注2。

从当前的研究成果来看，价格算法合谋可以大致分为三类：
(1)明示价格算法合谋：经营者通过明示的协商沟通，就价格算法达成

合谋以期实现价格垄断，价格算法是实现与维持合谋之工具；
(2)默示价格算法合谋：经营者之间不存在明示的意思联络，而通过认

可相互之间的依赖性以实现和维持合谋，价格算法则是经营者认可相互
依赖性的关键工具；

(3)虚拟合谋：即便经营者并无合谋意图，其采用的价格算法会在无需
人为干预的状态下进行高效的反复试验，最终达成经营者之间的合作性
均衡，实现合谋的效果而损害消费者利益。

在一项明示价格算法合谋和默示价格算法合谋中，价格算法作为经
营者实现、维持合谋或认可相互依赖性的工具，合谋的意志仍然出自经
营者自身，因而称其为“经营者利用人工智能达成‘垄断协议’”更为贴
切。而在一项虚拟合谋中，价格算法自发地达成合谋的结果而不论使用
该等算法的经营者是否有合谋的意图，因而，可谓是名副其实的“人工智
能达成‘垄断协议’”。

S E C T I O N  0 0 2

虚拟合谋的反垄断法风险

1. 虚拟合谋或已/或将成为现实威胁
尽管当前算法如何具体实现合谋效果，以及当前实践中是否已经发

生了此类合谋尚不明确，但各国反垄断执法机构和相关组织对虚拟合谋
的担心并非空穴来风，这从各地学者所进行的一些极具启发性的研究中
便可见一斑：

(1)价格算法或能迫使市场经营者与其合谋
在2018年浙大的一份论文3中，作者设计了一种可以导致合谋的算

法，并在理论说明之外采用了实验经济学方法，进行该算法与真人博弈
的实验，最终得出结论⸺该等算法确实可以迫使真人与其进行合谋，实
现超竞争水平的价格行为。

(2)价格算法之间或能自主达成合谋
在2018年博洛尼亚大学学者所著的一份论文4中，作者在计算机模拟

COMPLIANCE

S E C T I O N  0 0 1

人工智能与算法合谋

1. 人工智能与算法的关系
人工智能是什么？不同时代、不同行业的人可能对此存在不同角度的

理解。在人工智能的经典教科书《人工智能：一种现代的方法》中，作者
Stuart Russell与Peter Norvig认为，人工智能是有关“智能体（Intelligent 
agent）研究与设计”的学问，而“智能体是指一个可以观察周遭环境并做
出行动以达目标的系统”。

观察当前人工智能的发展热潮，机器学习、深度学习是两个绕不开的
热点词汇。人工智能、机器学习、深度学习之间又是什么关系？从非专业
人士角度简单说明1：
t机器学习是实现人工智能的一种方法，是指基于能够自主、反复从

数据中学习的算法设计智能体；
t深度学习是当前众多机器学习方法中的热门方法之一，是基于模拟

人脑神经网络进行学习、分析的算法设计智能体。
近年来人工智能的崛起，离不开机器学习，特别是其中深度学习的迅

速发展。基于深度学习的应用，各种机器辅助功能都已经或即将被逐步
实现。深度学习，作为有史以来最为有效的机器学习方法，是目前人工智
能研究的主流技术。不同于传统机器学习的线性结构的算法，深度学习
神经网络层次结构的算法下，凭借大量的训练数据和强大的计算能力所
构建的深度学习模型具有更加强大的学习能力，能够更好、更快地解决
更多的问题。

然而，有趣的是，深度学习的运用更像是一个不求甚解的实用主义者
的做派。很多情况下，人们通常只能观察运算结果，了解深度学习模型是
否能够有效工作，但即便是其设计者本人也难以明确地解释该种算法运
行的具体过程。深度学习算法因此也被形象地喻为只可意会不可言传的

“黑箱”。这也引起了部分人对于“人工智能失控”的担心，如果仅能知道
计算机的学习成果而无法明确掌握其学习过程，那这种学习本身会不会
失控？计算机会不会悄悄通过算法学到什么我们不希望它学会的知识？ 

2. 人工智能达成“垄断协议”？
人工智能达成“垄断协议”听起来像是未来科幻世界中的场景，但其

与现实之间的距离可能并不如一般人想象的那么遥远。随着价格算法在

S E C T I O N  0 0 3

经营者利用人工智能达成算法合谋的反垄断法风险

相较于前述虚拟合谋的远景，“经营者利用人工智能达成‘垄断协
议’”的反垄断法风险，即上文所述的明示价格算法合谋和默示价格算法
合谋，对于各国执法机构和经营者来说是眼下更为迫切的关注点。

1. 明示价格算法合谋
明示价格算法合谋的问题相对简单，可以适用一般经验法则⸺若不

涉及算法的某一行为本身违法，那么即便涉及算法的元素也不会改变该
等行为的违法性。事实上，对于明示价格算法合谋而言，算法仅仅是作为
实现、维持合谋之工具，并未触及、改变明示合谋的实质，因而并不会落
于传统反垄断法规制框架之外，由各司法区域通过价格卡特尔予以规制。

2. 默示价格算法合谋
默示价格算法合谋的问题则相对复杂一些。在包括美国、欧盟等在内

的大多数司法区域内，传统的默示合谋均尚未被视为违法而受到规制，
原因主要有二：其一，基于“心照不宣”而实现的默示合谋不仅由于缺乏
明示的协商沟通而难以达成，且由于缺乏相应约束机制而容易瓦解；其
二，基于“心照不宣”而实现的默示合谋即便在实践中发生，也难以发现、
证明、认定。

就该等原因的本质而言，价格算法本身对默示算法合谋的反垄断法
风险产生了重大影响，使得其更易实现、维持且难以被发现、证明、认定：
t价格算法一定程度上导致市场结构性变化，为经营达成对相互依赖

性的认可提供隐秘的手段，更有利于合谋的产生，且算法的应用可以作
为及时、有效监督价格背离行为的手段，更有利于合谋的维持；
t由于缺乏相应的技术工具，通过价格算法实现经营者之间“心照不

宣”的过程更是难以发现、监测、证明、认定。
因此，对默示价格算法合谋的反垄断法规制，目前仍缺少相应的制度

工具以及有效的技术工具。尽管如此，考虑到默示价格算法合谋的反竞
争效果与明示合谋相比并无不同，且默示价格算法合谋相比于传统默示
合谋更易发生且难以观察，各反垄断司法区域对默示合谋监管的节制、
容忍态度或将发生改变。

S E C T I O N  0 0 4

企业应该怎么做才能避免人工智能之间达成“垄断协议”
的风险？

价格算法合谋对市场竞争的威胁并非虚无缥缈，在更多理论研究与
实践观察的基础上，如何从立法、执法和司法反面跟进、解决这一竞争威
胁是各个反垄断司法区域共同关心的话题。价格算法合谋的反垄断法规
制正是山雨欲来，企业也应当未雨绸缪，在使用价格算法作为商业工具、
享受技术红利的同时，也应当对价格算法的潜在反垄断法风险有所注
意： 

t企业应当避免出于合谋的目的，设计或者使用价格算法，企业记录
设计、使用价格算法商业决定的独立性以及合理性将大有裨益；
t企业自行设计并使用价格算法应当注意保密，警惕价格算法构成竞

争性敏感信息的可能，更不应在竞争者之间传递、交换和交流；
t企业使用第三方设计的价格算法应当全面关注市场上其他竞争者

使用相同算法的情形，避免无故受到牵连；
t企业应当将价格算法的应用纳入企业反垄断合规管理体系之内，价

格算法还可能导致合谋之外的反垄断法风险（例如，价格歧视等），企业
全面、谨慎的合规意识十分必要；以及，
t企业关注技术进步改善商业决策的同时，也应当关注各司法区域反

垄断立法、执法和司法的最新发展动向，以便掌握先机，防患未然。

薛熠 /合伙人 
公司二部 
北京办公室 
+86 10 5957 2057  
xueyi@zhonglun.com

_ 14 3



N
E

W
 IN

F
R

A
S

T
R

U
C

T
U

R
E

 &
 D

IG
IT

A
L

 T
R

A
N

S
F

O
R

M
A

T
IO

N

“大数据从何而来”，
涉足大数据业务需留意的

“网络爬虫”技术的合规风险
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在“新基建”的风口下，大数据分析和应用不可缺席:无论对于物联

网、人工智能，还是智能交通，亦或是商业领域的分析点击流量、客

户质量、智能定价等等，莫不如此。随着《网络安全法》及其配套法

规、标准及规范性文件的陆续发布，大数据业务更加成为学界、法律

工作者、媒体及大众关注的重点，尤其在2019年，不断传出某些大

数据业务经营者，因“过度收集、非法窃取和贩卖个人数据信息”、

“未经个人同意搜集个人数据信息”等被警方调查或被迫下架的消

息。同时，大数据公司也在担忧：大数据分析的业务该如何开展？如

何合法合规地收集数据？哪些技术可以使用？

本文将以搜集大数据的技术之一，网络爬虫技术为例，讨论网络爬

虫技术在使用和应用中的重点法律合规问题，供从事大数据业务的

企业参考。

作者:薛熠/杨壹凯/程若锦
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S E C T I O N  0 0 1

网络爬虫织网，为大数据分析捕捉信息

1、 什么是网络爬虫
网络爬虫/爬虫程序（Web Crawler），也称网络机器人（Web robots）、

网络游客、蜘蛛爬虫，根据《互联网搜索引擎服务自律公约》，这是一种按
照指定规则，可自动、批量从互联网爬行抓取数据信息的程序。网络爬虫
技术作为采集大数据的主要方式之一，和重要的大数据信息来源，已经
被广泛并成熟地应用于各种互联网商业模式和使用场景，例如：新零售、
社交、新闻、地图、互联网金融等。

基于不同的使用场景，网络爬虫可以分为通用爬虫和专用爬虫：
t通用爬虫主要应用于搜索引擎服务，其主要工作是无特定目标随机

地抓取海量网页内容并下载到本地，储存为镜像快照并识别网页文字关
键词；
t专用爬虫为爬取特定范围的网页而设计，使用者可以设置一个爬取

的主题或范围，通过图像识别、机器学习等技术的帮助，爬取互联网上的
特定内容。

2、 网络爬虫与大数据的联系
网络爬虫爬取的数据是大数据企业数据分析的重要源头之一，例如：

一些大数据分析企业开发的“购物平台大数据分析软件”会借助爬虫技
术大量收集购物平台的信息，如买家关键词搜索热度、某关键词引向的
成交量、某关键词产品的定价分布等等，当收集到足够多的原始信息样
本后，再借助大数据分析技术，向其客户提供商品流行趋势、定价策略的
分析；一些信用调查公司也是运用网络爬虫技术，从渺如烟海的互联网
信息中识别并抓取特定主体的信用相关信息，进而通过对大数据的分
析，相应得出信用结论。

S E C T I O N  0 0 2

网络爬虫合规风险分析

通过网络爬虫技术爬取到的数据信息有以下几种分类方式：（1）按照
数据可得性，可以分为公开网络数据信息和非公开网络数据信息（如需
付费观看的信息，或是内部数据库信息）；（2）按照数据归属主体，可以分

为个人信息数据、企业商业数据和社会公开数据。
目前，我国还没有已经生效的针对应用网络爬虫技术的规范性文件，

从事大数据业务的企业在评估和分析其网络爬虫技术手段是否合规，可
以从以下几个方向考虑：

(1)爬取数据的行为是否合规；
(2)爬取的数据本身是否存在合规问题；以及，
(3)爬取数据之后对数据的使用及存储等是否合规。
1、爬取数据的行为是否合规
网络爬虫技术采取的是“广撒网”模式，爬虫脚本自动运行后，在确定

的爬取网站范围内对各网站上载的信息进行遍历。但基于商业利益等因
素的考量，部分网站的部分/全部数据信息是不允许其他主体爬取的，因
而会选择通过制定和公布机器人协议（robots协议）或通过设置技术性
障碍或通过平台服务协议等方式来限制或禁止外部爬虫访问特定的数
据信息。该等措施通常被称为“反爬虫安排”1。尽管存在反爬虫安排，但有
些企业还是会绕过或无视这些反爬虫的规制，进而给其自身带来合规风
险，主要包括被认定为未经授权（包括网站授权和个人授权）收集数据、
导致网站无法正常运营，构成犯罪的，还可能需要承担刑事责任（如非法
侵入计算机信息系统罪、破坏计算机信息系统罪、非法获取计算机信息
系统数据罪等）。

为方便阅读，我们将上述爬取数据的行为可能导致的企业合规风险
以下表展示：
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网络爬虫织网，为大数据分析捕捉信息

1、 什么是网络爬虫
网络爬虫/爬虫程序（Web Crawler），也称网络机器人（Web robots）、

网络游客、蜘蛛爬虫，根据《互联网搜索引擎服务自律公约》，这是一种按
照指定规则，可自动、批量从互联网爬行抓取数据信息的程序。网络爬虫
技术作为采集大数据的主要方式之一，和重要的大数据信息来源，已经
被广泛并成熟地应用于各种互联网商业模式和使用场景，例如：新零售、
社交、新闻、地图、互联网金融等。

基于不同的使用场景，网络爬虫可以分为通用爬虫和专用爬虫：
t通用爬虫主要应用于搜索引擎服务，其主要工作是无特定目标随机

地抓取海量网页内容并下载到本地，储存为镜像快照并识别网页文字关
键词；
t专用爬虫为爬取特定范围的网页而设计，使用者可以设置一个爬取

的主题或范围，通过图像识别、机器学习等技术的帮助，爬取互联网上的
特定内容。

2、 网络爬虫与大数据的联系
网络爬虫爬取的数据是大数据企业数据分析的重要源头之一，例如：

一些大数据分析企业开发的“购物平台大数据分析软件”会借助爬虫技
术大量收集购物平台的信息，如买家关键词搜索热度、某关键词引向的
成交量、某关键词产品的定价分布等等，当收集到足够多的原始信息样
本后，再借助大数据分析技术，向其客户提供商品流行趋势、定价策略的
分析；一些信用调查公司也是运用网络爬虫技术，从渺如烟海的互联网
信息中识别并抓取特定主体的信用相关信息，进而通过对大数据的分
析，相应得出信用结论。
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网络爬虫合规风险分析

通过网络爬虫技术爬取到的数据信息有以下几种分类方式：（1）按照
数据可得性，可以分为公开网络数据信息和非公开网络数据信息（如需
付费观看的信息，或是内部数据库信息）；（2）按照数据归属主体，可以分

为个人信息数据、企业商业数据和社会公开数据。
目前，我国还没有已经生效的针对应用网络爬虫技术的规范性文件，

从事大数据业务的企业在评估和分析其网络爬虫技术手段是否合规，可
以从以下几个方向考虑：

(1)爬取数据的行为是否合规；
(2)爬取的数据本身是否存在合规问题；以及，
(3)爬取数据之后对数据的使用及存储等是否合规。
1、爬取数据的行为是否合规
网络爬虫技术采取的是“广撒网”模式，爬虫脚本自动运行后，在确定

的爬取网站范围内对各网站上载的信息进行遍历。但基于商业利益等因
素的考量，部分网站的部分/全部数据信息是不允许其他主体爬取的，因
而会选择通过制定和公布机器人协议（robots协议）或通过设置技术性
障碍或通过平台服务协议等方式来限制或禁止外部爬虫访问特定的数
据信息。该等措施通常被称为“反爬虫安排”1。尽管存在反爬虫安排，但有
些企业还是会绕过或无视这些反爬虫的规制，进而给其自身带来合规风
险，主要包括被认定为未经授权（包括网站授权和个人授权）收集数据、
导致网站无法正常运营，构成犯罪的，还可能需要承担刑事责任（如非法
侵入计算机信息系统罪、破坏计算机信息系统罪、非法获取计算机信息
系统数据罪等）。

为方便阅读，我们将上述爬取数据的行为可能导致的企业合规风险
以下表展示：

COMPLIANCE

1.通常而言，“反爬虫
安排”包括以下三类：
(1)在IT支持团队中
设置专门的反爬虫团
队并开发阻止爬虫脚
本自动运行的“墙”，
比如设置需要滑动进
行验证或需要按次序
点击的验证码等；在
内容格式加密上做文
章，比如采取将关键
数据转为图片，或采
用JavaScript混淆技
术等。
(2)爬虫的“潜规则”，
例如，爬虫使用方主
动约束爬虫的爬取吞
吐量，避免因爬虫造
成的访问量过载导致
网站瘫痪 。
(3)在网站中挂出机
器 人 协 议 文 件

（robots.txt），该协议
是网站的所有者通过
明示的方式，对不同
主体派出的爬虫进行
授权，写明可访问和
不可访问的文件信息
而制定的爬虫行为准
则。机器人协议并非
也不能直接用技术手
段阻止爬虫进行数据
搜集，缺乏强制性，但
业内普遍认为，制定
机器人协议应当是行
业内的通行规则，没
有遵守协议的行为明
显不当，应当在发生
争议时承担相应的不
利后果。

2.见“浙江泛亚电子
商务有限公司诉百度
在线网络技术（北京）
有限公司等侵犯著作
权纠纷案”一审民事
判 决 书 ，案 号 ：

（2006）一中民初字
第6273号；“百度与
奇虎公司不正当竞争
纠纷案”一审民事判
决书，案号：(2013)一
中民初字第2668号。

3.见“亚长城影视文
化（北京） 有限公司
与精伦电子股份有限
公司侵犯影视作品信
息网络传播权案”，案
号：（2014）鄂民三终
字第00107号。

4.见“深圳市谷米科
技有限公司与被告武
汉 元 光 科 技 有 限 公
司、邵凌霜、陈昴、刘
江红、刘坤朋、张翔不
正当竞争”民事判决
书，案号：（2017）粤
03民初822号。

5.见“何超侵犯著作
权案”，案号：（2016）
沪03刑终1号。

6.见“邵凌霜、陈昴、
刘江红、刘坤朋、张翔
犯非法获取计算机信
息系统数据罪案”，案
号：（2017）粤0305刑
初153号。

7.国家标准化管理委
员会及国家市场监督
管理总局已于2020
年 3 月 6 日 发 布 新 版

《信息安全技术 个人
信 息 安 全 规 范 》

（GB/T 35273—
2020），但新版规范
于2020年10月1日正
式实施，目前仍需参
考《信息技术个人信
息安全规范》（GB/T 
35273-2017）。

8.见“秦帅等侵犯公
民个人信息罪案”，案
号：（2018）京0108刑
初770号。

9.我国目前正研究出
台《数据安全管理办
法》，在已公布的征求
意见稿中提出，网络
运营者采取自动化手
段 访 问 收 集 网 站 数
据，不得妨碍网站正
常运行；此类行为严
重影响网站运行，如
自动化访问收集流量
超过网站日均流量三
分之一，网站要求停
止 自 动 化 访 问 收 集
时，应当停止。
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1.通常而言，“反爬虫
安排”包括以下三类：
(1)在IT支持团队中
设置专门的反爬虫团
队并开发阻止爬虫脚
本自动运行的“墙”，
比如设置需要滑动进
行验证或需要按次序
点击的验证码等；在
内容格式加密上做文
章，比如采取将关键
数据转为图片，或采
用JavaScript混淆技
术等。
(2)爬虫的“潜规则”，
例如，爬虫使用方主
动约束爬虫的爬取吞
吐量，避免因爬虫造
成的访问量过载导致
网站瘫痪 。
(3)在网站中挂出机
器 人 协 议 文 件

（robots.txt），该协议
是网站的所有者通过
明示的方式，对不同
主体派出的爬虫进行
授权，写明可访问和
不可访问的文件信息
而制定的爬虫行为准
则。机器人协议并非
也不能直接用技术手
段阻止爬虫进行数据
搜集，缺乏强制性，但
业内普遍认为，制定
机器人协议应当是行
业内的通行规则，没
有遵守协议的行为明
显不当，应当在发生
争议时承担相应的不
利后果。

  
序号 合规风险 法律责任

未经网站授权收集数据：
若被爬取数据的网站并
未开放或授权数据采集，
以爬虫方式收集数据信
息的行为可能会违反机
器人协议或侵犯网站其
他相关权益

未经个人授权收集数据：
在爬虫方通过网络爬虫
技术收集个人信息时，可
能 被 界 定 为《 网 络 安 全
法》项下的网络运营者，
进 而 需 根 据《 网 络 安 全
法》和《信息技术个人信
息 安 全 规 范 》（ G B / T 
35273-2017）7等规定，
在收集个人信息前，获得
个人信息主体的授权同
意 ；间 接 获 取 个 人 信 息
时，应向个人信息提供方
了解个人信息主体是否
授权同意转让、共享、公
开披露等

司法实践中，法院认为，机器人协议应当被认
定为搜索引擎行业内公认的、应当被遵守的
商业道德，是数据权利人针对爬虫方的一种
维权途径，以明示禁止爬取行为；如果爬虫方
不遵守机器人协议，未经网站授权，其收集数
据行为明显不当，可能构成侵权或不正当竞
争2。在无前述机器人协议的情况下，网站作
为权利人，可以主张爬虫方侵犯著作权3或构
成不正当竞争4。

严重的未经网站授权爬取数据行为可能会构
成犯罪，比如侵犯著作权罪5、非法获取计算
机信息系统数据罪6、非法侵入计算机信息系
统罪。

爬虫方未经个人授权收集自然人的姓名、出
生日期、身份证件号码、个人生物识别信息、
住址、电话号码等以电子或者其他方式记录
的能够单独或者与其他信息结合识别自然人
个人身份的各种信息，或超范围过度收集个
人信息的，可能因违反《网络安全法》、《信息
技术个人信息安全规范》和/或《互联网个人
信息安全保护指南》，而被要求承担侵权责
任。

民事责任：
(1)侵犯著
作 权 或 其
他 民 事 侵
权责任
(2)构成不
正当竞争

刑事责任

民事责任

行政处罚

刑事责任

民事责任

刑事责任

  

1

2

3

导致网站无法正常运营9：
因爬虫导致网站负荷过
大，大量正常用户请求堵
塞，访问出现速度慢或部
分页面无法显示等现象。

爬虫方未经个人授权收集个人信息的，或超
范围过度收集个人信息的，可能违反《网络安
全法》第四十一条，企业和直接负责的主管人
员和其他直接责任人员分别被处以责令改
正、警告、没收违法所得、罚款，甚至责令暂停
相关业务、停业整顿、关闭网站、吊销相关业
务许可证或者吊销营业执照。

若爬虫方取得的信息为非公开渠道的信息，
涉及窃取或者以其他非法方式获取个人信
息，将可能面临被没收违法所得，并处罚款。

爬虫方未经个人授权收集能够识别公民个人
身份或者涉及公民个人隐私的个人信息的，
可能被认定为是“窃取或者以其他方法非法
获取公民个人信息”，构成侵犯公民个人信息
罪8。

如果使用爬虫技术导致网站无法被正常访
问，可能构成侵权并承担对网站经营者所遭
受损失的侵权赔偿责任。

如果使用爬虫技术获取信息被认定为对计算
机信息系统功能进行干扰，造成其不能正常
运行，则可能触犯破坏计算机信息系统罪。

2.见“浙江泛亚电子
商务有限公司诉百度
在线网络技术（北京）
有限公司等侵犯著作
权纠纷案”一审民事
判 决 书 ，案 号 ：

（2006）一中民初字
第6273号；“百度与
奇虎公司不正当竞争
纠纷案”一审民事判
决书，案号：(2013)一
中民初字第2668号。

3.见“亚长城影视文
化（北京） 有限公司
与精伦电子股份有限
公司侵犯影视作品信
息网络传播权案”，案
号：（2014）鄂民三终
字第00107号。

4.见“深圳市谷米科
技有限公司与被告武
汉 元 光 科 技 有 限 公
司、邵凌霜、陈昴、刘
江红、刘坤朋、张翔不
正当竞争”民事判决
书，案号：（2017）粤
03民初822号。

5.见“何超侵犯著作
权案”，案号：（2016）
沪03刑终1号。

6.见“邵凌霜、陈昴、
刘江红、刘坤朋、张翔
犯非法获取计算机信
息系统数据罪案”，案
号：（2017）粤0305刑
初153号。

7.国家标准化管理委
员会及国家市场监督
管理总局已于2020
年 3 月 6 日 发 布 新 版

《信息安全技术 个人
信 息 安 全 规 范 》

（GB/T 35273—
2020），但新版规范
于2020年10月1日正
式实施，目前仍需参
考《信息技术个人信
息安全规范》（GB/T 
35273-2017）。

8.见“秦帅等侵犯公
民个人信息罪案”，案
号：（2018）京0108刑
初770号。

9.我国目前正研究出
台《数据安全管理办
法》，在已公布的征求
意见稿中提出，网络
运营者采取自动化手
段 访 问 收 集 网 站 数
据，不得妨碍网站正
常运行；此类行为严
重影响网站运行，如
自动化访问收集流量
超过网站日均流量三
分之一，网站要求停
止 自 动 化 访 问 收 集
时，应当停止。
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若爬取的数据中包含个人信息，

爬虫方对该等个人信息的使用

应当取得明确授权同意使用的

范围和使用目的。

COMPLIANCE_ 14 9



N
E

W
 IN

F
R

A
S

T
R

U
C

T
U

R
E

 &
 D

IG
IT

A
L

 T
R

A
N

S
F

O
R

M
A

T
IO

N

2、爬取数据的合规性
爬虫方除应当评估其数据爬取行为是否合规外，还应当评估和分析

其爬取所得的数据本身是否可能侵犯他人的权利，例如：涉及个人信息
保护、侵犯著作权或商业秘密。

侵犯个人信息
与隐私权

侵 犯 著 作 权 /
构成侵犯著作
权罪

侵犯商业秘密

10.见“北京微梦创科
网络技术有限公司与
北京淘友天下技术有
限公司等不正当竞争
案”一审民事判决书，
案 号 ：（2 0 1 5）海 民

（知）初 字 第 1 2 6 0 2
号。

11.参见
http://finance.-
caix-
in.com/2019-10-22
/101474132.html，

“北京金融局摸排区
内大数据公司爬虫业
务”。

t爬虫方在某网站（以下称“信息提供方”）爬取到他人的个人信息时，可能需
要进一步确认信息提供方是否取得相应的授权，转让、共享、公开披露该等
个人信息。若否，信息提供方可能涉及超授权范围使用个人信息，而间接获
取个人信息的爬虫方也因存在过失而涉及未经授权收集个人信息。
t所爬取的个人信息涉及隐私的，还可能侵犯其隐私权。

t爬虫方在进行抓取网页信息时，若将他人作品复制保存，可能会侵犯他人
的复制权。
t若爬虫方在保存爬取到的数据时，抹去了他人署名或进行删改，可能侵犯
他人的署名权、修改权。
t在爬虫方以营利为目的，未经著作权人许可，复制发行其文字作品、音乐、
电影、电视、录像作品、计算机软件及其他作品的，根据违法所得数额和是否
具有严重情节的，还可能被认定为侵犯著作权罪。

若爬虫方获取的数据信息符合我国《反不正当竞争法》项下对商业秘密的定
义，即不为公众知悉、具有商业价值并经权利人采取相应保密措施的商业信
息，且这类爬虫行为可能被认定为是电子侵入或以其他不正当手段获取，则
可能会被认定为侵犯他人的商业秘密。10

3、 爬取数据之后对数据的使用及存储等是否合规
在爬虫方已合规取得数据信息的情况下，企业还应当留意其后续使

用、存储该等数据信息是否合规，例如：是否存在超范围使用、侵犯著作
权、不正当竞争、信息泄露等问题。

超范围使用爬
虫数据

t有些网站可能会在网页中添加法律声明、权利归属或版权保护条款，对数
据的权利归属和使用限制进行声明，爬虫方应当在后续使用所爬取的数据
时，在前述类似声明的允许框架内合理使用数据。
t若爬取的数据中包含个人信息，爬虫方对该等个人信息的使用应当取得明
确授权同意使用的范围和使用目的。
t对爬取的数据的使用应当恰当，避免出现以下情况：因某些大数据信用调
查公司利用爬虫技术搜集个人信息并用于暴力催收，而导致该等企业被警
方调查或应金融主管部门的要求进行自查整改。11 

C H A P T E R
F O U R
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COMPLIANCE

S E C T I O N  0 0 3

企业合规建议

1、 作为爬虫方
(1)注意其他网站的机器人协议的具体内容和限制；
(2)严格管控数据采集的范围，不超范围采集，当涉及个人信息的需格

外慎重；
(3)使用过程中需要甄别爬虫收集的信息的权属，确保对信息权利人

著作权、个人信息等的保护，并确保不超范围使用；
(4)不得将爬虫技术及采集到的数据信息用于不正当竞争或其他缺乏

合理性、合法性的用途；
(5)当抓取的信息侵犯其他方权益时，应及时通知相关方删除、断开或

自行删除、断开使用该等侵权数据的链接；
(6)在存储爬虫所收集的数据时，应当注意信息安全。

2、作为反爬虫方
(1)组建专业的信息安全团队；
(2)编制合理的机器人协议，将其内容合同化，同时注意不得利用机器

人协议进行不正当竞争行为；
(3)合理利用爬虫技术监控互联网中的其他主体是否有不合理使用自

己的数据信息的情况。

12.见“上海汉涛信息
咨询有限公司与爱帮
聚信（北京）科技有限
公 司 、爱 帮 聚 信（北
京）信息技术有限公
司不正当竞争纠纷一
案 ”民 事 判 决 书，案
号：（2010）海民初字
第24463号。

13.在实践中，有一种
情形较为多见：视频
网站爬取其他网站的
视频信息，在自己的
网 站 上 提 供 播 放 服
务，或 小 说 网 站“ 盗
取”正版小说网站的
收费作品，在自己的
网站上免费供网友阅
读，这些情形均可能
涉及侵犯著作权人的
信息网络传播权。

不正当竞争

侵犯著作权

未能保证爬虫
数据信息安全

企业在使用通过爬虫技术取得的同类网站相关信息且直接不加修改地使用数
据时，可能被认定为搭便车、构成混淆等不正当竞争行为。在司法实践中，法院
认为，通过爬虫技术手段获取其他同类网站付出人力、物力、财力和时间等经
营成本搜集整理的信息数据后，直接在自己的网站上展示并以此获取商业利
益的行为，因未付出劳动、未支出成本、未做出贡献，属于反不正当竞争法理论
中典型的“不劳而获”和“搭便车”的行为；同时，由于使用内容完全一致，使用
爬虫数据的一方可能会对同类网站构成实质性替代，这种经营模式违反公平
原则和诚实信用原则，违反公认的商业道德，构成不正当竞争。12 

爬虫方在使用所收集的涉及他人著作权的数据内容时，应注意不得实施抹去
权利人的信息、对作品进行不当剪裁等行为13，否则可能侵犯权利人的复制
权、署名权、修改权、信息网络传播权等著作权。

企业在保存获取的数据信息时，爬虫方应当严格遵循《网络安全法》对网络安
全等级保护制度的要求、防止网络数据泄露或被窃取、篡改，也应当符合存储
大数据的互联网数据中心的建设标准，采取技术措施和其他必要措施，保证其
收集及保管的数据信息的安全。

薛熠 /合伙人 
公司二部 
北京办公室 
+86 10 5957 2057  
xueyi@zhonglun.com
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外商投资“新基建”
需要注意哪些监管问题
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2020年起施行的《外商投资法》及相关配套制度改革旨在完善外

商投资营商环境，便利外商投资流程。适逢新冠疫情导致全球经济

整体下行，“新基建”领域或将成为外国投资者在华投资的新机遇。

据估计，本轮“新基建”投资规模可达上万亿，其中外商投资占比将

达到8%左右1。

当然，考虑到“新基建”项目本身的特点，外国投资者在某些领域的

具体投资交易中可能需要受制于特殊的监管要求，本文将简要梳

理外商投资“新基建”领域中应当注意的监管问题，主要包括外商

投资准入特别管理措施、国家安全审查和反垄断审查三个方面。

作者:蒋蕙匡

COMPLIANCE

1.参见国金证券研究所：“新基建”的体量到底有多大”，访问地址：http://finance.sina.com.cn/stock/hyyj/2020-03-12/doc-iimxy-
qvz9791194.shtml。
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2.对于互联网数据中
心（IDC）业务而言，根
据现行外资准入政策，
目前仅允许符合《<内
地与香港关于建立更
紧密经贸关系的安排>
服务贸易协议》和《<内
地与澳门关于建立更
紧密经贸关系的安排>
服 务 贸 易 协 议 》

（CEPA）条件的港澳投
资者在中国大陆设立
合 资 企 业 取 得 I D C 牌
照，且在合资企业中的
持 股 比 例 不 应 超 过
50%。我们注意到，实
践中，已有多个中外合
资的数据中心项目已
在CEPA项下取得增值
电信业务经营许可证，
涉及NTT、SAP等国际
知名的电信行业运营
商。

3.具体包括人体干细
胞、基因诊断与治疗技
术开发和应用以及地
理测绘、调查和地图编
制等领域。
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外商投资准入特别管理措施（《外资负面清单》）

根据国家发改委明确的“新基建”范围，“新基建”领域将涵盖制造业、
交通、能源、信息技术等多个行业，并呈现出多行业相互融合的特点，如

“融合基础设施”即强调传统基础设施在与互联网、人工智能等信息技术
行业融合的基础上实现转型升级。而根据《外商投资准入特别管理措施

（负面清单）》（2019年版）（“《外资负面清单》”），“新基建”领域涵盖的部
分行业，例如“信息传输、信息传输、软件和信息技术服务业”等（“限制类
行业”），将很可能落入外商投资准入特别管理措施范围内。

具体来说，在三类新型基础设施中，信息基础设施和融合基础设施都
将依托于信息网络技术，故投资这两类基础设施需要关注是否属于涉及
限制外资进入的电信行业。例如：5G、卫星互联网等通信网络基础设施的
运营通常要依托大规模公共网络基础设施，属于须由中方控股的基础电
信业务；数据中心、智能计算中心等算力基础设施的运营通常构成互联
网数据中心（IDC）和数据处理（EDI）等业务形态，属于外商投资股比不得
超过50%的增值电信业务2，而智能交通基础设施、智慧能源基础设施等
融合基础设施的运营通常涉及数据处理和信息平台的搭建，构成在线数
据处理（EDI）和信息服务（ICP）等业务形态，亦属于外商投资股比不得超
过50%的增值电信业务。

因此，对于外国投资者而言，一方面，其在非限制类行业的现有投资
项目在向上述两类新型基础设施转型升级的过程中，有可能会落入限制
类行业范围而受制于外资准入特别管理措施。此时，外国投资者将可能
面临无法作为控股或全资股东的问题，或者在已经全资或控股持有投资
项目权益的情况下，需要退出项目或减少权益以满足监管要求，或者就
受限的部分与中国合作伙伴设立新的商业存在。另一方面，其未来投资
上述两类新型基础设施（包括将其在境外的此类平台在华落地）时，也必
须采用适当的交易方案，以满足相应外商投资特别管理措施要求，例如
与本土的合作伙伴成立合资企业、搭建VIE架构、剥离轻重资产等。

而创新基础设施，相对于上述信息基础设施和融合基础设施，更侧重
对于“重”资产层面，例如大型科研装置、实验室等重大科技基础设施、孵
化器、科技产业园等产业技术创新基础设施，主要涉及技术服务、商业服
务和房地产等行业。根据《外资负面清单》，除少数科学研究和技术服务
领域外3，除非与上述受制于外资准入特别管理措施的业务形态进行融

合，创新基础设施行业的投资本身涉及外资准入特别管理措施的可能性
较小。

相比之下，在范围更广的泛“新基建”领域，外国投资者面临的准入要
求要更少。例如，新型基础设施的上游产业链（如通信产品、芯片、智能装
备、技术解决方案等）和下游产业链（如智能产品等），在《外资负面清单》
中已经基本不存在外商投资准入特别管理措施，而目前也已经有诸多外
国投资者在这些领域活跃多年并且正在加码布局新基建相关领域4。
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COMPLIANCE

4.比如已经在中国活
跃多年的外国投资者
如高通、SAP、英特尔、
霍尼韦尔等均表示新
基建将给在华外企带
来更多的机遇，并且纷
纷加码投资布局相关
领域，参见““新基建”
带来新机遇⸺ 外企
加码谋求合作共赢”。
访问地址：
http://www.dzww-
w.com/xin-
wen/guoneixin-
wen/202005/t20200
502_5673460.htm。
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外商投资准入特别管理措施（《外资负面清单》）

根据国家发改委明确的“新基建”范围，“新基建”领域将涵盖制造业、
交通、能源、信息技术等多个行业，并呈现出多行业相互融合的特点，如

“融合基础设施”即强调传统基础设施在与互联网、人工智能等信息技术
行业融合的基础上实现转型升级。而根据《外商投资准入特别管理措施

（负面清单）》（2019年版）（“《外资负面清单》”），“新基建”领域涵盖的部
分行业，例如“信息传输、信息传输、软件和信息技术服务业”等（“限制类
行业”），将很可能落入外商投资准入特别管理措施范围内。

具体来说，在三类新型基础设施中，信息基础设施和融合基础设施都
将依托于信息网络技术，故投资这两类基础设施需要关注是否属于涉及
限制外资进入的电信行业。例如：5G、卫星互联网等通信网络基础设施的
运营通常要依托大规模公共网络基础设施，属于须由中方控股的基础电
信业务；数据中心、智能计算中心等算力基础设施的运营通常构成互联
网数据中心（IDC）和数据处理（EDI）等业务形态，属于外商投资股比不得
超过50%的增值电信业务2，而智能交通基础设施、智慧能源基础设施等
融合基础设施的运营通常涉及数据处理和信息平台的搭建，构成在线数
据处理（EDI）和信息服务（ICP）等业务形态，亦属于外商投资股比不得超
过50%的增值电信业务。

因此，对于外国投资者而言，一方面，其在非限制类行业的现有投资
项目在向上述两类新型基础设施转型升级的过程中，有可能会落入限制
类行业范围而受制于外资准入特别管理措施。此时，外国投资者将可能
面临无法作为控股或全资股东的问题，或者在已经全资或控股持有投资
项目权益的情况下，需要退出项目或减少权益以满足监管要求，或者就
受限的部分与中国合作伙伴设立新的商业存在。另一方面，其未来投资
上述两类新型基础设施（包括将其在境外的此类平台在华落地）时，也必
须采用适当的交易方案，以满足相应外商投资特别管理措施要求，例如
与本土的合作伙伴成立合资企业、搭建VIE架构、剥离轻重资产等。

而创新基础设施，相对于上述信息基础设施和融合基础设施，更侧重
对于“重”资产层面，例如大型科研装置、实验室等重大科技基础设施、孵
化器、科技产业园等产业技术创新基础设施，主要涉及技术服务、商业服
务和房地产等行业。根据《外资负面清单》，除少数科学研究和技术服务
领域外3，除非与上述受制于外资准入特别管理措施的业务形态进行融
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外商投资（国家）安全审查

“新基建”系指新型的基础设施建设，而基础设施建设很容易联系到
国家经济安全的行业（甚至国防事业），因此，除《外资负面清单》项下一
般性外商投资准入特别管理措施外，“新基建”领域的外商投资也需要基
于个案评估是否受制于（国家）安全审查。

外商投资（国家）安全审查始于国务院办公厅于2011年2月3日发布
《关于建立外国投资者并购境内企业安全审查制度的通知》（“《国务院安

全审查通知》”）。今年施行的《外商投资法》中再次明确了对影响或者可
能影响国家安全的外商投资进行（国家）安全审查的要求。

根据《国务院安全审查通知》，受制于安全审查的外商投资分为两类，
具体如下表所示：

  
类别 涉及国防安全 非涉及国防安全

•产品：军工及军工配套企业
•地点：位于重点、敏感军事设
施周边
•关系国防安全的其他单位

并购

•重要农产品
•重要能源和资源
•重要基础设施
•重要运输服务
•关键技术
•重大装备制造
•关系国家安全的其他行业
•重要文化、重要信息技术产品和服务（仅适
用于自贸区）

并购+获得实际控制权

具体类型

触发条件

合，创新基础设施行业的投资本身涉及外资准入特别管理措施的可能性
较小。

相比之下，在范围更广的泛“新基建”领域，外国投资者面临的准入要
求要更少。例如，新型基础设施的上游产业链（如通信产品、芯片、智能装
备、技术解决方案等）和下游产业链（如智能产品等），在《外资负面清单》
中已经基本不存在外商投资准入特别管理措施，而目前也已经有诸多外
国投资者在这些领域活跃多年并且正在加码布局新基建相关领域4。
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对于第一类涉及国防安全的，只要外国投资者直接或间接获得该等企
业的资产或股权，即触发安全审查要求；对于第二类非涉及国防安全的，
需要外国投资者通过并购获得该等企业实际控制权，才触发安全审查要

求。尽管如此，监管部门在认定特定投资是否属于安全审查范围上拥有广
泛的自由裁量权。

对于三类新型基础设施，根据上述宽泛的规定，不排除由于落入“重要
基础设施”“关键技术”“重要信息技术产品和服务”等领域而纳入考察范
围，实践中需要根据个案投资活动情况判断是否涉及国家安全，并视情况
与监管部门进行沟通。

此外，从外商投资交易类型上来说，近年来的立法趋势正在将受制于
国家安全审查的“并购”的概念拓展为范围更广的“外商投资”。就自贸区
而言，2015年《关于印发自由贸易试验区外商投资国家安全审查试行办
法的通知》不仅规定受制于国家安全审查的交易类型由“并购”拓展为“投
资”，同时也正面地将“协议控制、代持、信托、再投资、境外交易、租赁、认
购可转换债券等方式投资”纳入审查范围。更重要的是，目前已经实施的

《外商投资法》也明确了要进行安全审查的范围是“外商投资”。因此，未来
的安全审查体系很可能将适用于所有外商投资交易类型，而不仅限于一
般的并购类交易。

就安全审查程序而言，外商投资安全审查工作由外国投资者并购境内
企业安全审查部际联席会议（“联席会议”）具体负责，联席会议属于非常
设机构，由国务院领导，国家发改委与商务部牵头，根据外资并购所涉及
的行业和领域还可能由不同的其他部门共同组成。自2019年5月起，国家
发改委具体负责安全审查相关的商谈、受理申请、提交审查、反馈审查决
定等工作5。关于安全审查的周期，根据相关规定，在正式受理后的审查期
限通常不超过90个工作日，但是对于受理前审查却没有特定的时限要求，
因此安全审查的整个流程在实践中可能长达数月。

因此，对于外国投资者投资新基建领域而言，有必要将外商投资（国
家）安全审查的评估和申报纳入整体的交易计划之中，以免投资交易在实
施阶段因安全审查的监管要求而受到阻碍6。



5.根据公开信息，2019
年8月21日，永辉超市

（601933，SH）宣布其
于当日收到国家发改
委通知要求其就要约
收 购 中 百 集 团（
000759，SZ）的交易进
行外商投资安全审查。
随后，于2019年12月
16日，永辉超市宣布取
消了部分要约收购中
百 集 团 的 计 划，维 持
29.86%的持股比例不
变，不再谋求中百集团
的实际控制权。据悉，
这是国家发改委在接
替商务部主管外商投
资安全审查窗口职能
后获得首次公开报道
的涉及国家安全审查
的并购案件。

6.我们对外商投资安
全审查制度和趋势的
解读，参见“外商投资
安全审查2.0时代即将
到来？”一文，访问地址
：http://www.zhon-
g l u n . c o m / C o n -
tent/2019/09-04/16
47363311.html。
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对于第一类涉及国防安全的，只要外国投资者直接或间接获得该等企
业的资产或股权，即触发安全审查要求；对于第二类非涉及国防安全的，
需要外国投资者通过并购获得该等企业实际控制权，才触发安全审查要

求。尽管如此，监管部门在认定特定投资是否属于安全审查范围上拥有广
泛的自由裁量权。

对于三类新型基础设施，根据上述宽泛的规定，不排除由于落入“重要
基础设施”“关键技术”“重要信息技术产品和服务”等领域而纳入考察范
围，实践中需要根据个案投资活动情况判断是否涉及国家安全，并视情况
与监管部门进行沟通。

此外，从外商投资交易类型上来说，近年来的立法趋势正在将受制于
国家安全审查的“并购”的概念拓展为范围更广的“外商投资”。就自贸区
而言，2015年《关于印发自由贸易试验区外商投资国家安全审查试行办
法的通知》不仅规定受制于国家安全审查的交易类型由“并购”拓展为“投
资”，同时也正面地将“协议控制、代持、信托、再投资、境外交易、租赁、认
购可转换债券等方式投资”纳入审查范围。更重要的是，目前已经实施的

《外商投资法》也明确了要进行安全审查的范围是“外商投资”。因此，未来
的安全审查体系很可能将适用于所有外商投资交易类型，而不仅限于一
般的并购类交易。

就安全审查程序而言，外商投资安全审查工作由外国投资者并购境内
企业安全审查部际联席会议（“联席会议”）具体负责，联席会议属于非常
设机构，由国务院领导，国家发改委与商务部牵头，根据外资并购所涉及
的行业和领域还可能由不同的其他部门共同组成。自2019年5月起，国家
发改委具体负责安全审查相关的商谈、受理申请、提交审查、反馈审查决
定等工作5。关于安全审查的周期，根据相关规定，在正式受理后的审查期
限通常不超过90个工作日，但是对于受理前审查却没有特定的时限要求，
因此安全审查的整个流程在实践中可能长达数月。

因此，对于外国投资者投资新基建领域而言，有必要将外商投资（国
家）安全审查的评估和申报纳入整体的交易计划之中，以免投资交易在实
施阶段因安全审查的监管要求而受到阻碍6。
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反垄断审查

根据《反垄断法》，当投资交易构成经营者集中并达到申报标准时，投
资交易将会受制于事前的反垄断审查（“反垄断审查”）。相较于前述两项
监管要求，反垄断审查并非专门针对外国投资者，对于不具有排除、限制
竞争效果的交易而言也不会造成实质性的阻碍。事实上，绝大多数提交
反垄断申报的交易都能够获得无条件的批准。因此，对于外国投资者而
言，在交易早期进行反垄断申报的评估，并依法依规进行申报，将能够保
证投资交易顺利推进。

具体针对新基建领域的外商投资活动而言，其反垄断审查也可能涉
及如下较为特别之处：

从交易的相关市场界定和竞争分析来看，由于新型基础设施大多依
托互联网技术，具有多边平台的属性（即面向多类需求群体），在涉及此
类新型基础设施的案件中，由于业态新颖，或者与传统业态之间的竞争
关系难以准确界定，或者相关领域的竞争者数据难以获得，可能导致相
关市场界定以及相关经营者的市场支配力的评估存在难度，从而给审查

周期和结果带来变数，但是另一方面，交易方也可以因此基于自己的行
业经验提出更为灵活的主张和判断，引导监管思路随着行业本身的更新
换代而“与时俱进”。

从交易架构上来说，在某些限制外商投资的领域，实践中存在不少公
司采用VIE结构规避外资准入的风险。由于涉及VIE的交易往往处于监管
的灰色地带，国内反垄断执法机关对此的态度较为保守或不甚明朗，相
关交易能否获得批准甚至能否立案具有较大的不确定性。然而，随着国
内市场经济的发展和监管环境的变化，我们注意到执法机关对于这一问
题的处理方式似乎也开始变得灵活，例如对于交易方原架构涉及VIE而
交易本身不涉及外资准入限制的案件，执法机关似乎并未拒绝按正常程
序立案审查7。这在一定程度上反映了执法机关近年来对于VIE结构态度
的变化，涉及VIE结构的交易仍有获得正常立案、批准的可能性，且未来
执法机关对于相关交易未依法申报的调查处理也可能趋严。该等执法动
态对于外国投资者采用VIE架构投资“新基建”领域的反垄断申报会产生
何种影响，还有待进一步观察。

此外，根据近年来的案例，反垄断审查、国家安全审查以及证券监管
机关对涉及上市公司交易的审查程序等往往是可以并行的，而并非互为
条件。值得注意的是，实践中，反垄断审查往往是监管部门深入了解交易
背景以及与其他政府审批进行“联动”的绝好机会。例如，反垄断审查的
执法机构（过去为商务部，机构改革之后为国家市场监管总局）是安全审
查联席会议的组成部门，并且国家市场监管总局在反垄断审查过程中，
可根据需要主动征求有关政府部分以及其他单位或个人的意见。此外，
反垄断审查申报表中也要求申报人披露该交易是否需要中国政府其他
部门审批。

随着国家大力推动“新基建”相关产业的发展，“新基建”领域可能成
为外商投资的又一个“风口”。在国家进一步扩大对外开放，积极促进外
商投资，推动形成全面开放新格局的大背景下，外商投资“新基建”领域
也将适用更加公正、透明、健全的监管体系。除了外商投资准入监管以及
相应的在投资架构方面的考虑，外商投资者也需要根据具体投资方向重
点关注新基建领域投资并购项目后续的日常运营相关的合规要求，比如
商业模式的合规、相关业务经营许可证的获得、数据保护和网络安全合
规、数据以及其他互联网产品和服务定价政策合规等诸多方面。我们建
议外国投资者们能够深入了解相关的监管要求，积极跟进新的监管规
定，以便高效、合规地在“新基建”领域开展外商投资活动。

_ 1 57



7.参见上海明察哲刚
管理咨询有限公司与
环胜信息技术（上海）
有限公司新设合营企
业案之简易案件公示
表，访问地址：
http://ww-
w.samr.gov.cn/fld-
j/ajgs/jzjya-
jgs/202004/t202004
20_314431.html。
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反垄断审查

根据《反垄断法》，当投资交易构成经营者集中并达到申报标准时，投
资交易将会受制于事前的反垄断审查（“反垄断审查”）。相较于前述两项
监管要求，反垄断审查并非专门针对外国投资者，对于不具有排除、限制
竞争效果的交易而言也不会造成实质性的阻碍。事实上，绝大多数提交
反垄断申报的交易都能够获得无条件的批准。因此，对于外国投资者而
言，在交易早期进行反垄断申报的评估，并依法依规进行申报，将能够保
证投资交易顺利推进。

具体针对新基建领域的外商投资活动而言，其反垄断审查也可能涉
及如下较为特别之处：

从交易的相关市场界定和竞争分析来看，由于新型基础设施大多依
托互联网技术，具有多边平台的属性（即面向多类需求群体），在涉及此
类新型基础设施的案件中，由于业态新颖，或者与传统业态之间的竞争
关系难以准确界定，或者相关领域的竞争者数据难以获得，可能导致相
关市场界定以及相关经营者的市场支配力的评估存在难度，从而给审查

周期和结果带来变数，但是另一方面，交易方也可以因此基于自己的行
业经验提出更为灵活的主张和判断，引导监管思路随着行业本身的更新
换代而“与时俱进”。

从交易架构上来说，在某些限制外商投资的领域，实践中存在不少公
司采用VIE结构规避外资准入的风险。由于涉及VIE的交易往往处于监管
的灰色地带，国内反垄断执法机关对此的态度较为保守或不甚明朗，相
关交易能否获得批准甚至能否立案具有较大的不确定性。然而，随着国
内市场经济的发展和监管环境的变化，我们注意到执法机关对于这一问
题的处理方式似乎也开始变得灵活，例如对于交易方原架构涉及VIE而
交易本身不涉及外资准入限制的案件，执法机关似乎并未拒绝按正常程
序立案审查7。这在一定程度上反映了执法机关近年来对于VIE结构态度
的变化，涉及VIE结构的交易仍有获得正常立案、批准的可能性，且未来
执法机关对于相关交易未依法申报的调查处理也可能趋严。该等执法动
态对于外国投资者采用VIE架构投资“新基建”领域的反垄断申报会产生
何种影响，还有待进一步观察。

此外，根据近年来的案例，反垄断审查、国家安全审查以及证券监管
机关对涉及上市公司交易的审查程序等往往是可以并行的，而并非互为
条件。值得注意的是，实践中，反垄断审查往往是监管部门深入了解交易
背景以及与其他政府审批进行“联动”的绝好机会。例如，反垄断审查的
执法机构（过去为商务部，机构改革之后为国家市场监管总局）是安全审
查联席会议的组成部门，并且国家市场监管总局在反垄断审查过程中，
可根据需要主动征求有关政府部分以及其他单位或个人的意见。此外，
反垄断审查申报表中也要求申报人披露该交易是否需要中国政府其他
部门审批。

随着国家大力推动“新基建”相关产业的发展，“新基建”领域可能成
为外商投资的又一个“风口”。在国家进一步扩大对外开放，积极促进外
商投资，推动形成全面开放新格局的大背景下，外商投资“新基建”领域
也将适用更加公正、透明、健全的监管体系。除了外商投资准入监管以及
相应的在投资架构方面的考虑，外商投资者也需要根据具体投资方向重
点关注新基建领域投资并购项目后续的日常运营相关的合规要求，比如
商业模式的合规、相关业务经营许可证的获得、数据保护和网络安全合
规、数据以及其他互联网产品和服务定价政策合规等诸多方面。我们建
议外国投资者们能够深入了解相关的监管要求，积极跟进新的监管规
定，以便高效、合规地在“新基建”领域开展外商投资活动。

蒋蕙匡/合伙人 
公司部 
北京办公室 
+86 10 5957 2131
jianghuikuang
@zhonglun.com
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智能家居出海的
八个数据保护关键词
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3. 数据本地化和数据出境
针对数据本地化（即要求在境内收集处理的全部或特定类别的个人

信息需在境内存储）及对数据出境的限制，实际上是各国或地区在网络
空间主权、数据资源管控与数据流动带来的经济效益之间的权衡考虑。
整体而言，目前主流国家或地区对此的管控举措，可分为如下三类：

（1） 明确要求数据本地化且对数据出境进行条件限制的
代表国家为俄罗斯。根据《俄罗斯联邦个人数据法》要求，运营商收集

个人数据（包括使用互联网手段）时，需要保证使用位于俄罗斯境内的数
据库，对俄罗斯公民的个人信息进行收集处理活动。对于此类国家或地

区，出海企业应严格按照本地法规要求，部署或者租赁本地数据库或服
务器，做好数据本地化存储；如有必要进行数据出境处理的，遵照当地要
求做好备案申报（行政措施层面，如有）、合作协议责任约定（民事责任层
面）等应对措施。

（2）不要求数据本地化但对数据出境进行条件限制的
代表国家或地区为接受欧盟《一般数据保护条例》（“GDPR”）管辖的

国家及地区（主要为EEA欧洲经济区国家），以及在立法上借鉴GDPR模
式进行数据立法的国家或地区（例如泰国）。这类国家或地区尚未明确要
求数据本地化，允许数据有条件地向域外提供。一般而言，限制条件包
括：数据接收方所在国或地区被数据共享方所在国或地区的数据监管部
门认定为”具备充分保护水平“，则可无限制传输；通过企业的具有约束
力的内部规则来约束和实现集团企业间的数据流动；与数据接收方签订
数据处理协议，由数据接收方承诺按照合同履行其数据保护义务。鉴于
中国目前的实践情况，对于此类国家或地区，建议通过内部个人信息安
全影响评估流程（Data Protection Impact Assessment, ”DPIA”），对
数据出境的安全风险进行综合评估。经评估认定可推进数据出境的，通
过与境外接收方签订数据处理协议的方式，厘清双方在数据出境合规及
安全方面的责任义务。

（3）目前对于数据本地化及数据出境未作过多限制的
此类模式包括两种情形：一是现有制度体系并未限制数据存储及出

境（代表国家为美国）；二是已制定了数据出境的相关限制要求但未生效
（代表地区为中国香港）。在此类模式下，数据可在相关国家或地区自由

流通。

4. 营销推送
营销推送，常以App内定向推送、营销短信、电话、邮件等形式呈现，

系企业基于商业开发考虑所经常涉足的个人信息使用行为。因其与数据
的经济价值直接相关，并直接影响用户的使用体验，容易引发用户投诉
等情形，因此有不少国家或地区通过国内数据专项立法方式，对个人信
息用于营销推送场景进行专门限制。综合来看，目前主流国家或地区，主
要采用“opt-in”（以用户明示同意为推送服务开展前提）及“opt-out”（不
以用户明示同意为前提，但需保障用户退出权利）的两种模式。两种模式
的对应合规措施要求展示如下：

C H A P T E R
F O U R
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随着“互联网+”的深入发展，传统家居行业不断探索新的发展路

径，在更新硬件技术的同时拓展“软件定义并融入硬件”的智能家

居路线1。目前国内众多智能家居厂商纷纷瞄准海外市场。鉴于智

能家居设备在为用户提供服务时需要通过智能摄像头、智能音箱

等收集、处理大量数据，智能家居的隐私安全问题逐渐引起公众

重视。此外，全球范围内数据保护立法及执法日趋严格，对个人数

据保护提出了更为具体的、严苛的要求。因此，国内智能家居厂商

在开拓海外市场时，应当充分重视个人数据保护，使个人数据保

护合规成为产品出海的标准配置。

本文以目前域外监管框架相对完善、违规后果最为严重的欧盟

《一般数据保护条例》（GDPR）合规要求为基础，结合监管重点、用

户关注热点及行业实践，提炼出八个智能家居出海的数据保护关

键词：知情、合法、必要、联动、安全、跨境、交互、趋势。

作者:陈际红/吴佳蔚/杨润

1.前瞻产业研究院，《预见2019：2019年中国智能家居产业全景图谱》，

资源来源：https://www.qianzhan.com/analyst/detail/220/190702-41750a1f.html，最近访问时间：2020年4月4日。

3. 数据本地化和数据出境
针对数据本地化（即要求在境内收集处理的全部或特定类别的个人

信息需在境内存储）及对数据出境的限制，实际上是各国或地区在网络
空间主权、数据资源管控与数据流动带来的经济效益之间的权衡考虑。
整体而言，目前主流国家或地区对此的管控举措，可分为如下三类：

（1） 明确要求数据本地化且对数据出境进行条件限制的
代表国家为俄罗斯。根据《俄罗斯联邦个人数据法》要求，运营商收集

个人数据（包括使用互联网手段）时，需要保证使用位于俄罗斯境内的数
据库，对俄罗斯公民的个人信息进行收集处理活动。对于此类国家或地

区，出海企业应严格按照本地法规要求，部署或者租赁本地数据库或服
务器，做好数据本地化存储；如有必要进行数据出境处理的，遵照当地要
求做好备案申报（行政措施层面，如有）、合作协议责任约定（民事责任层
面）等应对措施。

（2）不要求数据本地化但对数据出境进行条件限制的
代表国家或地区为接受欧盟《一般数据保护条例》（“GDPR”）管辖的

国家及地区（主要为EEA欧洲经济区国家），以及在立法上借鉴GDPR模
式进行数据立法的国家或地区（例如泰国）。这类国家或地区尚未明确要
求数据本地化，允许数据有条件地向域外提供。一般而言，限制条件包
括：数据接收方所在国或地区被数据共享方所在国或地区的数据监管部
门认定为”具备充分保护水平“，则可无限制传输；通过企业的具有约束
力的内部规则来约束和实现集团企业间的数据流动；与数据接收方签订
数据处理协议，由数据接收方承诺按照合同履行其数据保护义务。鉴于
中国目前的实践情况，对于此类国家或地区，建议通过内部个人信息安
全影响评估流程（Data Protection Impact Assessment, ”DPIA”），对
数据出境的安全风险进行综合评估。经评估认定可推进数据出境的，通
过与境外接收方签订数据处理协议的方式，厘清双方在数据出境合规及
安全方面的责任义务。

（3）目前对于数据本地化及数据出境未作过多限制的
此类模式包括两种情形：一是现有制度体系并未限制数据存储及出

境（代表国家为美国）；二是已制定了数据出境的相关限制要求但未生效
（代表地区为中国香港）。在此类模式下，数据可在相关国家或地区自由

流通。

4. 营销推送
营销推送，常以App内定向推送、营销短信、电话、邮件等形式呈现，

系企业基于商业开发考虑所经常涉足的个人信息使用行为。因其与数据
的经济价值直接相关，并直接影响用户的使用体验，容易引发用户投诉
等情形，因此有不少国家或地区通过国内数据专项立法方式，对个人信
息用于营销推送场景进行专门限制。综合来看，目前主流国家或地区，主
要采用“opt-in”（以用户明示同意为推送服务开展前提）及“opt-out”（不
以用户明示同意为前提，但需保障用户退出权利）的两种模式。两种模式
的对应合规措施要求展示如下：
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关键词一/知情：如何确保用户充分知情，满足透明性的
要求？

根据GDPR项下的透明性原则，在处理个人数据前应当以简明易懂的
方式告知个人数据主体其个人数据处理的相关信息，确保个人数据主体
知情。   

与一般网页端、APP端产品可直接向用户展示隐私政策不同，智能家
居设备在向用户告知时存在以下典型难点：①从内容上来看，智能家居
产品涉及的技术功能较为复杂，所收集的个人数据种类繁杂，导致用户
理解起来相对困难3；②从形式上来看，部分智能家居设备没有屏幕且不
具备语音交互等功能，只能通过纸质说明书等方式对用户进行告知4。部
分设备为向用户提供完整高效的服务，可能会被集成到其他设备当中，
无法实现单独告知。此外，整体来说，目前国内大部分智能家居隐私政策
透明度较低，普遍缺失某些重要条款5，若不及时整改，出海时必将面临较
大的合规风险。

考虑到上述难点，为保障用户知情权的实现，充分满足透明性的要
求，企业可参考以下途径完善产品隐私政策：①内容上：全面完整地梳理
产品功能，充分说明各功能所对应收集处理的个人数据、收集目的、是否
涉及共享、可能存在的风险等；适当地对技术术语等较难理解的词汇进
行阐释，方便用户理解。②形式上：可与APP连接、有展示屏幕或具备语音
交互等功能的智能家居产品，可以以屏幕显示、语音提示等方式呈现；不
具备上述特点的，一方面可在产品官网上以显著方式提示用户阅读隐私
政策，或在产品介绍、说明文件中附上隐私政策，另一方面在产品上可以
添加链接至隐私政策的二维码，并提示用户阅读隐私政策。

某品牌智烤箱隐私条款展示界面 2

3. 数据本地化和数据出境
针对数据本地化（即要求在境内收集处理的全部或特定类别的个人

信息需在境内存储）及对数据出境的限制，实际上是各国或地区在网络
空间主权、数据资源管控与数据流动带来的经济效益之间的权衡考虑。
整体而言，目前主流国家或地区对此的管控举措，可分为如下三类：

（1） 明确要求数据本地化且对数据出境进行条件限制的
代表国家为俄罗斯。根据《俄罗斯联邦个人数据法》要求，运营商收集

个人数据（包括使用互联网手段）时，需要保证使用位于俄罗斯境内的数
据库，对俄罗斯公民的个人信息进行收集处理活动。对于此类国家或地

区，出海企业应严格按照本地法规要求，部署或者租赁本地数据库或服
务器，做好数据本地化存储；如有必要进行数据出境处理的，遵照当地要
求做好备案申报（行政措施层面，如有）、合作协议责任约定（民事责任层
面）等应对措施。

（2）不要求数据本地化但对数据出境进行条件限制的
代表国家或地区为接受欧盟《一般数据保护条例》（“GDPR”）管辖的

国家及地区（主要为EEA欧洲经济区国家），以及在立法上借鉴GDPR模
式进行数据立法的国家或地区（例如泰国）。这类国家或地区尚未明确要
求数据本地化，允许数据有条件地向域外提供。一般而言，限制条件包
括：数据接收方所在国或地区被数据共享方所在国或地区的数据监管部
门认定为”具备充分保护水平“，则可无限制传输；通过企业的具有约束
力的内部规则来约束和实现集团企业间的数据流动；与数据接收方签订
数据处理协议，由数据接收方承诺按照合同履行其数据保护义务。鉴于
中国目前的实践情况，对于此类国家或地区，建议通过内部个人信息安
全影响评估流程（Data Protection Impact Assessment, ”DPIA”），对
数据出境的安全风险进行综合评估。经评估认定可推进数据出境的，通
过与境外接收方签订数据处理协议的方式，厘清双方在数据出境合规及
安全方面的责任义务。

（3）目前对于数据本地化及数据出境未作过多限制的
此类模式包括两种情形：一是现有制度体系并未限制数据存储及出

境（代表国家为美国）；二是已制定了数据出境的相关限制要求但未生效
（代表地区为中国香港）。在此类模式下，数据可在相关国家或地区自由

流通。

4. 营销推送
营销推送，常以App内定向推送、营销短信、电话、邮件等形式呈现，

系企业基于商业开发考虑所经常涉足的个人信息使用行为。因其与数据
的经济价值直接相关，并直接影响用户的使用体验，容易引发用户投诉
等情形，因此有不少国家或地区通过国内数据专项立法方式，对个人信
息用于营销推送场景进行专门限制。综合来看，目前主流国家或地区，主
要采用“opt-in”（以用户明示同意为推送服务开展前提）及“opt-out”（不
以用户明示同意为前提，但需保障用户退出权利）的两种模式。两种模式
的对应合规措施要求展示如下：

C H A P T E R
F O U R
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关键词三/必要：如何实现在最小必要的范围内处理个人
数据？

根据GDPR项下的目的限制原则及数据最小化原则，个人数据的收集

S E C T I O N  0 0 2

关键词二/合法：如何保证数据处理活动具备合法依据？
是否必须征得用户同意？

根据GDPR项下的合法性
原则，所有数据处理活动均需
具备适当的法律基础。根据
GDPR第6条，法律基础主要
包括数据主体同意、履行合同
所必要、履行法律义务所必
要、保护自然人利益、维护社
会公共利益及正当利益。

对于智能家居产品所进行的数据处理活动而言，与其他产品或服务
一致，均需根据数据处理活动的具体情况判断所依据的法律基础。通常
来说，企业进行数据处理活动所依据的法律基础主要为用户同意、履行
合同所必要及正当利益。

针对适用用户同意为法律基础的数据处理活动（例如可对睡眠状况、
心率等健康状况进行监控的智能床、使用指纹或人脸进行解锁的智能门
锁以及精准营销等），需注意GDPR项下的同意应为用户主动作出的、针
对具体行为的、建立在用户充分知情基础上的、可随时以简便的方式撤
回的明确意思表示，企业应当以满足上述要求的方式征得用户同意；针
对适用履行合同所必要为法律基础的数据处理活动（例如能够自动控制
温度的热水器等一般类型的家电产品），企业应当注意完善产品使用条
款或其他面向用户的合同文本，涵盖实现产品基本功能所需收集的数据
的相关描述，确保该等收集没有超出基于合同提供服务最小必要的范
围，不超出用户的合理期待；针对适用正当利益为法律基础的数据处理
活动，企业需及时进行利益平衡测试，确保已采取了适当的组织和技术
措施，保证实现企业的商业利益不会减损用户的基本权利和自由。

某智能家居产品隐私政策中对法律基础的说明6

和处理应当具有具体、明确的目的，且应仅限于实现目的所需的最小限
度内进行处理。

相较于一般的互联网产品，智能家居产品所进行的数据处理活动为
实现上述目的所面临的挑战主要包括：物联网（Internet of Things，IoT）
本身需要多个数据库之间的匹配与比对，智能互联就代表着无限潜在活
动的可能链接，因此需要判断所发展出的新功能是一项全新的功能还是
已有功能的合理扩展7。以智能运动手表为例，用户同意设备基于监测其
健康状况的目的收集其心率、运动轨迹等数据，但企业若将该等数据进
行自动化决策分析进而向其发送定向广告则明显超出了用户同意所涵
盖的处理范围。

为判断可能存在的风险，保证智能家居产品所进行的数据处理活动
充分符合目的限制原则及数据最小化原则的要求，企业应当进行风险评
估，基于评估结果确定数据最小化的实现方式，并应嵌入在系统开发的
全生命周期中8。

S E C T I O N  0 0 4

关键词四/联动：如何对合作第三方的个人数据处理活动
进行管理？

根据智能家居行业研究报告显示，随着智能家居平台之间整合力度
的不断加强，有近一半的设备能够同时接入两个或以上的智能互联平
台。同时，语音助手服务资源也将不断整合，更多的家居设备将搭载语音
助手9。

3. 数据本地化和数据出境
针对数据本地化（即要求在境内收集处理的全部或特定类别的个人

信息需在境内存储）及对数据出境的限制，实际上是各国或地区在网络
空间主权、数据资源管控与数据流动带来的经济效益之间的权衡考虑。
整体而言，目前主流国家或地区对此的管控举措，可分为如下三类：

（1） 明确要求数据本地化且对数据出境进行条件限制的
代表国家为俄罗斯。根据《俄罗斯联邦个人数据法》要求，运营商收集

个人数据（包括使用互联网手段）时，需要保证使用位于俄罗斯境内的数
据库，对俄罗斯公民的个人信息进行收集处理活动。对于此类国家或地

区，出海企业应严格按照本地法规要求，部署或者租赁本地数据库或服
务器，做好数据本地化存储；如有必要进行数据出境处理的，遵照当地要
求做好备案申报（行政措施层面，如有）、合作协议责任约定（民事责任层
面）等应对措施。

（2）不要求数据本地化但对数据出境进行条件限制的
代表国家或地区为接受欧盟《一般数据保护条例》（“GDPR”）管辖的

国家及地区（主要为EEA欧洲经济区国家），以及在立法上借鉴GDPR模
式进行数据立法的国家或地区（例如泰国）。这类国家或地区尚未明确要
求数据本地化，允许数据有条件地向域外提供。一般而言，限制条件包
括：数据接收方所在国或地区被数据共享方所在国或地区的数据监管部
门认定为”具备充分保护水平“，则可无限制传输；通过企业的具有约束
力的内部规则来约束和实现集团企业间的数据流动；与数据接收方签订
数据处理协议，由数据接收方承诺按照合同履行其数据保护义务。鉴于
中国目前的实践情况，对于此类国家或地区，建议通过内部个人信息安
全影响评估流程（Data Protection Impact Assessment, ”DPIA”），对
数据出境的安全风险进行综合评估。经评估认定可推进数据出境的，通
过与境外接收方签订数据处理协议的方式，厘清双方在数据出境合规及
安全方面的责任义务。

（3）目前对于数据本地化及数据出境未作过多限制的
此类模式包括两种情形：一是现有制度体系并未限制数据存储及出

境（代表国家为美国）；二是已制定了数据出境的相关限制要求但未生效
（代表地区为中国香港）。在此类模式下，数据可在相关国家或地区自由

流通。

4. 营销推送
营销推送，常以App内定向推送、营销短信、电话、邮件等形式呈现，

系企业基于商业开发考虑所经常涉足的个人信息使用行为。因其与数据
的经济价值直接相关，并直接影响用户的使用体验，容易引发用户投诉
等情形，因此有不少国家或地区通过国内数据专项立法方式，对个人信
息用于营销推送场景进行专门限制。综合来看，目前主流国家或地区，主
要采用“opt-in”（以用户明示同意为推送服务开展前提）及“opt-out”（不
以用户明示同意为前提，但需保障用户退出权利）的两种模式。两种模式
的对应合规措施要求展示如下：
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最近访问时间：2020
年4月5日。
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S E C T I O N  0 0 3

关键词三/必要：如何实现在最小必要的范围内处理个人
数据？

根据GDPR项下的目的限制原则及数据最小化原则，个人数据的收集 通过Google home控制其他第三方设备方式的简要说明10

和处理应当具有具体、明确的目的，且应仅限于实现目的所需的最小限
度内进行处理。

相较于一般的互联网产品，智能家居产品所进行的数据处理活动为
实现上述目的所面临的挑战主要包括：物联网（Internet of Things，IoT）
本身需要多个数据库之间的匹配与比对，智能互联就代表着无限潜在活
动的可能链接，因此需要判断所发展出的新功能是一项全新的功能还是
已有功能的合理扩展7。以智能运动手表为例，用户同意设备基于监测其
健康状况的目的收集其心率、运动轨迹等数据，但企业若将该等数据进
行自动化决策分析进而向其发送定向广告则明显超出了用户同意所涵
盖的处理范围。

为判断可能存在的风险，保证智能家居产品所进行的数据处理活动
充分符合目的限制原则及数据最小化原则的要求，企业应当进行风险评
估，基于评估结果确定数据最小化的实现方式，并应嵌入在系统开发的
全生命周期中8。

S E C T I O N  0 0 4

关键词四/联动：如何对合作第三方的个人数据处理活动
进行管理？

根据智能家居行业研究报告显示，随着智能家居平台之间整合力度
的不断加强，有近一半的设备能够同时接入两个或以上的智能互联平
台。同时，语音助手服务资源也将不断整合，更多的家居设备将搭载语音
助手9。

3. 数据本地化和数据出境
针对数据本地化（即要求在境内收集处理的全部或特定类别的个人

信息需在境内存储）及对数据出境的限制，实际上是各国或地区在网络
空间主权、数据资源管控与数据流动带来的经济效益之间的权衡考虑。
整体而言，目前主流国家或地区对此的管控举措，可分为如下三类：

（1） 明确要求数据本地化且对数据出境进行条件限制的
代表国家为俄罗斯。根据《俄罗斯联邦个人数据法》要求，运营商收集

个人数据（包括使用互联网手段）时，需要保证使用位于俄罗斯境内的数
据库，对俄罗斯公民的个人信息进行收集处理活动。对于此类国家或地

区，出海企业应严格按照本地法规要求，部署或者租赁本地数据库或服
务器，做好数据本地化存储；如有必要进行数据出境处理的，遵照当地要
求做好备案申报（行政措施层面，如有）、合作协议责任约定（民事责任层
面）等应对措施。

（2）不要求数据本地化但对数据出境进行条件限制的
代表国家或地区为接受欧盟《一般数据保护条例》（“GDPR”）管辖的

国家及地区（主要为EEA欧洲经济区国家），以及在立法上借鉴GDPR模
式进行数据立法的国家或地区（例如泰国）。这类国家或地区尚未明确要
求数据本地化，允许数据有条件地向域外提供。一般而言，限制条件包
括：数据接收方所在国或地区被数据共享方所在国或地区的数据监管部
门认定为”具备充分保护水平“，则可无限制传输；通过企业的具有约束
力的内部规则来约束和实现集团企业间的数据流动；与数据接收方签订
数据处理协议，由数据接收方承诺按照合同履行其数据保护义务。鉴于
中国目前的实践情况，对于此类国家或地区，建议通过内部个人信息安
全影响评估流程（Data Protection Impact Assessment, ”DPIA”），对
数据出境的安全风险进行综合评估。经评估认定可推进数据出境的，通
过与境外接收方签订数据处理协议的方式，厘清双方在数据出境合规及
安全方面的责任义务。

（3）目前对于数据本地化及数据出境未作过多限制的
此类模式包括两种情形：一是现有制度体系并未限制数据存储及出

境（代表国家为美国）；二是已制定了数据出境的相关限制要求但未生效
（代表地区为中国香港）。在此类模式下，数据可在相关国家或地区自由

流通。

4. 营销推送
营销推送，常以App内定向推送、营销短信、电话、邮件等形式呈现，

系企业基于商业开发考虑所经常涉足的个人信息使用行为。因其与数据
的经济价值直接相关，并直接影响用户的使用体验，容易引发用户投诉
等情形，因此有不少国家或地区通过国内数据专项立法方式，对个人信
息用于营销推送场景进行专门限制。综合来看，目前主流国家或地区，主
要采用“opt-in”（以用户明示同意为推送服务开展前提）及“opt-out”（不
以用户明示同意为前提，但需保障用户退出权利）的两种模式。两种模式
的对应合规措施要求展示如下：

C H A P T E R
F O U R
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COMPLIANCE

11.David Priest，
“Smart home 

developers raise 
concerns about 
Alexa and Google 
Assistant 
security”, 资料来源
：https://ww-
w.cnet.com/news/
smart-home-de-
velop-
ers-raise-con-
cerns-about-alexa-
and-google-assista
nt-security/，最近访
问时间：2020年4月5
日。

12.Rambus, 
“Smart Home: 

Threats and 
Countermea-
sures”, 资料来源：
https://www.ram-
bus.com/iot/smart
-home/，最近访问时
间：2020年4月5日。

13.Matthew 
James, “Smart 
Home Cyber 
Security”, 资料来源
：https://www.cy-
berdefensemaga-
zine.com/smart-ho
me-cyber-security/
，最近访问时间：
2020年4月5日。

部分智能家居企业在开拓海外市场时，会选择在Google home、
Amazon Alexa等受众较广的智能家居平台上进行开发，以云对云的技
术控制方案来实现对设备的语音控制。在此过程中即涉及到三方主体

（用户、智能家居厂商及智能家居语音平台）之间的数据交互，部分仅提
供硬件及后台运维开发的厂商甚至会涉及到四方或以上主体之间的数
据交互，因此，要充分明确各方之间，尤其是厂商及平台之间关于数据处
理活动的权责义务。

在实践过程中，企业一方面要选择个人数据保护合规能力及安全技
术水平较高的平台进行开发，严格遵循各项开发协议及要求，推动相关
主体之间数据处理协议的签署。另一方面则是要不断提高研发能力和设
备的安全水平，避免出现合作平台暗中截留数据进行其他目的处理的情
况 。11。

S E C T I O N  0 0 5

关键词五/安全： 如何保障个人数据安全？

由于智能家居是以住宅为平台，利用综合布线技术、网络通信技术、
安全防范技术、自动控制技术及音视频技术将家居生活有关的设施集
成，构建高效的住宅设施与家庭日程事务的管理系统，各项设备或平台
之间通过蓝牙、网关等进行互联，存在较大的信息安全风险。

智能家居产品所面临的信息安全风险主要来源于三方面：首先，来源
于外部攻击，例如攻击者破坏、数据和身份窃取、设备劫持等12；其次，来
源于设备或平台本身，例如设备本身在上线前未进行充分的安全性测
试，存在明显的安全漏洞或者后台数据库未进行安全加固，导致数据泄
露等；最后，来源于用户自身，部分用户对于复杂的安全技术缺乏充分的
认识，导致未意识到可能存在的安全隐患 13。

由于国内部分智能家居厂前身为传统家电制造商，在信息安全方面
的经验和能力相对较为薄弱。基于上述风险及企业面临的实际情况，企
业可从以下几个要点入手，不断提高安全风险控制水平：在高层重视、资
源投入及人员投入等方面加强信息安全能力建设及安全事件应急处理
能力提升，并在相对成熟时申请ISO 27001等信息安全认证；从产品设计
及开发阶段即融入安全考虑，对产品进行充分的安全检测；通过产品说
明、官网公告、所互联的APP等方式向用户提示安全风险，告知其基本的
安全措施等。

3. 数据本地化和数据出境
针对数据本地化（即要求在境内收集处理的全部或特定类别的个人

信息需在境内存储）及对数据出境的限制，实际上是各国或地区在网络
空间主权、数据资源管控与数据流动带来的经济效益之间的权衡考虑。
整体而言，目前主流国家或地区对此的管控举措，可分为如下三类：

（1） 明确要求数据本地化且对数据出境进行条件限制的
代表国家为俄罗斯。根据《俄罗斯联邦个人数据法》要求，运营商收集

个人数据（包括使用互联网手段）时，需要保证使用位于俄罗斯境内的数
据库，对俄罗斯公民的个人信息进行收集处理活动。对于此类国家或地

区，出海企业应严格按照本地法规要求，部署或者租赁本地数据库或服
务器，做好数据本地化存储；如有必要进行数据出境处理的，遵照当地要
求做好备案申报（行政措施层面，如有）、合作协议责任约定（民事责任层
面）等应对措施。

（2）不要求数据本地化但对数据出境进行条件限制的
代表国家或地区为接受欧盟《一般数据保护条例》（“GDPR”）管辖的

国家及地区（主要为EEA欧洲经济区国家），以及在立法上借鉴GDPR模
式进行数据立法的国家或地区（例如泰国）。这类国家或地区尚未明确要
求数据本地化，允许数据有条件地向域外提供。一般而言，限制条件包
括：数据接收方所在国或地区被数据共享方所在国或地区的数据监管部
门认定为”具备充分保护水平“，则可无限制传输；通过企业的具有约束
力的内部规则来约束和实现集团企业间的数据流动；与数据接收方签订
数据处理协议，由数据接收方承诺按照合同履行其数据保护义务。鉴于
中国目前的实践情况，对于此类国家或地区，建议通过内部个人信息安
全影响评估流程（Data Protection Impact Assessment, ”DPIA”），对
数据出境的安全风险进行综合评估。经评估认定可推进数据出境的，通
过与境外接收方签订数据处理协议的方式，厘清双方在数据出境合规及
安全方面的责任义务。

（3）目前对于数据本地化及数据出境未作过多限制的
此类模式包括两种情形：一是现有制度体系并未限制数据存储及出

境（代表国家为美国）；二是已制定了数据出境的相关限制要求但未生效
（代表地区为中国香港）。在此类模式下，数据可在相关国家或地区自由

流通。

4. 营销推送
营销推送，常以App内定向推送、营销短信、电话、邮件等形式呈现，

系企业基于商业开发考虑所经常涉足的个人信息使用行为。因其与数据
的经济价值直接相关，并直接影响用户的使用体验，容易引发用户投诉
等情形，因此有不少国家或地区通过国内数据专项立法方式，对个人信
息用于营销推送场景进行专门限制。综合来看，目前主流国家或地区，主
要采用“opt-in”（以用户明示同意为推送服务开展前提）及“opt-out”（不
以用户明示同意为前提，但需保障用户退出权利）的两种模式。两种模式
的对应合规措施要求展示如下：

_ 1 6 4
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关键词六/跨境：如何合规地将个人数据传输至中国境
内？

根据GDPR第五章，个人数据跨境传输既包括物理上跨越国境发生转
移的情形（指个人数据在地理位置上、空间上发生的物理转移，既包括通
过网络发生的转移，也包括通过物理载体将个人数据从一个国家/地区带
到另一国家/地区的转移），还包括个人数据被远程访问的情形。在进行个
人数据跨境传输时，首先需明确传输双方的基本信息及所在法域，其次
是要明确进行数据传输的目的和合法依据，确保具备适当的传输安全保
障机制。

基于上述规定，国内智能家居企业在面向海外用户提供产品及服务
时，无论是将数据直接回传在至境内，还是在当地架设服务器或租用云
服务器后境内人员进行远程访问，基本都会涉及个人数据的跨境传输。

针对不同的数据跨境方式，企业应当视实际情况采取不同的合规措
施：对于从产品终端或当地服务器直接将个人数据回传至境内的情形，
一方面要在隐私政策中充分告知其相关信息并在必要时征得个人数据
主体的同意，另一方面可以结合业务的实际需要适度控制回传数据的规
模和频率，同时可以采取技术措施对数据进行加密或脱敏、匿名化处理
等；对于远程访问的情形，除在隐私政策中进行说明、必要时征得个人数
据主体同意等以外，涉及租用第三方服务器的，还应当与该等第三方签
署数据传输协议，同时限制访问人员范围及权限等，避免发生数据安全
事件。

14.“12 tips to help 
secure your smart 
home and IoT 
devices”, 资料来源：
https://us.nor-
ton.com/inter-
netsecuri-
ty-iot-smart-home
-securi-
ty-core.html.，最近
访问时间：2020年4
月5日。
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某智能家居品牌在官网上提示用户保障设备安全的方法14

S E C T I O N  0 0 7

关键词七 /交互： 如何保障用户行使个人数据相关权利？

根据GDPR，数据主体享有知情权、访问权、更正权、删除权、可携带
权、反对权及限制处理权，数据控制者或处理者应该具备相应的机制支
持数据主体行使其权利，并在规定时间内对其权利请求进行响应。

由于智能家居产品本身的特点，在支持个人数据主体行使权利时面
临着以下困难：首先，如“关键词一 知情”所述，部分智能家居设备没有屏
幕且不具备语音交互等功能，用户没有易于操作的方式行使其权利；此
外，由于智能家居产品可能涉及到对非用户的个人数据的收集和处理，
此类主体行权尚存在一定困难15。

为充分保证数据主体权利的实现，对于有屏幕或互联APP的产品，企
业应当设置相应的功能供用户行使其权利；对于其他类产品，应当在隐
私政策中进行充分的说明，提供邮箱、电话、邮寄等方式以便用户行权。
在企业内部，应当建立起完整的数据主体权利请求响应机制或流程并提
高相应的技术能力，对用户的权利请求进行及时、高效的响应。

S E C T I O N  0 0 8

关键词八/趋势： 智能家居个人数据保护合规的发展趋势
是什么？

根据GDPR第25条，设计的隐私保护（Privacy by Design）是指在决
定数据处理的目的及方式时，即应考虑采取适当的组织和技术措施，并
在处理中整合必要的安全保障措施，以实现对数据处理基本原则的遵守
以及对数据主体基本权利和自由的保障；默认的隐私保护（Privacy by 
Default）则是应当采取适当的组织和技术措施以保障在默认情况下只
有为特定目的所必要的个人数据被处理，二者统称为设计和默认的隐私
保护（Privacy by Design and Default，PbD）。根据GDPR 的要求，在数
据处理活动全流程中均应贯穿PbD 的各项要求，全面履行数据保护基本
原则，在产品开发初始阶段即应充分考虑各项合规要求。

3. 数据本地化和数据出境
针对数据本地化（即要求在境内收集处理的全部或特定类别的个人

信息需在境内存储）及对数据出境的限制，实际上是各国或地区在网络
空间主权、数据资源管控与数据流动带来的经济效益之间的权衡考虑。
整体而言，目前主流国家或地区对此的管控举措，可分为如下三类：

（1） 明确要求数据本地化且对数据出境进行条件限制的
代表国家为俄罗斯。根据《俄罗斯联邦个人数据法》要求，运营商收集

个人数据（包括使用互联网手段）时，需要保证使用位于俄罗斯境内的数
据库，对俄罗斯公民的个人信息进行收集处理活动。对于此类国家或地

区，出海企业应严格按照本地法规要求，部署或者租赁本地数据库或服
务器，做好数据本地化存储；如有必要进行数据出境处理的，遵照当地要
求做好备案申报（行政措施层面，如有）、合作协议责任约定（民事责任层
面）等应对措施。

（2）不要求数据本地化但对数据出境进行条件限制的
代表国家或地区为接受欧盟《一般数据保护条例》（“GDPR”）管辖的

国家及地区（主要为EEA欧洲经济区国家），以及在立法上借鉴GDPR模
式进行数据立法的国家或地区（例如泰国）。这类国家或地区尚未明确要
求数据本地化，允许数据有条件地向域外提供。一般而言，限制条件包
括：数据接收方所在国或地区被数据共享方所在国或地区的数据监管部
门认定为”具备充分保护水平“，则可无限制传输；通过企业的具有约束
力的内部规则来约束和实现集团企业间的数据流动；与数据接收方签订
数据处理协议，由数据接收方承诺按照合同履行其数据保护义务。鉴于
中国目前的实践情况，对于此类国家或地区，建议通过内部个人信息安
全影响评估流程（Data Protection Impact Assessment, ”DPIA”），对
数据出境的安全风险进行综合评估。经评估认定可推进数据出境的，通
过与境外接收方签订数据处理协议的方式，厘清双方在数据出境合规及
安全方面的责任义务。

（3）目前对于数据本地化及数据出境未作过多限制的
此类模式包括两种情形：一是现有制度体系并未限制数据存储及出

境（代表国家为美国）；二是已制定了数据出境的相关限制要求但未生效
（代表地区为中国香港）。在此类模式下，数据可在相关国家或地区自由

流通。

4. 营销推送
营销推送，常以App内定向推送、营销短信、电话、邮件等形式呈现，

系企业基于商业开发考虑所经常涉足的个人信息使用行为。因其与数据
的经济价值直接相关，并直接影响用户的使用体验，容易引发用户投诉
等情形，因此有不少国家或地区通过国内数据专项立法方式，对个人信
息用于营销推送场景进行专门限制。综合来看，目前主流国家或地区，主
要采用“opt-in”（以用户明示同意为推送服务开展前提）及“opt-out”（不
以用户明示同意为前提，但需保障用户退出权利）的两种模式。两种模式
的对应合规措施要求展示如下：

C H A P T E R
F O U R

_ 1 6 5



S E C T I O N  0 0 6

关键词六/跨境：如何合规地将个人数据传输至中国境
内？

根据GDPR第五章，个人数据跨境传输既包括物理上跨越国境发生转
移的情形（指个人数据在地理位置上、空间上发生的物理转移，既包括通
过网络发生的转移，也包括通过物理载体将个人数据从一个国家/地区带
到另一国家/地区的转移），还包括个人数据被远程访问的情形。在进行个
人数据跨境传输时，首先需明确传输双方的基本信息及所在法域，其次
是要明确进行数据传输的目的和合法依据，确保具备适当的传输安全保
障机制。

基于上述规定，国内智能家居企业在面向海外用户提供产品及服务
时，无论是将数据直接回传在至境内，还是在当地架设服务器或租用云
服务器后境内人员进行远程访问，基本都会涉及个人数据的跨境传输。

针对不同的数据跨境方式，企业应当视实际情况采取不同的合规措
施：对于从产品终端或当地服务器直接将个人数据回传至境内的情形，
一方面要在隐私政策中充分告知其相关信息并在必要时征得个人数据
主体的同意，另一方面可以结合业务的实际需要适度控制回传数据的规
模和频率，同时可以采取技术措施对数据进行加密或脱敏、匿名化处理
等；对于远程访问的情形，除在隐私政策中进行说明、必要时征得个人数
据主体同意等以外，涉及租用第三方服务器的，还应当与该等第三方签
署数据传输协议，同时限制访问人员范围及权限等，避免发生数据安全
事件。

COMPLIANCE
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关键词七 /交互： 如何保障用户行使个人数据相关权利？

根据GDPR，数据主体享有知情权、访问权、更正权、删除权、可携带
权、反对权及限制处理权，数据控制者或处理者应该具备相应的机制支
持数据主体行使其权利，并在规定时间内对其权利请求进行响应。

由于智能家居产品本身的特点，在支持个人数据主体行使权利时面
临着以下困难：首先，如“关键词一 知情”所述，部分智能家居设备没有屏
幕且不具备语音交互等功能，用户没有易于操作的方式行使其权利；此
外，由于智能家居产品可能涉及到对非用户的个人数据的收集和处理，
此类主体行权尚存在一定困难15。

为充分保证数据主体权利的实现，对于有屏幕或互联APP的产品，企
业应当设置相应的功能供用户行使其权利；对于其他类产品，应当在隐
私政策中进行充分的说明，提供邮箱、电话、邮寄等方式以便用户行权。
在企业内部，应当建立起完整的数据主体权利请求响应机制或流程并提
高相应的技术能力，对用户的权利请求进行及时、高效的响应。

S E C T I O N  0 0 8

关键词八/趋势： 智能家居个人数据保护合规的发展趋势
是什么？

根据GDPR第25条，设计的隐私保护（Privacy by Design）是指在决
定数据处理的目的及方式时，即应考虑采取适当的组织和技术措施，并
在处理中整合必要的安全保障措施，以实现对数据处理基本原则的遵守
以及对数据主体基本权利和自由的保障；默认的隐私保护（Privacy by 
Default）则是应当采取适当的组织和技术措施以保障在默认情况下只
有为特定目的所必要的个人数据被处理，二者统称为设计和默认的隐私
保护（Privacy by Design and Default，PbD）。根据GDPR 的要求，在数
据处理活动全流程中均应贯穿PbD 的各项要求，全面履行数据保护基本
原则，在产品开发初始阶段即应充分考虑各项合规要求。

3. 数据本地化和数据出境
针对数据本地化（即要求在境内收集处理的全部或特定类别的个人

信息需在境内存储）及对数据出境的限制，实际上是各国或地区在网络
空间主权、数据资源管控与数据流动带来的经济效益之间的权衡考虑。
整体而言，目前主流国家或地区对此的管控举措，可分为如下三类：

（1） 明确要求数据本地化且对数据出境进行条件限制的
代表国家为俄罗斯。根据《俄罗斯联邦个人数据法》要求，运营商收集

个人数据（包括使用互联网手段）时，需要保证使用位于俄罗斯境内的数
据库，对俄罗斯公民的个人信息进行收集处理活动。对于此类国家或地

区，出海企业应严格按照本地法规要求，部署或者租赁本地数据库或服
务器，做好数据本地化存储；如有必要进行数据出境处理的，遵照当地要
求做好备案申报（行政措施层面，如有）、合作协议责任约定（民事责任层
面）等应对措施。

（2）不要求数据本地化但对数据出境进行条件限制的
代表国家或地区为接受欧盟《一般数据保护条例》（“GDPR”）管辖的

国家及地区（主要为EEA欧洲经济区国家），以及在立法上借鉴GDPR模
式进行数据立法的国家或地区（例如泰国）。这类国家或地区尚未明确要
求数据本地化，允许数据有条件地向域外提供。一般而言，限制条件包
括：数据接收方所在国或地区被数据共享方所在国或地区的数据监管部
门认定为”具备充分保护水平“，则可无限制传输；通过企业的具有约束
力的内部规则来约束和实现集团企业间的数据流动；与数据接收方签订
数据处理协议，由数据接收方承诺按照合同履行其数据保护义务。鉴于
中国目前的实践情况，对于此类国家或地区，建议通过内部个人信息安
全影响评估流程（Data Protection Impact Assessment, ”DPIA”），对
数据出境的安全风险进行综合评估。经评估认定可推进数据出境的，通
过与境外接收方签订数据处理协议的方式，厘清双方在数据出境合规及
安全方面的责任义务。

（3）目前对于数据本地化及数据出境未作过多限制的
此类模式包括两种情形：一是现有制度体系并未限制数据存储及出

境（代表国家为美国）；二是已制定了数据出境的相关限制要求但未生效
（代表地区为中国香港）。在此类模式下，数据可在相关国家或地区自由

流通。

4. 营销推送
营销推送，常以App内定向推送、营销短信、电话、邮件等形式呈现，

系企业基于商业开发考虑所经常涉足的个人信息使用行为。因其与数据
的经济价值直接相关，并直接影响用户的使用体验，容易引发用户投诉
等情形，因此有不少国家或地区通过国内数据专项立法方式，对个人信
息用于营销推送场景进行专门限制。综合来看，目前主流国家或地区，主
要采用“opt-in”（以用户明示同意为推送服务开展前提）及“opt-out”（不
以用户明示同意为前提，但需保障用户退出权利）的两种模式。两种模式
的对应合规措施要求展示如下：
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新技术的应用引发了智能家居产品一系列个人数据保护问题，却也
是解决这些问题的关键17。越来越多的智能家居厂商开始考虑并着手将
产品设计之初便融入PbD的要求，以减少产品的隐私漏洞及后续添加升
级时的高昂成本。企业在考虑将PbD要求融入产品设计及数据处理的全
生命周期时，可以参考以下良好实践：在全流程中，重点关注数据假名化
及数据最小化的技术实现，同时采取其他组织和技术措施，例如加密传
输、加密存储、权限控制、培训提升员工意识及技术能力等。

  
主动而非被动反应，预防而非
补救
Proactive not Reactive; 
Preventative not Remedial.

默认隐私
Privacy as the Default 
Setting

隐私嵌入设计
Privacy Embedded into 
Design

正和而非零和
Full Functionality: 
Positive-Sum, not 
Zero-Sum

端到端的安全，数据全生命周
期保护
End-to-End Security: Full 
Lifecycle Protection

可视性和透明性
Visibility and Transparen-
cy: Keep it Open

尊重用户隐私，以用户为中心
Respect for User Privacy: 
Keep it User-Centric

设计的隐私保护是主动的而非被动的事先反应措施，用以预
防和防止隐私侵入事件，而非事后补救措施。

确保在任何给定的IT系统或业务实践中自动保护个人数据。

隐私设计嵌入到IT系统和业务实践的设计和架构中。

隐私设计旨在满足所有的合法利益和目的，而不是通过零和
的方法，进行利益权衡，舍弃某些功能。

在数据收集前，隐私设计应嵌入到系统中，并扩展到所涉及
的个人数据的整个生命周期中，保障隐私安全。

隐私设计保证所有相关者的操作行为都可以被独立地验证，
并且对于用户和产品提供者都是可见且透明的。

隐私设计的目的是为了保护个人的基本权利和自由，所采取
的措施应当以尊重其隐私为核心。

PbD 核心理念16 

3. 数据本地化和数据出境
针对数据本地化（即要求在境内收集处理的全部或特定类别的个人

信息需在境内存储）及对数据出境的限制，实际上是各国或地区在网络
空间主权、数据资源管控与数据流动带来的经济效益之间的权衡考虑。
整体而言，目前主流国家或地区对此的管控举措，可分为如下三类：

（1） 明确要求数据本地化且对数据出境进行条件限制的
代表国家为俄罗斯。根据《俄罗斯联邦个人数据法》要求，运营商收集

个人数据（包括使用互联网手段）时，需要保证使用位于俄罗斯境内的数
据库，对俄罗斯公民的个人信息进行收集处理活动。对于此类国家或地

区，出海企业应严格按照本地法规要求，部署或者租赁本地数据库或服
务器，做好数据本地化存储；如有必要进行数据出境处理的，遵照当地要
求做好备案申报（行政措施层面，如有）、合作协议责任约定（民事责任层
面）等应对措施。

（2）不要求数据本地化但对数据出境进行条件限制的
代表国家或地区为接受欧盟《一般数据保护条例》（“GDPR”）管辖的

国家及地区（主要为EEA欧洲经济区国家），以及在立法上借鉴GDPR模
式进行数据立法的国家或地区（例如泰国）。这类国家或地区尚未明确要
求数据本地化，允许数据有条件地向域外提供。一般而言，限制条件包
括：数据接收方所在国或地区被数据共享方所在国或地区的数据监管部
门认定为”具备充分保护水平“，则可无限制传输；通过企业的具有约束
力的内部规则来约束和实现集团企业间的数据流动；与数据接收方签订
数据处理协议，由数据接收方承诺按照合同履行其数据保护义务。鉴于
中国目前的实践情况，对于此类国家或地区，建议通过内部个人信息安
全影响评估流程（Data Protection Impact Assessment, ”DPIA”），对
数据出境的安全风险进行综合评估。经评估认定可推进数据出境的，通
过与境外接收方签订数据处理协议的方式，厘清双方在数据出境合规及
安全方面的责任义务。

（3）目前对于数据本地化及数据出境未作过多限制的
此类模式包括两种情形：一是现有制度体系并未限制数据存储及出

境（代表国家为美国）；二是已制定了数据出境的相关限制要求但未生效
（代表地区为中国香港）。在此类模式下，数据可在相关国家或地区自由

流通。

4. 营销推送
营销推送，常以App内定向推送、营销短信、电话、邮件等形式呈现，

系企业基于商业开发考虑所经常涉足的个人信息使用行为。因其与数据
的经济价值直接相关，并直接影响用户的使用体验，容易引发用户投诉
等情形，因此有不少国家或地区通过国内数据专项立法方式，对个人信
息用于营销推送场景进行专门限制。综合来看，目前主流国家或地区，主
要采用“opt-in”（以用户明示同意为推送服务开展前提）及“opt-out”（不
以用户明示同意为前提，但需保障用户退出权利）的两种模式。两种模式
的对应合规措施要求展示如下：

C H A P T E R
F O U R
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结语

5G和人工智能技术发展助推智能家居产品的更新迭代，中国智能家
居企业在不断开拓海外市场的同时也应当充分关注个人数据保护合规
问题，在参考本文八个关键词的基础上，结合自身海外市场规划，逐步建
立内部个人数据保护体系，打造外部的隐私保护形象，使个人数据保护
合规能力成为开拓海外市场的关键竞争优势和重要助推力量。

3. 数据本地化和数据出境
针对数据本地化（即要求在境内收集处理的全部或特定类别的个人

信息需在境内存储）及对数据出境的限制，实际上是各国或地区在网络
空间主权、数据资源管控与数据流动带来的经济效益之间的权衡考虑。
整体而言，目前主流国家或地区对此的管控举措，可分为如下三类：

（1） 明确要求数据本地化且对数据出境进行条件限制的
代表国家为俄罗斯。根据《俄罗斯联邦个人数据法》要求，运营商收集

个人数据（包括使用互联网手段）时，需要保证使用位于俄罗斯境内的数
据库，对俄罗斯公民的个人信息进行收集处理活动。对于此类国家或地

区，出海企业应严格按照本地法规要求，部署或者租赁本地数据库或服
务器，做好数据本地化存储；如有必要进行数据出境处理的，遵照当地要
求做好备案申报（行政措施层面，如有）、合作协议责任约定（民事责任层
面）等应对措施。

（2）不要求数据本地化但对数据出境进行条件限制的
代表国家或地区为接受欧盟《一般数据保护条例》（“GDPR”）管辖的

国家及地区（主要为EEA欧洲经济区国家），以及在立法上借鉴GDPR模
式进行数据立法的国家或地区（例如泰国）。这类国家或地区尚未明确要
求数据本地化，允许数据有条件地向域外提供。一般而言，限制条件包
括：数据接收方所在国或地区被数据共享方所在国或地区的数据监管部
门认定为”具备充分保护水平“，则可无限制传输；通过企业的具有约束
力的内部规则来约束和实现集团企业间的数据流动；与数据接收方签订
数据处理协议，由数据接收方承诺按照合同履行其数据保护义务。鉴于
中国目前的实践情况，对于此类国家或地区，建议通过内部个人信息安
全影响评估流程（Data Protection Impact Assessment, ”DPIA”），对
数据出境的安全风险进行综合评估。经评估认定可推进数据出境的，通
过与境外接收方签订数据处理协议的方式，厘清双方在数据出境合规及
安全方面的责任义务。

（3）目前对于数据本地化及数据出境未作过多限制的
此类模式包括两种情形：一是现有制度体系并未限制数据存储及出

境（代表国家为美国）；二是已制定了数据出境的相关限制要求但未生效
（代表地区为中国香港）。在此类模式下，数据可在相关国家或地区自由

流通。

4. 营销推送
营销推送，常以App内定向推送、营销短信、电话、邮件等形式呈现，

系企业基于商业开发考虑所经常涉足的个人信息使用行为。因其与数据
的经济价值直接相关，并直接影响用户的使用体验，容易引发用户投诉
等情形，因此有不少国家或地区通过国内数据专项立法方式，对个人信
息用于营销推送场景进行专门限制。综合来看，目前主流国家或地区，主
要采用“opt-in”（以用户明示同意为推送服务开展前提）及“opt-out”（不
以用户明示同意为前提，但需保障用户退出权利）的两种模式。两种模式
的对应合规措施要求展示如下：

陈际红/合伙人 
知识产权部 
北京办公室 
+86 10 5957 2003
chenjihong@zhonglun.com
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移动互联网产品跨境出海
的合规风险与对策

C H A P T E R  0 4

3. 数据本地化和数据出境
针对数据本地化（即要求在境内收集处理的全部或特定类别的个人

信息需在境内存储）及对数据出境的限制，实际上是各国或地区在网络
空间主权、数据资源管控与数据流动带来的经济效益之间的权衡考虑。
整体而言，目前主流国家或地区对此的管控举措，可分为如下三类：

（1） 明确要求数据本地化且对数据出境进行条件限制的
代表国家为俄罗斯。根据《俄罗斯联邦个人数据法》要求，运营商收集

个人数据（包括使用互联网手段）时，需要保证使用位于俄罗斯境内的数
据库，对俄罗斯公民的个人信息进行收集处理活动。对于此类国家或地

区，出海企业应严格按照本地法规要求，部署或者租赁本地数据库或服
务器，做好数据本地化存储；如有必要进行数据出境处理的，遵照当地要
求做好备案申报（行政措施层面，如有）、合作协议责任约定（民事责任层
面）等应对措施。

（2）不要求数据本地化但对数据出境进行条件限制的
代表国家或地区为接受欧盟《一般数据保护条例》（“GDPR”）管辖的

国家及地区（主要为EEA欧洲经济区国家），以及在立法上借鉴GDPR模
式进行数据立法的国家或地区（例如泰国）。这类国家或地区尚未明确要
求数据本地化，允许数据有条件地向域外提供。一般而言，限制条件包
括：数据接收方所在国或地区被数据共享方所在国或地区的数据监管部
门认定为”具备充分保护水平“，则可无限制传输；通过企业的具有约束
力的内部规则来约束和实现集团企业间的数据流动；与数据接收方签订
数据处理协议，由数据接收方承诺按照合同履行其数据保护义务。鉴于
中国目前的实践情况，对于此类国家或地区，建议通过内部个人信息安
全影响评估流程（Data Protection Impact Assessment, ”DPIA”），对
数据出境的安全风险进行综合评估。经评估认定可推进数据出境的，通
过与境外接收方签订数据处理协议的方式，厘清双方在数据出境合规及
安全方面的责任义务。

（3）目前对于数据本地化及数据出境未作过多限制的
此类模式包括两种情形：一是现有制度体系并未限制数据存储及出

境（代表国家为美国）；二是已制定了数据出境的相关限制要求但未生效
（代表地区为中国香港）。在此类模式下，数据可在相关国家或地区自由

流通。

4. 营销推送
营销推送，常以App内定向推送、营销短信、电话、邮件等形式呈现，

系企业基于商业开发考虑所经常涉足的个人信息使用行为。因其与数据
的经济价值直接相关，并直接影响用户的使用体验，容易引发用户投诉
等情形，因此有不少国家或地区通过国内数据专项立法方式，对个人信
息用于营销推送场景进行专门限制。综合来看，目前主流国家或地区，主
要采用“opt-in”（以用户明示同意为推送服务开展前提）及“opt-out”（不
以用户明示同意为前提，但需保障用户退出权利）的两种模式。两种模式
的对应合规措施要求展示如下：

C H A P T E R
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随着人工智能、大数据技术及云计算能力的推广运用，在日渐纯

熟的移动通信技术的推动下，互联网技术正在加速各地区各领域

信息和数据的互联互通。越来越多的国内互联网企业在巩固境内

竞争优势的同时，着眼于海外市场的扩展建设，发力于移动互联

产品的出海落地。此外，国内市场日趋饱和以及新冠疫情的出现，

一定程度上助推国内企业加快移动互联产品的海外布局和推广

落地。

移动互联网服务和产品具有传播速度快、传播范围广等特点，产

品和服务一旦上传至网络，短短几小时内就能传播至世界各地，

其推广效率远远超过了传统工业产品。而移动互联网的这些新优

势，往往也会使企业面临更多的不可控因素和法律风险。

根据我们的服务经验以及团队的服务特点，我们特选取了与移动

互联网产品密切相关的落地资质、数据合规及知识产权问题作为

本篇主要讨论的内容。

作者:蔡鹏/闫莹/薛泽涵

3. 数据本地化和数据出境
针对数据本地化（即要求在境内收集处理的全部或特定类别的个人

信息需在境内存储）及对数据出境的限制，实际上是各国或地区在网络
空间主权、数据资源管控与数据流动带来的经济效益之间的权衡考虑。
整体而言，目前主流国家或地区对此的管控举措，可分为如下三类：

（1） 明确要求数据本地化且对数据出境进行条件限制的
代表国家为俄罗斯。根据《俄罗斯联邦个人数据法》要求，运营商收集

个人数据（包括使用互联网手段）时，需要保证使用位于俄罗斯境内的数
据库，对俄罗斯公民的个人信息进行收集处理活动。对于此类国家或地

区，出海企业应严格按照本地法规要求，部署或者租赁本地数据库或服
务器，做好数据本地化存储；如有必要进行数据出境处理的，遵照当地要
求做好备案申报（行政措施层面，如有）、合作协议责任约定（民事责任层
面）等应对措施。

（2）不要求数据本地化但对数据出境进行条件限制的
代表国家或地区为接受欧盟《一般数据保护条例》（“GDPR”）管辖的

国家及地区（主要为EEA欧洲经济区国家），以及在立法上借鉴GDPR模
式进行数据立法的国家或地区（例如泰国）。这类国家或地区尚未明确要
求数据本地化，允许数据有条件地向域外提供。一般而言，限制条件包
括：数据接收方所在国或地区被数据共享方所在国或地区的数据监管部
门认定为”具备充分保护水平“，则可无限制传输；通过企业的具有约束
力的内部规则来约束和实现集团企业间的数据流动；与数据接收方签订
数据处理协议，由数据接收方承诺按照合同履行其数据保护义务。鉴于
中国目前的实践情况，对于此类国家或地区，建议通过内部个人信息安
全影响评估流程（Data Protection Impact Assessment, ”DPIA”），对
数据出境的安全风险进行综合评估。经评估认定可推进数据出境的，通
过与境外接收方签订数据处理协议的方式，厘清双方在数据出境合规及
安全方面的责任义务。

（3）目前对于数据本地化及数据出境未作过多限制的
此类模式包括两种情形：一是现有制度体系并未限制数据存储及出

境（代表国家为美国）；二是已制定了数据出境的相关限制要求但未生效
（代表地区为中国香港）。在此类模式下，数据可在相关国家或地区自由

流通。

4. 营销推送
营销推送，常以App内定向推送、营销短信、电话、邮件等形式呈现，

系企业基于商业开发考虑所经常涉足的个人信息使用行为。因其与数据
的经济价值直接相关，并直接影响用户的使用体验，容易引发用户投诉
等情形，因此有不少国家或地区通过国内数据专项立法方式，对个人信
息用于营销推送场景进行专门限制。综合来看，目前主流国家或地区，主
要采用“opt-in”（以用户明示同意为推送服务开展前提）及“opt-out”（不
以用户明示同意为前提，但需保障用户退出权利）的两种模式。两种模式
的对应合规措施要求展示如下：
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S E C T I O N  0 0 1

落地资质

“落地资质”板块，包括电信运营资质及产品认证，系决定移动互联网
产品是否能在特定国家或地区落地并正常运营的直接因素。互联网企业
在推进产品海外布局时，应着重评估此板块要求，调研了解本企业产品
进入当地市场的难度及限制，探寻合法有效的应对措施。

1. 运营资质
（1）所需牌照识别

鉴于移动互联产品通常需依赖本地或远程互联网（局域网）或通讯网
（或两者同时运用）以保持正常运营，可能涉及运营或者使用本地电信资

源，而电信资源通常由所在国家或地区进行管控及有序分配，因此不同
国家或地区，对于境外移动互联产品的进入，可能会采取不同程度的准
入限制。确定产品落入本地电信服务监管范围，并认准产品本地运营所
需的电信相关牌照，对于出海企业而言属于首要核心工作。

判断是否需要获取特定电信牌照，以及需要怎样的电信牌照，需严格
按照本地电信监管要求，并结合产品自身在应用环境、产品功能、技术特
征等方面的情况，进行匹配评估。通常而言，评估逻辑包括如下：

  
方面 要素 结论

如是，产品可能同时或仅受制于本地电信管理法规以
外的、特殊行业的法规要求。对此，需先评估产品是否
落入本地电信监管范围，并同时了解特定行业对类似
产品是否有其他准入门槛要求。

如仅限于特定范围且使用人数很少，运营资质未必是
强制要求（可能可采取本地备案或者提交合规性声明
等低成本替代措施），建议具体咨询当地监管部门。

很多国家或地区对于支持在线数据交互功能的产品
均有明确的电信资质要求。因此，如产品支持此类功
能，存在申领相应电信牌照的较大可能性。在此基础
上，应根据产品是否支持域外互联或者数据出境，关
注所在国或地区对于纯本地运营及允许跨境的数据
交互服务的不同牌照要求。

如是，则产品除了涉及增值电信业务外，还可能涉及
本地基础电信服务，牌照要求会更加多样复杂。

部分国家或地区对于不同技术指标的产品，会有不同
的电信牌照监管要求。

1.产品所投入运用的环境，是否包
括或者限定于勘探、军工、海运等
特殊行业领域。 

2.产品是否向本地企业及个人等
不特定用户提供服务，或者仅限于
特定范围用户进行内部使用。

1.产品除提供入网使用外，是否支
持用户间在线数据交互。

2.产品正常对外提供服务，是否需
以在当地拥有独立电信网络运营，
或者提供相应通话或网关服务为
前置要求。

产 品 在 网 络 运 用（通 讯 网 / 互 联
网）、基站或服务器需求、无线电频
谱使用等层面的具体指标特征。

要素
应
用
环
境

产
品
功
能

技
术
特
征

3. 数据本地化和数据出境
针对数据本地化（即要求在境内收集处理的全部或特定类别的个人

信息需在境内存储）及对数据出境的限制，实际上是各国或地区在网络
空间主权、数据资源管控与数据流动带来的经济效益之间的权衡考虑。
整体而言，目前主流国家或地区对此的管控举措，可分为如下三类：

（1） 明确要求数据本地化且对数据出境进行条件限制的
代表国家为俄罗斯。根据《俄罗斯联邦个人数据法》要求，运营商收集

个人数据（包括使用互联网手段）时，需要保证使用位于俄罗斯境内的数
据库，对俄罗斯公民的个人信息进行收集处理活动。对于此类国家或地

区，出海企业应严格按照本地法规要求，部署或者租赁本地数据库或服
务器，做好数据本地化存储；如有必要进行数据出境处理的，遵照当地要
求做好备案申报（行政措施层面，如有）、合作协议责任约定（民事责任层
面）等应对措施。

（2）不要求数据本地化但对数据出境进行条件限制的
代表国家或地区为接受欧盟《一般数据保护条例》（“GDPR”）管辖的

国家及地区（主要为EEA欧洲经济区国家），以及在立法上借鉴GDPR模
式进行数据立法的国家或地区（例如泰国）。这类国家或地区尚未明确要
求数据本地化，允许数据有条件地向域外提供。一般而言，限制条件包
括：数据接收方所在国或地区被数据共享方所在国或地区的数据监管部
门认定为”具备充分保护水平“，则可无限制传输；通过企业的具有约束
力的内部规则来约束和实现集团企业间的数据流动；与数据接收方签订
数据处理协议，由数据接收方承诺按照合同履行其数据保护义务。鉴于
中国目前的实践情况，对于此类国家或地区，建议通过内部个人信息安
全影响评估流程（Data Protection Impact Assessment, ”DPIA”），对
数据出境的安全风险进行综合评估。经评估认定可推进数据出境的，通
过与境外接收方签订数据处理协议的方式，厘清双方在数据出境合规及
安全方面的责任义务。

（3）目前对于数据本地化及数据出境未作过多限制的
此类模式包括两种情形：一是现有制度体系并未限制数据存储及出

境（代表国家为美国）；二是已制定了数据出境的相关限制要求但未生效
（代表地区为中国香港）。在此类模式下，数据可在相关国家或地区自由

流通。

4. 营销推送
营销推送，常以App内定向推送、营销短信、电话、邮件等形式呈现，

系企业基于商业开发考虑所经常涉足的个人信息使用行为。因其与数据
的经济价值直接相关，并直接影响用户的使用体验，容易引发用户投诉
等情形，因此有不少国家或地区通过国内数据专项立法方式，对个人信
息用于营销推送场景进行专门限制。综合来看，目前主流国家或地区，主
要采用“opt-in”（以用户明示同意为推送服务开展前提）及“opt-out”（不
以用户明示同意为前提，但需保障用户退出权利）的两种模式。两种模式
的对应合规措施要求展示如下：

C H A P T E R
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（2） 牌照申领
在明确落地所需的电信牌照后，需关注本地申领相应牌照的对应要

求。除申请材料、办理时限、牌照有效期及续期安排等具体要求外，针对
申领主体是否有注册国籍限制（即仅允许本国或本地区注册企业申领）、
是否有独立法人身份（即不允许分公司、办事处等非独立法人实体进行
申领）等要求，将直接影响出海企业在当地开展服务运营的主体选择。整
体而言，目前主要国家或地区，针对非特定领域的一般性软件产品，在电
信牌照申请管理层面，主要采取如下三类管理模式：
t要求申领电信牌照的主体须为本国/地区注册的独立法人实体：例

如泰国。
t要求申领电信牌照的主体须为独立法人实体，但不要求必须为本国

/地区注册法人：例如中国香港。
t未限制申领电信牌照（或依要求无须申领牌照但需进行备案认证或

提交合规声明）的法人主体性质：例如英国、法国、美国部分州（加利福尼
亚州、纽约州等）。

建议出海企业在海外布局时，充分考虑对应国家或地区在牌照申领
主体层面的条件限制情况，决定是否由本企业或由本企业另设/注资的法
人实体进行相应申领工作，或者委托所在国或地区的本地电信运营商进
行相应牌照申领及当地服务运营。

2. 产品认证
部分国家或地区，可能会对软件产品的安全认证，以及搭载相应软件

产品的硬件终端的性能测试，进行强制性的前置要求。通常而言，如出海
产品涉及如下特征，则一般情况下需重点关注落地国家或地区可能存在
的、针对软硬件产品的测试认证要求：
t产品涉及对码号资源、无线电频谱、卫星信号等的使用；
t产品会在勘探、军工、海运等特定场合中予以投放使用；
t产品存在电磁辐射等可能影响使用者身体健康的情形的。
对于经评估无需进行强制性测试认证的产品，为增强当地用户对产

品的安全确信，方便产品在当地的顺利推广，建议运营企业可同步关注
所在国或地区是否具备自愿认证申请的程序（例如泰国针对电信设备的
供应商符合性声明制度），申请并张贴相应的认证标签。

另需注意的是，产品在境内已做过对应的CE认证、CCC认证等，一般
情况下不能豁免这部分测试认证要求。

S E C T I O N  0 0 2

数据合规

围绕个人信息保护的数据合规监管，是目前主要国家和地区加紧立
法建设及执法检查的重点领域。主流国家及地区已建立或者逐步形成体
系完善的数据保护制度，规制发生于本国境内的数据收集处理行为，或
者通过服务提供方式收集、处理本国境内用户个人信息的场景。鉴于移
动互联产品具有较强的用户交互特征，多数产品均将本地用户个人信息
作为支撑服务正常运转的“源动力”，因此数据合规问题，属于互联网出
海企业需高度重视的合规板块。

本部分将基于数据全生命周期管理理念，将多数国家及地区的数据
合规的共性要求进行总结，从企业合规操作侧角度考虑，为出海企业合
规提供通用的底线指引。

1. 个人信息收集处理规则/说明
个人信息收集处理规则/说明，常见形式为隐私政策，系产品运营者

面向用户所公开的关于个人信息合规处理及保护的主要说明文件。因其
内容集中性及公开性特征，也成为本地执法机关所重点关注的对象。一
般而言，执法机关对于隐私政策的审查，主要基于以下方面及要点：

3. 数据本地化和数据出境
针对数据本地化（即要求在境内收集处理的全部或特定类别的个人

信息需在境内存储）及对数据出境的限制，实际上是各国或地区在网络
空间主权、数据资源管控与数据流动带来的经济效益之间的权衡考虑。
整体而言，目前主流国家或地区对此的管控举措，可分为如下三类：

（1） 明确要求数据本地化且对数据出境进行条件限制的
代表国家为俄罗斯。根据《俄罗斯联邦个人数据法》要求，运营商收集

个人数据（包括使用互联网手段）时，需要保证使用位于俄罗斯境内的数
据库，对俄罗斯公民的个人信息进行收集处理活动。对于此类国家或地

区，出海企业应严格按照本地法规要求，部署或者租赁本地数据库或服
务器，做好数据本地化存储；如有必要进行数据出境处理的，遵照当地要
求做好备案申报（行政措施层面，如有）、合作协议责任约定（民事责任层
面）等应对措施。

（2）不要求数据本地化但对数据出境进行条件限制的
代表国家或地区为接受欧盟《一般数据保护条例》（“GDPR”）管辖的

国家及地区（主要为EEA欧洲经济区国家），以及在立法上借鉴GDPR模
式进行数据立法的国家或地区（例如泰国）。这类国家或地区尚未明确要
求数据本地化，允许数据有条件地向域外提供。一般而言，限制条件包
括：数据接收方所在国或地区被数据共享方所在国或地区的数据监管部
门认定为”具备充分保护水平“，则可无限制传输；通过企业的具有约束
力的内部规则来约束和实现集团企业间的数据流动；与数据接收方签订
数据处理协议，由数据接收方承诺按照合同履行其数据保护义务。鉴于
中国目前的实践情况，对于此类国家或地区，建议通过内部个人信息安
全影响评估流程（Data Protection Impact Assessment, ”DPIA”），对
数据出境的安全风险进行综合评估。经评估认定可推进数据出境的，通
过与境外接收方签订数据处理协议的方式，厘清双方在数据出境合规及
安全方面的责任义务。

（3）目前对于数据本地化及数据出境未作过多限制的
此类模式包括两种情形：一是现有制度体系并未限制数据存储及出

境（代表国家为美国）；二是已制定了数据出境的相关限制要求但未生效
（代表地区为中国香港）。在此类模式下，数据可在相关国家或地区自由

流通。

4. 营销推送
营销推送，常以App内定向推送、营销短信、电话、邮件等形式呈现，

系企业基于商业开发考虑所经常涉足的个人信息使用行为。因其与数据
的经济价值直接相关，并直接影响用户的使用体验，容易引发用户投诉
等情形，因此有不少国家或地区通过国内数据专项立法方式，对个人信
息用于营销推送场景进行专门限制。综合来看，目前主流国家或地区，主
要采用“opt-in”（以用户明示同意为推送服务开展前提）及“opt-out”（不
以用户明示同意为前提，但需保障用户退出权利）的两种模式。两种模式
的对应合规措施要求展示如下：
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（2） 牌照申领
在明确落地所需的电信牌照后，需关注本地申领相应牌照的对应要

求。除申请材料、办理时限、牌照有效期及续期安排等具体要求外，针对
申领主体是否有注册国籍限制（即仅允许本国或本地区注册企业申领）、
是否有独立法人身份（即不允许分公司、办事处等非独立法人实体进行
申领）等要求，将直接影响出海企业在当地开展服务运营的主体选择。整
体而言，目前主要国家或地区，针对非特定领域的一般性软件产品，在电
信牌照申请管理层面，主要采取如下三类管理模式：
t要求申领电信牌照的主体须为本国/地区注册的独立法人实体：例

如泰国。
t要求申领电信牌照的主体须为独立法人实体，但不要求必须为本国

/地区注册法人：例如中国香港。
t未限制申领电信牌照（或依要求无须申领牌照但需进行备案认证或

提交合规声明）的法人主体性质：例如英国、法国、美国部分州（加利福尼
亚州、纽约州等）。

建议出海企业在海外布局时，充分考虑对应国家或地区在牌照申领
主体层面的条件限制情况，决定是否由本企业或由本企业另设/注资的法
人实体进行相应申领工作，或者委托所在国或地区的本地电信运营商进
行相应牌照申领及当地服务运营。

2. 产品认证
部分国家或地区，可能会对软件产品的安全认证，以及搭载相应软件

产品的硬件终端的性能测试，进行强制性的前置要求。通常而言，如出海
产品涉及如下特征，则一般情况下需重点关注落地国家或地区可能存在
的、针对软硬件产品的测试认证要求：
t产品涉及对码号资源、无线电频谱、卫星信号等的使用；
t产品会在勘探、军工、海运等特定场合中予以投放使用；
t产品存在电磁辐射等可能影响使用者身体健康的情形的。
对于经评估无需进行强制性测试认证的产品，为增强当地用户对产

品的安全确信，方便产品在当地的顺利推广，建议运营企业可同步关注
所在国或地区是否具备自愿认证申请的程序（例如泰国针对电信设备的
供应商符合性声明制度），申请并张贴相应的认证标签。

另需注意的是，产品在境内已做过对应的CE认证、CCC认证等，一般
情况下不能豁免这部分测试认证要求。

S E C T I O N  0 0 2

数据合规

围绕个人信息保护的数据合规监管，是目前主要国家和地区加紧立
法建设及执法检查的重点领域。主流国家及地区已建立或者逐步形成体
系完善的数据保护制度，规制发生于本国境内的数据收集处理行为，或
者通过服务提供方式收集、处理本国境内用户个人信息的场景。鉴于移
动互联产品具有较强的用户交互特征，多数产品均将本地用户个人信息
作为支撑服务正常运转的“源动力”，因此数据合规问题，属于互联网出
海企业需高度重视的合规板块。

本部分将基于数据全生命周期管理理念，将多数国家及地区的数据
合规的共性要求进行总结，从企业合规操作侧角度考虑，为出海企业合
规提供通用的底线指引。

1. 个人信息收集处理规则/说明
个人信息收集处理规则/说明，常见形式为隐私政策，系产品运营者

面向用户所公开的关于个人信息合规处理及保护的主要说明文件。因其
内容集中性及公开性特征，也成为本地执法机关所重点关注的对象。一
般而言，执法机关对于隐私政策的审查，主要基于以下方面及要点：

3. 数据本地化和数据出境
针对数据本地化（即要求在境内收集处理的全部或特定类别的个人

信息需在境内存储）及对数据出境的限制，实际上是各国或地区在网络
空间主权、数据资源管控与数据流动带来的经济效益之间的权衡考虑。
整体而言，目前主流国家或地区对此的管控举措，可分为如下三类：

（1） 明确要求数据本地化且对数据出境进行条件限制的
代表国家为俄罗斯。根据《俄罗斯联邦个人数据法》要求，运营商收集

个人数据（包括使用互联网手段）时，需要保证使用位于俄罗斯境内的数
据库，对俄罗斯公民的个人信息进行收集处理活动。对于此类国家或地

方面

t本产品运营者（数据控制者）的身份及联系方式；
t本产品涉及数据收集的功能场景、对应数据类型等，以及是否提示用户未征得其
同意便可收集处理其个人信息的例外情形；
t自动收集工具（cookies等）的使用情况；
t用户数据存储地、存储期限，存储及传输等内部安全控制技术措施等；
t用户其个人信息可能用于市场营销、个性化推送等场景，并可随时撤回同意；
t个人信息共享的必要信息，包括数据接收方类型、共享目的、共享数据范围等；数
据可能对外转让或者披露的情形说明；
t用户个人信息查阅、更正、删除、取得副本、撤回同意、注销账户等基本权利的实现
方式；用户投诉、反馈的有效渠道，以及承诺回复时间；
t个人信息出境（如有）的必要信息，包括数据接收方类型及所在国、出境目的、数据
范围等，以及为保障数据出境安全所采取的措施。

t独立成文，具备本地语言版本；
t在用户首次使用/打开产品时，在界面中以显著标识（弹窗、内嵌链接等）方式提示
用户阅读；
t以点击同意、勾选框设置等方式，获取用户对隐私政策的授权同意；
t如涉及大量cookies使用，可考虑单独设置cookies政策及提醒。

内容

形式

区，出海企业应严格按照本地法规要求，部署或者租赁本地数据库或服
务器，做好数据本地化存储；如有必要进行数据出境处理的，遵照当地要
求做好备案申报（行政措施层面，如有）、合作协议责任约定（民事责任层
面）等应对措施。

（2）不要求数据本地化但对数据出境进行条件限制的
代表国家或地区为接受欧盟《一般数据保护条例》（“GDPR”）管辖的

国家及地区（主要为EEA欧洲经济区国家），以及在立法上借鉴GDPR模
式进行数据立法的国家或地区（例如泰国）。这类国家或地区尚未明确要
求数据本地化，允许数据有条件地向域外提供。一般而言，限制条件包
括：数据接收方所在国或地区被数据共享方所在国或地区的数据监管部
门认定为”具备充分保护水平“，则可无限制传输；通过企业的具有约束
力的内部规则来约束和实现集团企业间的数据流动；与数据接收方签订
数据处理协议，由数据接收方承诺按照合同履行其数据保护义务。鉴于
中国目前的实践情况，对于此类国家或地区，建议通过内部个人信息安
全影响评估流程（Data Protection Impact Assessment, ”DPIA”），对
数据出境的安全风险进行综合评估。经评估认定可推进数据出境的，通
过与境外接收方签订数据处理协议的方式，厘清双方在数据出境合规及
安全方面的责任义务。

（3）目前对于数据本地化及数据出境未作过多限制的
此类模式包括两种情形：一是现有制度体系并未限制数据存储及出

境（代表国家为美国）；二是已制定了数据出境的相关限制要求但未生效
（代表地区为中国香港）。在此类模式下，数据可在相关国家或地区自由

流通。

4. 营销推送
营销推送，常以App内定向推送、营销短信、电话、邮件等形式呈现，

系企业基于商业开发考虑所经常涉足的个人信息使用行为。因其与数据
的经济价值直接相关，并直接影响用户的使用体验，容易引发用户投诉
等情形，因此有不少国家或地区通过国内数据专项立法方式，对个人信
息用于营销推送场景进行专门限制。综合来看，目前主流国家或地区，主
要采用“opt-in”（以用户明示同意为推送服务开展前提）及“opt-out”（不
以用户明示同意为前提，但需保障用户退出权利）的两种模式。两种模式
的对应合规措施要求展示如下：

C H A P T E R
F O U R
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COMPLIANCE

2. 第三方协议
基于产品本地部署安排，出海企业可能会就产品运营事宜，与本地或

境外技术运维或者内容服务提供商、软硬件支持方等上游企业进行合
作，也可能就产品实际推广及落地服务事宜，与代理商或者具体客户等
下游单位签订合作协议。针对与上述上下游企业的合作协议的管理，尽
管多数情况下本地执法机关不会具体审查协议内容，但就数据合规层面
的责任义务约定，将影响产品本地服务的正常运营开展，以及一旦发生
数据安全事件时的责任分配问题，对于预先保障出海企业的数据管理合
法利益，追究他方的违约责任，具有关键意义。

为此，我们建议出海企业在处理与第三方的合作协议时，重点关注如
下层面的条款；如存在条款缺失的，可通过补充签署数据处理协议等形
式进行合规完善。

3. 数据本地化和数据出境
针对数据本地化（即要求在境内收集处理的全部或特定类别的个人

信息需在境内存储）及对数据出境的限制，实际上是各国或地区在网络
空间主权、数据资源管控与数据流动带来的经济效益之间的权衡考虑。
整体而言，目前主流国家或地区对此的管控举措，可分为如下三类：

（1） 明确要求数据本地化且对数据出境进行条件限制的
代表国家为俄罗斯。根据《俄罗斯联邦个人数据法》要求，运营商收集

个人数据（包括使用互联网手段）时，需要保证使用位于俄罗斯境内的数
据库，对俄罗斯公民的个人信息进行收集处理活动。对于此类国家或地

方面 要素

是否已具体描述其在特定服务场景（目的）下，合作方会提供或者可能访问的数
据范围、类型、频率、数量等，以及提供或者访问的渠道、方式、时间段等。

合作方是否对其数据来源进行充分说明，或者对数据来源合法合规进行承诺。

若合作中涉及向合作方提供数据的，应关注合作方是否对数据安全存储及处
理、合作期限届满之后对该部分数据的处理措施（是否删除）、数据后续使用场
景、数据安全保护、是否对第三方提供及保密义务承担、发生数据泄露等安全事
件的通知及响应义务等方面，进行说明或者合规承诺。

合作方是否对其提供的服务或者成果在转售（含有偿转售及无偿提供）方面进
行限制。如有，是否合理，是否会限制公司业务的正常开展或者承担相应的违约
风险。

在数据合规层面（尤其是面向用户）是否存在减轻供应商责任、不合理增加公司
义务的相应条款。

服 务 描 述 完
备度

数 据 来 源 合
法性

对 于 提 供 的
数 据 的 安 全
管理责任

服 务 或 者 成
果 转 售 的 限
制

权 利 义 务 不
对等情形

区，出海企业应严格按照本地法规要求，部署或者租赁本地数据库或服
务器，做好数据本地化存储；如有必要进行数据出境处理的，遵照当地要
求做好备案申报（行政措施层面，如有）、合作协议责任约定（民事责任层
面）等应对措施。

（2）不要求数据本地化但对数据出境进行条件限制的
代表国家或地区为接受欧盟《一般数据保护条例》（“GDPR”）管辖的

国家及地区（主要为EEA欧洲经济区国家），以及在立法上借鉴GDPR模
式进行数据立法的国家或地区（例如泰国）。这类国家或地区尚未明确要
求数据本地化，允许数据有条件地向域外提供。一般而言，限制条件包
括：数据接收方所在国或地区被数据共享方所在国或地区的数据监管部
门认定为”具备充分保护水平“，则可无限制传输；通过企业的具有约束
力的内部规则来约束和实现集团企业间的数据流动；与数据接收方签订
数据处理协议，由数据接收方承诺按照合同履行其数据保护义务。鉴于
中国目前的实践情况，对于此类国家或地区，建议通过内部个人信息安
全影响评估流程（Data Protection Impact Assessment, ”DPIA”），对
数据出境的安全风险进行综合评估。经评估认定可推进数据出境的，通
过与境外接收方签订数据处理协议的方式，厘清双方在数据出境合规及
安全方面的责任义务。

（3）目前对于数据本地化及数据出境未作过多限制的
此类模式包括两种情形：一是现有制度体系并未限制数据存储及出

境（代表国家为美国）；二是已制定了数据出境的相关限制要求但未生效
（代表地区为中国香港）。在此类模式下，数据可在相关国家或地区自由

流通。

4. 营销推送
营销推送，常以App内定向推送、营销短信、电话、邮件等形式呈现，

系企业基于商业开发考虑所经常涉足的个人信息使用行为。因其与数据
的经济价值直接相关，并直接影响用户的使用体验，容易引发用户投诉
等情形，因此有不少国家或地区通过国内数据专项立法方式，对个人信
息用于营销推送场景进行专门限制。综合来看，目前主流国家或地区，主
要采用“opt-in”（以用户明示同意为推送服务开展前提）及“opt-out”（不
以用户明示同意为前提，但需保障用户退出权利）的两种模式。两种模式
的对应合规措施要求展示如下：
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3. 数据本地化和数据出境
针对数据本地化（即要求在境内收集处理的全部或特定类别的个人

信息需在境内存储）及对数据出境的限制，实际上是各国或地区在网络
空间主权、数据资源管控与数据流动带来的经济效益之间的权衡考虑。
整体而言，目前主流国家或地区对此的管控举措，可分为如下三类：

（1） 明确要求数据本地化且对数据出境进行条件限制的
代表国家为俄罗斯。根据《俄罗斯联邦个人数据法》要求，运营商收集

个人数据（包括使用互联网手段）时，需要保证使用位于俄罗斯境内的数
据库，对俄罗斯公民的个人信息进行收集处理活动。对于此类国家或地

区，出海企业应严格按照本地法规要求，部署或者租赁本地数据库或服
务器，做好数据本地化存储；如有必要进行数据出境处理的，遵照当地要
求做好备案申报（行政措施层面，如有）、合作协议责任约定（民事责任层
面）等应对措施。

（2）不要求数据本地化但对数据出境进行条件限制的
代表国家或地区为接受欧盟《一般数据保护条例》（“GDPR”）管辖的

国家及地区（主要为EEA欧洲经济区国家），以及在立法上借鉴GDPR模
式进行数据立法的国家或地区（例如泰国）。这类国家或地区尚未明确要
求数据本地化，允许数据有条件地向域外提供。一般而言，限制条件包
括：数据接收方所在国或地区被数据共享方所在国或地区的数据监管部
门认定为”具备充分保护水平“，则可无限制传输；通过企业的具有约束
力的内部规则来约束和实现集团企业间的数据流动；与数据接收方签订
数据处理协议，由数据接收方承诺按照合同履行其数据保护义务。鉴于
中国目前的实践情况，对于此类国家或地区，建议通过内部个人信息安
全影响评估流程（Data Protection Impact Assessment, ”DPIA”），对
数据出境的安全风险进行综合评估。经评估认定可推进数据出境的，通
过与境外接收方签订数据处理协议的方式，厘清双方在数据出境合规及
安全方面的责任义务。

（3）目前对于数据本地化及数据出境未作过多限制的
此类模式包括两种情形：一是现有制度体系并未限制数据存储及出

境（代表国家为美国）；二是已制定了数据出境的相关限制要求但未生效
（代表地区为中国香港）。在此类模式下，数据可在相关国家或地区自由

流通。

4. 营销推送
营销推送，常以App内定向推送、营销短信、电话、邮件等形式呈现，

系企业基于商业开发考虑所经常涉足的个人信息使用行为。因其与数据
的经济价值直接相关，并直接影响用户的使用体验，容易引发用户投诉
等情形，因此有不少国家或地区通过国内数据专项立法方式，对个人信
息用于营销推送场景进行专门限制。综合来看，目前主流国家或地区，主
要采用“opt-in”（以用户明示同意为推送服务开展前提）及“opt-out”（不
以用户明示同意为前提，但需保障用户退出权利）的两种模式。两种模式
的对应合规措施要求展示如下：
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3. 数据本地化和数据出境
针对数据本地化（即要求在境内收集处理的全部或特定类别的个人

信息需在境内存储）及对数据出境的限制，实际上是各国或地区在网络
空间主权、数据资源管控与数据流动带来的经济效益之间的权衡考虑。
整体而言，目前主流国家或地区对此的管控举措，可分为如下三类：

（1） 明确要求数据本地化且对数据出境进行条件限制的
代表国家为俄罗斯。根据《俄罗斯联邦个人数据法》要求，运营商收集

个人数据（包括使用互联网手段）时，需要保证使用位于俄罗斯境内的数
据库，对俄罗斯公民的个人信息进行收集处理活动。对于此类国家或地

区，出海企业应严格按照本地法规要求，部署或者租赁本地数据库或服
务器，做好数据本地化存储；如有必要进行数据出境处理的，遵照当地要
求做好备案申报（行政措施层面，如有）、合作协议责任约定（民事责任层
面）等应对措施。

（2）不要求数据本地化但对数据出境进行条件限制的
代表国家或地区为接受欧盟《一般数据保护条例》（“GDPR”）管辖的

国家及地区（主要为EEA欧洲经济区国家），以及在立法上借鉴GDPR模
式进行数据立法的国家或地区（例如泰国）。这类国家或地区尚未明确要
求数据本地化，允许数据有条件地向域外提供。一般而言，限制条件包
括：数据接收方所在国或地区被数据共享方所在国或地区的数据监管部
门认定为”具备充分保护水平“，则可无限制传输；通过企业的具有约束
力的内部规则来约束和实现集团企业间的数据流动；与数据接收方签订
数据处理协议，由数据接收方承诺按照合同履行其数据保护义务。鉴于
中国目前的实践情况，对于此类国家或地区，建议通过内部个人信息安
全影响评估流程（Data Protection Impact Assessment, ”DPIA”），对
数据出境的安全风险进行综合评估。经评估认定可推进数据出境的，通
过与境外接收方签订数据处理协议的方式，厘清双方在数据出境合规及
安全方面的责任义务。

（3）目前对于数据本地化及数据出境未作过多限制的
此类模式包括两种情形：一是现有制度体系并未限制数据存储及出

境（代表国家为美国）；二是已制定了数据出境的相关限制要求但未生效
（代表地区为中国香港）。在此类模式下，数据可在相关国家或地区自由

流通。

4. 营销推送
营销推送，常以App内定向推送、营销短信、电话、邮件等形式呈现，

系企业基于商业开发考虑所经常涉足的个人信息使用行为。因其与数据
的经济价值直接相关，并直接影响用户的使用体验，容易引发用户投诉
等情形，因此有不少国家或地区通过国内数据专项立法方式，对个人信
息用于营销推送场景进行专门限制。综合来看，目前主流国家或地区，主
要采用“opt-in”（以用户明示同意为推送服务开展前提）及“opt-out”（不
以用户明示同意为前提，但需保障用户退出权利）的两种模式。两种模式
的对应合规措施要求展示如下：

5. 个人信息主体行权
个人信息主体的权利保障，同样是目前不少国家或地区数据合规监

管的重点关注对象。综合相关立法及执法情况来看，尽管各国或地区对
于个人信息主体所拥有的权利内容存在差异，但在监管直接关注的用户
必要权利、展现形式及内部响应机制方面，存在一定的共通性。我们理
解，出海企业应尽量保证自身产品能够满足如下共通要求，在此基础上
关注具体法域在用户权利内容方面的进一步要求。
t必要权利内容：个人信息查看、更正、删除的权利；撤回同意；获取个

人信息副本；注销账户；投诉及反馈意见并获得积极响应。
t展现形式：支持用户通过移动互联产品界面实现上述权利；对于难

以实现或者需要进一步验证的，可支持通过预留的联系方式实现。
t内部响应机制：出海企业内部应建立一套自用户反馈信息收集、转

移至对应处理部门、及时处理并反馈用户的响应机制；对外载明反馈处
理时间（一般不超过30日）。

6. 数据内控管理机制
数据内控管理机制，包括数据合规专职机构及/或个人的设置、信息

安全事件应急处理机制、数据安全管理制度体系等部分，尽管其更偏向
后台管理，在直接监管风险上稍弱于上述其他层面，但作为组织管理的
必要构成部分，其同样常见于主要国家及地区的数据保护立法中。

综合目前主要国家及地区对于数据内控管理机制的建设要求，我们
理解，在合规应对层面，应至少满足如下要求，作为整体数据合规处理的
有效制度支撑。

模式 Opt-in Opt-out

接受GDPR管辖的国家或地区（主要为EEA欧
洲经济区国家）、泰国、中国香港

v在隐私政策中说明该使用场景（目的、数据
类型、具体场景信息）
v隐私政策外设置单独提醒，并获取用户明示
同意
v默认状态为关闭
v提供退出途径并保证退出机制有效
v退出后不会再打扰用户，并做好对应个人信
息删除或者匿名化，或者至少不可被轻易获取
和访问

美国

v 在隐私政策中说明该使用
场景（目的、数据类型、具体场
景信息）
v 提供退出途径并保证退出
机制有效
v退出后不会再打扰用户，并
做好对应个人信息删除或者匿
名化，或者至少不可被轻易获
取和访问

代表国家
或地区

合规措施

t专职机构及/或个人设置：出海企业应保证内部已建立负责数据合
规事宜的专职机构（实体部门或者虚拟小组均可），能够实际处理内部数
据合规日常咨询、用户行权请求处理及投诉应对、隐私政策及第三方数
据处理协议的审阅及更新等工作。
t信息安全事件应急处理机制：出海企业应保证内部已搭建针对传统

信息安全事件（安全漏洞、木马病毒攻击、数据泄露等）及个人信息安全
事件（非法提供、个人信息大规模泄露等）的应急处理机制和预案；机制
和预案应覆盖自事件发现、处理、上报、用户告知至后续总结及培训提升
等全流程；保证日常有相应培训及演练活动。
t数据安全管理制度体系：出海企业应在申请办理ISO /IEC 27001 信

息安全管理体系认证的基础上，参考ISO/IEC 27002及ISO/IEC 27701等
关于个人信息合规处理及安全保护的最新国际标准的要求，构建、完善
内部数据安全管理制度体系。

S E C T I O N  0 0 3

知识产权

1. 软件平台的风险和对策
移动互联网的软件产品，如APP等，基本上都依托于iOS或者安卓等

操作系统的软件平台（以下简称为“平台”）上架销售。在实践层面，平台
在与企业沟通时一般都相对强势。面对可能发生的知识产权风险，平台
一贯秉持谨慎态度，以免除自身责任为优先原则。而平台的这种态度，却
往往导致“一刀切”的下架行为。即平台一旦接到软件可能涉嫌侵权的投
诉，在双方长期争执不下时，可能会优先考虑下架“侵权产品”以迅速争
取善意免责，往往忽视了针对侵权行为本身的分析判断。这种情况下，移
动互联网产品可能因竞争对手的“恶意”投诉而被迫下架。

以iOS平台为例，权利人在平台投诉的程序非常简单，只需在苹果官
网的“App Store Content Dispute”页面填写权利人姓名、涉嫌侵权软
件的链接等基本信息，并简单描述争议问题，平台就会将权利人的联系
方式、争议内容发送给被投诉软件的开发商，要求双方直接沟通解决争
议。由于投诉程序简便，并且iOS平台本身不会轻易针对侵权做出评判，
国外竞争对手恶意投诉软件、导致国内企业软件面临下架风险的情形时
有发生。

以曾处理的类似案件举例。一家中国软件企业在iOS平台面向海外用

户连续推出了几款广受欢迎的软件，下载量和销售量都很可观，并迅速
攀升到同类软件下载排行榜的前列。该企业的海外竞争对手不断向iOS
平台投诉，认为该企业软件产品侵犯了境外企业软件的知识产权。虽然
双方软件的用户界面、显示效果等具有明显区别，但该海外企业持续致
信iOS平台，要求iOS平台下架所谓的“侵权软件”。iOS平台接到投诉后，
不会直接去判断事实和法律问题，而是将投诉内容、联系方式直接转发
给中国企业，要求双方通过往来信函解决。所有信函均要抄送平台，平台
会根据双方的往来确定责任，并进而决定是否采取下架的措施。

该企业之前并未有专业律师参与处理，导致对手投诉成功，平台下架
其产品，导致巨额的损失。我们介入后，迅速对双方的软件进行了专业的
比对和分析，并组成专业团队代为向iOS进行交涉与回复，最终取得了对
方撤回投诉的结果。

本案带给我们的启示是，由于存在善意下架免责的原则，平台类似于
居中裁判的角色，而双方的往来函件则像法庭上的主张和抗辩。平台往
往会就往来信函所体现出的事实进行裁判，采取有关的“必要措施”。因
此遇到平台投诉时，企业应对的积极程度以及专业程度则显得十分关
键。出海企业需要有专门的预案和专业律师的支撑，才能最大限度的保
护自身合法权益。

2. 商标和著作权保护的问题
1) 商标领域的常见法律风险
在商标领域，最常见的法律风险出现在商标申请阶段。随着企业知识

产权保护意识的增强，许多移动互联网企业在产品投入市场之前，就同
时开始准备境内和境外商标的申请注册事宜。许多企业认为，多数国家
的商标申请流程相似，因此仅给出一套粗略的申请方案，就匆匆在各个
国家提交了商标申请。这其中其实隐藏了重要的法律风险。事实上，每个
国家的商标申请流程、所需文件、审查思路均有不同。在提交商标申请之
前，如对当地法律实践缺少认识而匆匆提交申请，一方面可能会延误商
标专用权的取得，另一方面企业在未来使用商标时可能会面临巨大的法
律风险。

笔者以美国商标申请的实践为例，阐述中美商标申请的几点不同。首
先，在中国，商标申请的提交流程比较简便，在提交商标申请时无需提供
商标的使用证据。但在美国，如果商标申请不是以本国有效商标注册为
基础的，那么在商标申请提交后短时间内，申请人就需要向美国专利商

标局提交商标的使用证据。其次，中美两国商标申请在挑选指定商品时
的思路不同。在中国提交商标申请时，出于扩大保护范围的考虑，企业往
往会倾向于多选几项指定商品，或者多选几个与产品有关系的类别。但
在美国提交商标申请，出于实际使用意图的考虑，我们反而会建议客户
尽量选择与其产品具有最密切联系的指定商品。否则，在美国商标申请
的后续程序中，即“提交商标使用证据”时，美国专利商标局会要求企业
删除与产品联系不紧密的商品。第三，很多企业在提交商标申请之前，都
希望在目标国家或地区的官方商标数据库中检索近似在先商标，以判断
商标注册的可能性。但各国商标数据库的更新情况各不相同，中美审查
员的社会经验、文化均具有差异，即使检索出可能近似的在先商标，我们
也不能使用中国业内判断商标近似的思路来直接推断美国商标的近似
性。第四，如发现企业的商标在美国遭遇抢注，在清除抢注商标时，中美
在程序方面和实体方面均有较大差异。特别是美国商标异议案件的流
程、判断思路、证据收集方式，均不能直接套用中国商标异议案件的经
验。因此，当跨境移动互联网产品涉及商标相关的问题时，我们建议企业
邀请专业的商标律师介入，根据当地实践给出具体的法律意见，一方面
更高效地规避在先近似商标带来的法律风险，另一方面如遇商标被抢注
的情况，商标律师能够给出符合当地实践的、更可行的应对策略。 

2) 著作权领域的常见法律风险
移动互联网企业的跨境产品中，有时部分画面、视频、角色设计等要

素可能被域外主体主张侵犯他人著作权。许多域外企业在知识产权领域
比较激进，可能会第一时间发出措辞强硬的律师函，或者要求平台立即
下架中国企业的产品，对我国企业造成巨大的心理压力。但在实践中，许
多行为是否真正构成“著作权侵权”实际上仍值得商榷。

首先，著作权法只保护“表达”，不保护“思想”，即“思想表达两分法”。
以游戏软件为例，一家企业无法垄断一种游戏的玩法，因此不可能禁止
他人使用不同的游戏画面组织同一种游戏玩法。例如，A公司拥有一款消
除类游戏“宝石消除”，核心玩法是，玩家通过移动方格中的“宝石”，将三
个或者更多的“宝石”连在一起，即完成消除，消除的宝石越多、越快，得
分越高。B公司之后也推出一款相同玩法的消除类游戏“糖果连连”，玩家
通过移动方格中的“糖果”，将三个或者更多的“糖果”连接，即完成消除。
此外，“糖果连连”游戏中还设置了可以成片、成条地消除糖果的特殊道
具，以及为游戏增添难度的、不易消除的特殊糖果。B公司的游戏“糖果连
连”虽然在核心玩法上与A公司的“宝石消除”完全相同，但游戏画面、细

节设置、事件触发后的动画效果、奖励机制等方面相差迥异。如A公司主
张B公司的游戏侵犯了A公司的著作权，那么依据“思想表达两分法”，我
们认为A公司的主张恐难成立。

另一方面，即使作品的部分内容确实涉嫌侵权，专业的知识产权律师
能够针对涉嫌侵权的部分给出修改建议，提前规避侵权风险。

著作权侵权的考量因素相对复杂。不同法域中对侵权的判断因素各
不相同。移动互联网企业如在跨境经营时遭遇他人主张著作权侵权，建
议不要对对方律师函等法律文书置之不理，更不要贸然自行回复。企业
应当委托专业的知识产权律师研究案情，分析获胜的可能性，并根据当
地法律实践制定合理的应对策略，从而更好地维护自己的合法权利。
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《礼记•中庸》：“凡事豫则立，不豫则废”。法律基于其地域性、多样性等
特点，即使是同一种法律体系下的同一项制度，在实施执行层面仍会有
千差万别。出海企业在关键产品和服务出境之前，应当做好功课，梳理形
成通用、精炼的对策清单，提前识别核心风险；出海后如遇到法律纠纷，
应当以积极的心态应对，建立本地化思维，找到最优解决方案。

Facebook与美国联邦贸易委员会就剑桥分析丑闻达成的50亿美元
和解协议就充分说明了企业在海外经营应当重视内部风控制度的建立
和信息安全事件应急预案。对于出海企业而言，合规工作尽量避免“解
渴”心态，而需要“未雨绸缪”的规划和“一以贯之”的决心。
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3. 数据本地化和数据出境
针对数据本地化（即要求在境内收集处理的全部或特定类别的个人

信息需在境内存储）及对数据出境的限制，实际上是各国或地区在网络
空间主权、数据资源管控与数据流动带来的经济效益之间的权衡考虑。
整体而言，目前主流国家或地区对此的管控举措，可分为如下三类：

（1） 明确要求数据本地化且对数据出境进行条件限制的
代表国家为俄罗斯。根据《俄罗斯联邦个人数据法》要求，运营商收集

个人数据（包括使用互联网手段）时，需要保证使用位于俄罗斯境内的数
据库，对俄罗斯公民的个人信息进行收集处理活动。对于此类国家或地

区，出海企业应严格按照本地法规要求，部署或者租赁本地数据库或服
务器，做好数据本地化存储；如有必要进行数据出境处理的，遵照当地要
求做好备案申报（行政措施层面，如有）、合作协议责任约定（民事责任层
面）等应对措施。

（2）不要求数据本地化但对数据出境进行条件限制的
代表国家或地区为接受欧盟《一般数据保护条例》（“GDPR”）管辖的

国家及地区（主要为EEA欧洲经济区国家），以及在立法上借鉴GDPR模
式进行数据立法的国家或地区（例如泰国）。这类国家或地区尚未明确要
求数据本地化，允许数据有条件地向域外提供。一般而言，限制条件包
括：数据接收方所在国或地区被数据共享方所在国或地区的数据监管部
门认定为”具备充分保护水平“，则可无限制传输；通过企业的具有约束
力的内部规则来约束和实现集团企业间的数据流动；与数据接收方签订
数据处理协议，由数据接收方承诺按照合同履行其数据保护义务。鉴于
中国目前的实践情况，对于此类国家或地区，建议通过内部个人信息安
全影响评估流程（Data Protection Impact Assessment, ”DPIA”），对
数据出境的安全风险进行综合评估。经评估认定可推进数据出境的，通
过与境外接收方签订数据处理协议的方式，厘清双方在数据出境合规及
安全方面的责任义务。

（3）目前对于数据本地化及数据出境未作过多限制的
此类模式包括两种情形：一是现有制度体系并未限制数据存储及出

境（代表国家为美国）；二是已制定了数据出境的相关限制要求但未生效
（代表地区为中国香港）。在此类模式下，数据可在相关国家或地区自由

流通。

4. 营销推送
营销推送，常以App内定向推送、营销短信、电话、邮件等形式呈现，

系企业基于商业开发考虑所经常涉足的个人信息使用行为。因其与数据
的经济价值直接相关，并直接影响用户的使用体验，容易引发用户投诉
等情形，因此有不少国家或地区通过国内数据专项立法方式，对个人信
息用于营销推送场景进行专门限制。综合来看，目前主流国家或地区，主
要采用“opt-in”（以用户明示同意为推送服务开展前提）及“opt-out”（不
以用户明示同意为前提，但需保障用户退出权利）的两种模式。两种模式
的对应合规措施要求展示如下：

5. 个人信息主体行权
个人信息主体的权利保障，同样是目前不少国家或地区数据合规监

管的重点关注对象。综合相关立法及执法情况来看，尽管各国或地区对
于个人信息主体所拥有的权利内容存在差异，但在监管直接关注的用户
必要权利、展现形式及内部响应机制方面，存在一定的共通性。我们理
解，出海企业应尽量保证自身产品能够满足如下共通要求，在此基础上
关注具体法域在用户权利内容方面的进一步要求。
t必要权利内容：个人信息查看、更正、删除的权利；撤回同意；获取个

人信息副本；注销账户；投诉及反馈意见并获得积极响应。
t展现形式：支持用户通过移动互联产品界面实现上述权利；对于难

以实现或者需要进一步验证的，可支持通过预留的联系方式实现。
t内部响应机制：出海企业内部应建立一套自用户反馈信息收集、转

移至对应处理部门、及时处理并反馈用户的响应机制；对外载明反馈处
理时间（一般不超过30日）。

6. 数据内控管理机制
数据内控管理机制，包括数据合规专职机构及/或个人的设置、信息

安全事件应急处理机制、数据安全管理制度体系等部分，尽管其更偏向
后台管理，在直接监管风险上稍弱于上述其他层面，但作为组织管理的
必要构成部分，其同样常见于主要国家及地区的数据保护立法中。

综合目前主要国家及地区对于数据内控管理机制的建设要求，我们
理解，在合规应对层面，应至少满足如下要求，作为整体数据合规处理的
有效制度支撑。

t专职机构及/或个人设置：出海企业应保证内部已建立负责数据合
规事宜的专职机构（实体部门或者虚拟小组均可），能够实际处理内部数
据合规日常咨询、用户行权请求处理及投诉应对、隐私政策及第三方数
据处理协议的审阅及更新等工作。
t信息安全事件应急处理机制：出海企业应保证内部已搭建针对传统

信息安全事件（安全漏洞、木马病毒攻击、数据泄露等）及个人信息安全
事件（非法提供、个人信息大规模泄露等）的应急处理机制和预案；机制
和预案应覆盖自事件发现、处理、上报、用户告知至后续总结及培训提升
等全流程；保证日常有相应培训及演练活动。
t数据安全管理制度体系：出海企业应在申请办理ISO /IEC 27001 信

息安全管理体系认证的基础上，参考ISO/IEC 27002及ISO/IEC 27701等
关于个人信息合规处理及安全保护的最新国际标准的要求，构建、完善
内部数据安全管理制度体系。
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知识产权

1. 软件平台的风险和对策
移动互联网的软件产品，如APP等，基本上都依托于iOS或者安卓等

操作系统的软件平台（以下简称为“平台”）上架销售。在实践层面，平台
在与企业沟通时一般都相对强势。面对可能发生的知识产权风险，平台
一贯秉持谨慎态度，以免除自身责任为优先原则。而平台的这种态度，却
往往导致“一刀切”的下架行为。即平台一旦接到软件可能涉嫌侵权的投
诉，在双方长期争执不下时，可能会优先考虑下架“侵权产品”以迅速争
取善意免责，往往忽视了针对侵权行为本身的分析判断。这种情况下，移
动互联网产品可能因竞争对手的“恶意”投诉而被迫下架。

以iOS平台为例，权利人在平台投诉的程序非常简单，只需在苹果官
网的“App Store Content Dispute”页面填写权利人姓名、涉嫌侵权软
件的链接等基本信息，并简单描述争议问题，平台就会将权利人的联系
方式、争议内容发送给被投诉软件的开发商，要求双方直接沟通解决争
议。由于投诉程序简便，并且iOS平台本身不会轻易针对侵权做出评判，
国外竞争对手恶意投诉软件、导致国内企业软件面临下架风险的情形时
有发生。

以曾处理的类似案件举例。一家中国软件企业在iOS平台面向海外用

户连续推出了几款广受欢迎的软件，下载量和销售量都很可观，并迅速
攀升到同类软件下载排行榜的前列。该企业的海外竞争对手不断向iOS
平台投诉，认为该企业软件产品侵犯了境外企业软件的知识产权。虽然
双方软件的用户界面、显示效果等具有明显区别，但该海外企业持续致
信iOS平台，要求iOS平台下架所谓的“侵权软件”。iOS平台接到投诉后，
不会直接去判断事实和法律问题，而是将投诉内容、联系方式直接转发
给中国企业，要求双方通过往来信函解决。所有信函均要抄送平台，平台
会根据双方的往来确定责任，并进而决定是否采取下架的措施。

该企业之前并未有专业律师参与处理，导致对手投诉成功，平台下架
其产品，导致巨额的损失。我们介入后，迅速对双方的软件进行了专业的
比对和分析，并组成专业团队代为向iOS进行交涉与回复，最终取得了对
方撤回投诉的结果。

本案带给我们的启示是，由于存在善意下架免责的原则，平台类似于
居中裁判的角色，而双方的往来函件则像法庭上的主张和抗辩。平台往
往会就往来信函所体现出的事实进行裁判，采取有关的“必要措施”。因
此遇到平台投诉时，企业应对的积极程度以及专业程度则显得十分关
键。出海企业需要有专门的预案和专业律师的支撑，才能最大限度的保
护自身合法权益。

2. 商标和著作权保护的问题
1) 商标领域的常见法律风险
在商标领域，最常见的法律风险出现在商标申请阶段。随着企业知识

产权保护意识的增强，许多移动互联网企业在产品投入市场之前，就同
时开始准备境内和境外商标的申请注册事宜。许多企业认为，多数国家
的商标申请流程相似，因此仅给出一套粗略的申请方案，就匆匆在各个
国家提交了商标申请。这其中其实隐藏了重要的法律风险。事实上，每个
国家的商标申请流程、所需文件、审查思路均有不同。在提交商标申请之
前，如对当地法律实践缺少认识而匆匆提交申请，一方面可能会延误商
标专用权的取得，另一方面企业在未来使用商标时可能会面临巨大的法
律风险。

笔者以美国商标申请的实践为例，阐述中美商标申请的几点不同。首
先，在中国，商标申请的提交流程比较简便，在提交商标申请时无需提供
商标的使用证据。但在美国，如果商标申请不是以本国有效商标注册为
基础的，那么在商标申请提交后短时间内，申请人就需要向美国专利商

标局提交商标的使用证据。其次，中美两国商标申请在挑选指定商品时
的思路不同。在中国提交商标申请时，出于扩大保护范围的考虑，企业往
往会倾向于多选几项指定商品，或者多选几个与产品有关系的类别。但
在美国提交商标申请，出于实际使用意图的考虑，我们反而会建议客户
尽量选择与其产品具有最密切联系的指定商品。否则，在美国商标申请
的后续程序中，即“提交商标使用证据”时，美国专利商标局会要求企业
删除与产品联系不紧密的商品。第三，很多企业在提交商标申请之前，都
希望在目标国家或地区的官方商标数据库中检索近似在先商标，以判断
商标注册的可能性。但各国商标数据库的更新情况各不相同，中美审查
员的社会经验、文化均具有差异，即使检索出可能近似的在先商标，我们
也不能使用中国业内判断商标近似的思路来直接推断美国商标的近似
性。第四，如发现企业的商标在美国遭遇抢注，在清除抢注商标时，中美
在程序方面和实体方面均有较大差异。特别是美国商标异议案件的流
程、判断思路、证据收集方式，均不能直接套用中国商标异议案件的经
验。因此，当跨境移动互联网产品涉及商标相关的问题时，我们建议企业
邀请专业的商标律师介入，根据当地实践给出具体的法律意见，一方面
更高效地规避在先近似商标带来的法律风险，另一方面如遇商标被抢注
的情况，商标律师能够给出符合当地实践的、更可行的应对策略。 

2) 著作权领域的常见法律风险
移动互联网企业的跨境产品中，有时部分画面、视频、角色设计等要

素可能被域外主体主张侵犯他人著作权。许多域外企业在知识产权领域
比较激进，可能会第一时间发出措辞强硬的律师函，或者要求平台立即
下架中国企业的产品，对我国企业造成巨大的心理压力。但在实践中，许
多行为是否真正构成“著作权侵权”实际上仍值得商榷。

首先，著作权法只保护“表达”，不保护“思想”，即“思想表达两分法”。
以游戏软件为例，一家企业无法垄断一种游戏的玩法，因此不可能禁止
他人使用不同的游戏画面组织同一种游戏玩法。例如，A公司拥有一款消
除类游戏“宝石消除”，核心玩法是，玩家通过移动方格中的“宝石”，将三
个或者更多的“宝石”连在一起，即完成消除，消除的宝石越多、越快，得
分越高。B公司之后也推出一款相同玩法的消除类游戏“糖果连连”，玩家
通过移动方格中的“糖果”，将三个或者更多的“糖果”连接，即完成消除。
此外，“糖果连连”游戏中还设置了可以成片、成条地消除糖果的特殊道
具，以及为游戏增添难度的、不易消除的特殊糖果。B公司的游戏“糖果连
连”虽然在核心玩法上与A公司的“宝石消除”完全相同，但游戏画面、细

节设置、事件触发后的动画效果、奖励机制等方面相差迥异。如A公司主
张B公司的游戏侵犯了A公司的著作权，那么依据“思想表达两分法”，我
们认为A公司的主张恐难成立。

另一方面，即使作品的部分内容确实涉嫌侵权，专业的知识产权律师
能够针对涉嫌侵权的部分给出修改建议，提前规避侵权风险。

著作权侵权的考量因素相对复杂。不同法域中对侵权的判断因素各
不相同。移动互联网企业如在跨境经营时遭遇他人主张著作权侵权，建
议不要对对方律师函等法律文书置之不理，更不要贸然自行回复。企业
应当委托专业的知识产权律师研究案情，分析获胜的可能性，并根据当
地法律实践制定合理的应对策略，从而更好地维护自己的合法权利。
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《礼记•中庸》：“凡事豫则立，不豫则废”。法律基于其地域性、多样性等
特点，即使是同一种法律体系下的同一项制度，在实施执行层面仍会有
千差万别。出海企业在关键产品和服务出境之前，应当做好功课，梳理形
成通用、精炼的对策清单，提前识别核心风险；出海后如遇到法律纠纷，
应当以积极的心态应对，建立本地化思维，找到最优解决方案。

Facebook与美国联邦贸易委员会就剑桥分析丑闻达成的50亿美元
和解协议就充分说明了企业在海外经营应当重视内部风控制度的建立
和信息安全事件应急预案。对于出海企业而言，合规工作尽量避免“解
渴”心态，而需要“未雨绸缪”的规划和“一以贯之”的决心。
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在商标领域，最常见的法律风险出现在商

标申请阶段。随着企业知识产权保护意识

的增强，许多移动互联网企业在产品投入

市场之前，就同时开始准备境内和境外商

标的申请注册事宜。

3. 数据本地化和数据出境
针对数据本地化（即要求在境内收集处理的全部或特定类别的个人

信息需在境内存储）及对数据出境的限制，实际上是各国或地区在网络
空间主权、数据资源管控与数据流动带来的经济效益之间的权衡考虑。
整体而言，目前主流国家或地区对此的管控举措，可分为如下三类：

（1） 明确要求数据本地化且对数据出境进行条件限制的
代表国家为俄罗斯。根据《俄罗斯联邦个人数据法》要求，运营商收集

个人数据（包括使用互联网手段）时，需要保证使用位于俄罗斯境内的数
据库，对俄罗斯公民的个人信息进行收集处理活动。对于此类国家或地

区，出海企业应严格按照本地法规要求，部署或者租赁本地数据库或服
务器，做好数据本地化存储；如有必要进行数据出境处理的，遵照当地要
求做好备案申报（行政措施层面，如有）、合作协议责任约定（民事责任层
面）等应对措施。

（2）不要求数据本地化但对数据出境进行条件限制的
代表国家或地区为接受欧盟《一般数据保护条例》（“GDPR”）管辖的

国家及地区（主要为EEA欧洲经济区国家），以及在立法上借鉴GDPR模
式进行数据立法的国家或地区（例如泰国）。这类国家或地区尚未明确要
求数据本地化，允许数据有条件地向域外提供。一般而言，限制条件包
括：数据接收方所在国或地区被数据共享方所在国或地区的数据监管部
门认定为”具备充分保护水平“，则可无限制传输；通过企业的具有约束
力的内部规则来约束和实现集团企业间的数据流动；与数据接收方签订
数据处理协议，由数据接收方承诺按照合同履行其数据保护义务。鉴于
中国目前的实践情况，对于此类国家或地区，建议通过内部个人信息安
全影响评估流程（Data Protection Impact Assessment, ”DPIA”），对
数据出境的安全风险进行综合评估。经评估认定可推进数据出境的，通
过与境外接收方签订数据处理协议的方式，厘清双方在数据出境合规及
安全方面的责任义务。

（3）目前对于数据本地化及数据出境未作过多限制的
此类模式包括两种情形：一是现有制度体系并未限制数据存储及出

境（代表国家为美国）；二是已制定了数据出境的相关限制要求但未生效
（代表地区为中国香港）。在此类模式下，数据可在相关国家或地区自由

流通。

4. 营销推送
营销推送，常以App内定向推送、营销短信、电话、邮件等形式呈现，

系企业基于商业开发考虑所经常涉足的个人信息使用行为。因其与数据
的经济价值直接相关，并直接影响用户的使用体验，容易引发用户投诉
等情形，因此有不少国家或地区通过国内数据专项立法方式，对个人信
息用于营销推送场景进行专门限制。综合来看，目前主流国家或地区，主
要采用“opt-in”（以用户明示同意为推送服务开展前提）及“opt-out”（不
以用户明示同意为前提，但需保障用户退出权利）的两种模式。两种模式
的对应合规措施要求展示如下：

5. 个人信息主体行权
个人信息主体的权利保障，同样是目前不少国家或地区数据合规监

管的重点关注对象。综合相关立法及执法情况来看，尽管各国或地区对
于个人信息主体所拥有的权利内容存在差异，但在监管直接关注的用户
必要权利、展现形式及内部响应机制方面，存在一定的共通性。我们理
解，出海企业应尽量保证自身产品能够满足如下共通要求，在此基础上
关注具体法域在用户权利内容方面的进一步要求。
t必要权利内容：个人信息查看、更正、删除的权利；撤回同意；获取个

人信息副本；注销账户；投诉及反馈意见并获得积极响应。
t展现形式：支持用户通过移动互联产品界面实现上述权利；对于难

以实现或者需要进一步验证的，可支持通过预留的联系方式实现。
t内部响应机制：出海企业内部应建立一套自用户反馈信息收集、转

移至对应处理部门、及时处理并反馈用户的响应机制；对外载明反馈处
理时间（一般不超过30日）。

6. 数据内控管理机制
数据内控管理机制，包括数据合规专职机构及/或个人的设置、信息

安全事件应急处理机制、数据安全管理制度体系等部分，尽管其更偏向
后台管理，在直接监管风险上稍弱于上述其他层面，但作为组织管理的
必要构成部分，其同样常见于主要国家及地区的数据保护立法中。

综合目前主要国家及地区对于数据内控管理机制的建设要求，我们
理解，在合规应对层面，应至少满足如下要求，作为整体数据合规处理的
有效制度支撑。

t专职机构及/或个人设置：出海企业应保证内部已建立负责数据合
规事宜的专职机构（实体部门或者虚拟小组均可），能够实际处理内部数
据合规日常咨询、用户行权请求处理及投诉应对、隐私政策及第三方数
据处理协议的审阅及更新等工作。
t信息安全事件应急处理机制：出海企业应保证内部已搭建针对传统

信息安全事件（安全漏洞、木马病毒攻击、数据泄露等）及个人信息安全
事件（非法提供、个人信息大规模泄露等）的应急处理机制和预案；机制
和预案应覆盖自事件发现、处理、上报、用户告知至后续总结及培训提升
等全流程；保证日常有相应培训及演练活动。
t数据安全管理制度体系：出海企业应在申请办理ISO /IEC 27001 信

息安全管理体系认证的基础上，参考ISO/IEC 27002及ISO/IEC 27701等
关于个人信息合规处理及安全保护的最新国际标准的要求，构建、完善
内部数据安全管理制度体系。
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知识产权

1. 软件平台的风险和对策
移动互联网的软件产品，如APP等，基本上都依托于iOS或者安卓等

操作系统的软件平台（以下简称为“平台”）上架销售。在实践层面，平台
在与企业沟通时一般都相对强势。面对可能发生的知识产权风险，平台
一贯秉持谨慎态度，以免除自身责任为优先原则。而平台的这种态度，却
往往导致“一刀切”的下架行为。即平台一旦接到软件可能涉嫌侵权的投
诉，在双方长期争执不下时，可能会优先考虑下架“侵权产品”以迅速争
取善意免责，往往忽视了针对侵权行为本身的分析判断。这种情况下，移
动互联网产品可能因竞争对手的“恶意”投诉而被迫下架。

以iOS平台为例，权利人在平台投诉的程序非常简单，只需在苹果官
网的“App Store Content Dispute”页面填写权利人姓名、涉嫌侵权软
件的链接等基本信息，并简单描述争议问题，平台就会将权利人的联系
方式、争议内容发送给被投诉软件的开发商，要求双方直接沟通解决争
议。由于投诉程序简便，并且iOS平台本身不会轻易针对侵权做出评判，
国外竞争对手恶意投诉软件、导致国内企业软件面临下架风险的情形时
有发生。

以曾处理的类似案件举例。一家中国软件企业在iOS平台面向海外用

户连续推出了几款广受欢迎的软件，下载量和销售量都很可观，并迅速
攀升到同类软件下载排行榜的前列。该企业的海外竞争对手不断向iOS
平台投诉，认为该企业软件产品侵犯了境外企业软件的知识产权。虽然
双方软件的用户界面、显示效果等具有明显区别，但该海外企业持续致
信iOS平台，要求iOS平台下架所谓的“侵权软件”。iOS平台接到投诉后，
不会直接去判断事实和法律问题，而是将投诉内容、联系方式直接转发
给中国企业，要求双方通过往来信函解决。所有信函均要抄送平台，平台
会根据双方的往来确定责任，并进而决定是否采取下架的措施。

该企业之前并未有专业律师参与处理，导致对手投诉成功，平台下架
其产品，导致巨额的损失。我们介入后，迅速对双方的软件进行了专业的
比对和分析，并组成专业团队代为向iOS进行交涉与回复，最终取得了对
方撤回投诉的结果。

本案带给我们的启示是，由于存在善意下架免责的原则，平台类似于
居中裁判的角色，而双方的往来函件则像法庭上的主张和抗辩。平台往
往会就往来信函所体现出的事实进行裁判，采取有关的“必要措施”。因
此遇到平台投诉时，企业应对的积极程度以及专业程度则显得十分关
键。出海企业需要有专门的预案和专业律师的支撑，才能最大限度的保
护自身合法权益。

2. 商标和著作权保护的问题
1) 商标领域的常见法律风险
在商标领域，最常见的法律风险出现在商标申请阶段。随着企业知识

产权保护意识的增强，许多移动互联网企业在产品投入市场之前，就同
时开始准备境内和境外商标的申请注册事宜。许多企业认为，多数国家
的商标申请流程相似，因此仅给出一套粗略的申请方案，就匆匆在各个
国家提交了商标申请。这其中其实隐藏了重要的法律风险。事实上，每个
国家的商标申请流程、所需文件、审查思路均有不同。在提交商标申请之
前，如对当地法律实践缺少认识而匆匆提交申请，一方面可能会延误商
标专用权的取得，另一方面企业在未来使用商标时可能会面临巨大的法
律风险。

笔者以美国商标申请的实践为例，阐述中美商标申请的几点不同。首
先，在中国，商标申请的提交流程比较简便，在提交商标申请时无需提供
商标的使用证据。但在美国，如果商标申请不是以本国有效商标注册为
基础的，那么在商标申请提交后短时间内，申请人就需要向美国专利商

标局提交商标的使用证据。其次，中美两国商标申请在挑选指定商品时
的思路不同。在中国提交商标申请时，出于扩大保护范围的考虑，企业往
往会倾向于多选几项指定商品，或者多选几个与产品有关系的类别。但
在美国提交商标申请，出于实际使用意图的考虑，我们反而会建议客户
尽量选择与其产品具有最密切联系的指定商品。否则，在美国商标申请
的后续程序中，即“提交商标使用证据”时，美国专利商标局会要求企业
删除与产品联系不紧密的商品。第三，很多企业在提交商标申请之前，都
希望在目标国家或地区的官方商标数据库中检索近似在先商标，以判断
商标注册的可能性。但各国商标数据库的更新情况各不相同，中美审查
员的社会经验、文化均具有差异，即使检索出可能近似的在先商标，我们
也不能使用中国业内判断商标近似的思路来直接推断美国商标的近似
性。第四，如发现企业的商标在美国遭遇抢注，在清除抢注商标时，中美
在程序方面和实体方面均有较大差异。特别是美国商标异议案件的流
程、判断思路、证据收集方式，均不能直接套用中国商标异议案件的经
验。因此，当跨境移动互联网产品涉及商标相关的问题时，我们建议企业
邀请专业的商标律师介入，根据当地实践给出具体的法律意见，一方面
更高效地规避在先近似商标带来的法律风险，另一方面如遇商标被抢注
的情况，商标律师能够给出符合当地实践的、更可行的应对策略。 

2) 著作权领域的常见法律风险
移动互联网企业的跨境产品中，有时部分画面、视频、角色设计等要

素可能被域外主体主张侵犯他人著作权。许多域外企业在知识产权领域
比较激进，可能会第一时间发出措辞强硬的律师函，或者要求平台立即
下架中国企业的产品，对我国企业造成巨大的心理压力。但在实践中，许
多行为是否真正构成“著作权侵权”实际上仍值得商榷。

首先，著作权法只保护“表达”，不保护“思想”，即“思想表达两分法”。
以游戏软件为例，一家企业无法垄断一种游戏的玩法，因此不可能禁止
他人使用不同的游戏画面组织同一种游戏玩法。例如，A公司拥有一款消
除类游戏“宝石消除”，核心玩法是，玩家通过移动方格中的“宝石”，将三
个或者更多的“宝石”连在一起，即完成消除，消除的宝石越多、越快，得
分越高。B公司之后也推出一款相同玩法的消除类游戏“糖果连连”，玩家
通过移动方格中的“糖果”，将三个或者更多的“糖果”连接，即完成消除。
此外，“糖果连连”游戏中还设置了可以成片、成条地消除糖果的特殊道
具，以及为游戏增添难度的、不易消除的特殊糖果。B公司的游戏“糖果连
连”虽然在核心玩法上与A公司的“宝石消除”完全相同，但游戏画面、细

节设置、事件触发后的动画效果、奖励机制等方面相差迥异。如A公司主
张B公司的游戏侵犯了A公司的著作权，那么依据“思想表达两分法”，我
们认为A公司的主张恐难成立。

另一方面，即使作品的部分内容确实涉嫌侵权，专业的知识产权律师
能够针对涉嫌侵权的部分给出修改建议，提前规避侵权风险。

著作权侵权的考量因素相对复杂。不同法域中对侵权的判断因素各
不相同。移动互联网企业如在跨境经营时遭遇他人主张著作权侵权，建
议不要对对方律师函等法律文书置之不理，更不要贸然自行回复。企业
应当委托专业的知识产权律师研究案情，分析获胜的可能性，并根据当
地法律实践制定合理的应对策略，从而更好地维护自己的合法权利。
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总结

《礼记•中庸》：“凡事豫则立，不豫则废”。法律基于其地域性、多样性等
特点，即使是同一种法律体系下的同一项制度，在实施执行层面仍会有
千差万别。出海企业在关键产品和服务出境之前，应当做好功课，梳理形
成通用、精炼的对策清单，提前识别核心风险；出海后如遇到法律纠纷，
应当以积极的心态应对，建立本地化思维，找到最优解决方案。

Facebook与美国联邦贸易委员会就剑桥分析丑闻达成的50亿美元
和解协议就充分说明了企业在海外经营应当重视内部风控制度的建立
和信息安全事件应急预案。对于出海企业而言，合规工作尽量避免“解
渴”心态，而需要“未雨绸缪”的规划和“一以贯之”的决心。
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3. 数据本地化和数据出境
针对数据本地化（即要求在境内收集处理的全部或特定类别的个人

信息需在境内存储）及对数据出境的限制，实际上是各国或地区在网络
空间主权、数据资源管控与数据流动带来的经济效益之间的权衡考虑。
整体而言，目前主流国家或地区对此的管控举措，可分为如下三类：

（1） 明确要求数据本地化且对数据出境进行条件限制的
代表国家为俄罗斯。根据《俄罗斯联邦个人数据法》要求，运营商收集

个人数据（包括使用互联网手段）时，需要保证使用位于俄罗斯境内的数
据库，对俄罗斯公民的个人信息进行收集处理活动。对于此类国家或地

区，出海企业应严格按照本地法规要求，部署或者租赁本地数据库或服
务器，做好数据本地化存储；如有必要进行数据出境处理的，遵照当地要
求做好备案申报（行政措施层面，如有）、合作协议责任约定（民事责任层
面）等应对措施。

（2）不要求数据本地化但对数据出境进行条件限制的
代表国家或地区为接受欧盟《一般数据保护条例》（“GDPR”）管辖的

国家及地区（主要为EEA欧洲经济区国家），以及在立法上借鉴GDPR模
式进行数据立法的国家或地区（例如泰国）。这类国家或地区尚未明确要
求数据本地化，允许数据有条件地向域外提供。一般而言，限制条件包
括：数据接收方所在国或地区被数据共享方所在国或地区的数据监管部
门认定为”具备充分保护水平“，则可无限制传输；通过企业的具有约束
力的内部规则来约束和实现集团企业间的数据流动；与数据接收方签订
数据处理协议，由数据接收方承诺按照合同履行其数据保护义务。鉴于
中国目前的实践情况，对于此类国家或地区，建议通过内部个人信息安
全影响评估流程（Data Protection Impact Assessment, ”DPIA”），对
数据出境的安全风险进行综合评估。经评估认定可推进数据出境的，通
过与境外接收方签订数据处理协议的方式，厘清双方在数据出境合规及
安全方面的责任义务。

（3）目前对于数据本地化及数据出境未作过多限制的
此类模式包括两种情形：一是现有制度体系并未限制数据存储及出

境（代表国家为美国）；二是已制定了数据出境的相关限制要求但未生效
（代表地区为中国香港）。在此类模式下，数据可在相关国家或地区自由

流通。

4. 营销推送
营销推送，常以App内定向推送、营销短信、电话、邮件等形式呈现，

系企业基于商业开发考虑所经常涉足的个人信息使用行为。因其与数据
的经济价值直接相关，并直接影响用户的使用体验，容易引发用户投诉
等情形，因此有不少国家或地区通过国内数据专项立法方式，对个人信
息用于营销推送场景进行专门限制。综合来看，目前主流国家或地区，主
要采用“opt-in”（以用户明示同意为推送服务开展前提）及“opt-out”（不
以用户明示同意为前提，但需保障用户退出权利）的两种模式。两种模式
的对应合规措施要求展示如下：

5. 个人信息主体行权
个人信息主体的权利保障，同样是目前不少国家或地区数据合规监

管的重点关注对象。综合相关立法及执法情况来看，尽管各国或地区对
于个人信息主体所拥有的权利内容存在差异，但在监管直接关注的用户
必要权利、展现形式及内部响应机制方面，存在一定的共通性。我们理
解，出海企业应尽量保证自身产品能够满足如下共通要求，在此基础上
关注具体法域在用户权利内容方面的进一步要求。
t必要权利内容：个人信息查看、更正、删除的权利；撤回同意；获取个

人信息副本；注销账户；投诉及反馈意见并获得积极响应。
t展现形式：支持用户通过移动互联产品界面实现上述权利；对于难

以实现或者需要进一步验证的，可支持通过预留的联系方式实现。
t内部响应机制：出海企业内部应建立一套自用户反馈信息收集、转

移至对应处理部门、及时处理并反馈用户的响应机制；对外载明反馈处
理时间（一般不超过30日）。

6. 数据内控管理机制
数据内控管理机制，包括数据合规专职机构及/或个人的设置、信息

安全事件应急处理机制、数据安全管理制度体系等部分，尽管其更偏向
后台管理，在直接监管风险上稍弱于上述其他层面，但作为组织管理的
必要构成部分，其同样常见于主要国家及地区的数据保护立法中。

综合目前主要国家及地区对于数据内控管理机制的建设要求，我们
理解，在合规应对层面，应至少满足如下要求，作为整体数据合规处理的
有效制度支撑。

t专职机构及/或个人设置：出海企业应保证内部已建立负责数据合
规事宜的专职机构（实体部门或者虚拟小组均可），能够实际处理内部数
据合规日常咨询、用户行权请求处理及投诉应对、隐私政策及第三方数
据处理协议的审阅及更新等工作。
t信息安全事件应急处理机制：出海企业应保证内部已搭建针对传统

信息安全事件（安全漏洞、木马病毒攻击、数据泄露等）及个人信息安全
事件（非法提供、个人信息大规模泄露等）的应急处理机制和预案；机制
和预案应覆盖自事件发现、处理、上报、用户告知至后续总结及培训提升
等全流程；保证日常有相应培训及演练活动。
t数据安全管理制度体系：出海企业应在申请办理ISO /IEC 27001 信

息安全管理体系认证的基础上，参考ISO/IEC 27002及ISO/IEC 27701等
关于个人信息合规处理及安全保护的最新国际标准的要求，构建、完善
内部数据安全管理制度体系。
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知识产权

1. 软件平台的风险和对策
移动互联网的软件产品，如APP等，基本上都依托于iOS或者安卓等

操作系统的软件平台（以下简称为“平台”）上架销售。在实践层面，平台
在与企业沟通时一般都相对强势。面对可能发生的知识产权风险，平台
一贯秉持谨慎态度，以免除自身责任为优先原则。而平台的这种态度，却
往往导致“一刀切”的下架行为。即平台一旦接到软件可能涉嫌侵权的投
诉，在双方长期争执不下时，可能会优先考虑下架“侵权产品”以迅速争
取善意免责，往往忽视了针对侵权行为本身的分析判断。这种情况下，移
动互联网产品可能因竞争对手的“恶意”投诉而被迫下架。

以iOS平台为例，权利人在平台投诉的程序非常简单，只需在苹果官
网的“App Store Content Dispute”页面填写权利人姓名、涉嫌侵权软
件的链接等基本信息，并简单描述争议问题，平台就会将权利人的联系
方式、争议内容发送给被投诉软件的开发商，要求双方直接沟通解决争
议。由于投诉程序简便，并且iOS平台本身不会轻易针对侵权做出评判，
国外竞争对手恶意投诉软件、导致国内企业软件面临下架风险的情形时
有发生。

以曾处理的类似案件举例。一家中国软件企业在iOS平台面向海外用

户连续推出了几款广受欢迎的软件，下载量和销售量都很可观，并迅速
攀升到同类软件下载排行榜的前列。该企业的海外竞争对手不断向iOS
平台投诉，认为该企业软件产品侵犯了境外企业软件的知识产权。虽然
双方软件的用户界面、显示效果等具有明显区别，但该海外企业持续致
信iOS平台，要求iOS平台下架所谓的“侵权软件”。iOS平台接到投诉后，
不会直接去判断事实和法律问题，而是将投诉内容、联系方式直接转发
给中国企业，要求双方通过往来信函解决。所有信函均要抄送平台，平台
会根据双方的往来确定责任，并进而决定是否采取下架的措施。

该企业之前并未有专业律师参与处理，导致对手投诉成功，平台下架
其产品，导致巨额的损失。我们介入后，迅速对双方的软件进行了专业的
比对和分析，并组成专业团队代为向iOS进行交涉与回复，最终取得了对
方撤回投诉的结果。

本案带给我们的启示是，由于存在善意下架免责的原则，平台类似于
居中裁判的角色，而双方的往来函件则像法庭上的主张和抗辩。平台往
往会就往来信函所体现出的事实进行裁判，采取有关的“必要措施”。因
此遇到平台投诉时，企业应对的积极程度以及专业程度则显得十分关
键。出海企业需要有专门的预案和专业律师的支撑，才能最大限度的保
护自身合法权益。

2. 商标和著作权保护的问题
1) 商标领域的常见法律风险
在商标领域，最常见的法律风险出现在商标申请阶段。随着企业知识

产权保护意识的增强，许多移动互联网企业在产品投入市场之前，就同
时开始准备境内和境外商标的申请注册事宜。许多企业认为，多数国家
的商标申请流程相似，因此仅给出一套粗略的申请方案，就匆匆在各个
国家提交了商标申请。这其中其实隐藏了重要的法律风险。事实上，每个
国家的商标申请流程、所需文件、审查思路均有不同。在提交商标申请之
前，如对当地法律实践缺少认识而匆匆提交申请，一方面可能会延误商
标专用权的取得，另一方面企业在未来使用商标时可能会面临巨大的法
律风险。

笔者以美国商标申请的实践为例，阐述中美商标申请的几点不同。首
先，在中国，商标申请的提交流程比较简便，在提交商标申请时无需提供
商标的使用证据。但在美国，如果商标申请不是以本国有效商标注册为
基础的，那么在商标申请提交后短时间内，申请人就需要向美国专利商

标局提交商标的使用证据。其次，中美两国商标申请在挑选指定商品时
的思路不同。在中国提交商标申请时，出于扩大保护范围的考虑，企业往
往会倾向于多选几项指定商品，或者多选几个与产品有关系的类别。但
在美国提交商标申请，出于实际使用意图的考虑，我们反而会建议客户
尽量选择与其产品具有最密切联系的指定商品。否则，在美国商标申请
的后续程序中，即“提交商标使用证据”时，美国专利商标局会要求企业
删除与产品联系不紧密的商品。第三，很多企业在提交商标申请之前，都
希望在目标国家或地区的官方商标数据库中检索近似在先商标，以判断
商标注册的可能性。但各国商标数据库的更新情况各不相同，中美审查
员的社会经验、文化均具有差异，即使检索出可能近似的在先商标，我们
也不能使用中国业内判断商标近似的思路来直接推断美国商标的近似
性。第四，如发现企业的商标在美国遭遇抢注，在清除抢注商标时，中美
在程序方面和实体方面均有较大差异。特别是美国商标异议案件的流
程、判断思路、证据收集方式，均不能直接套用中国商标异议案件的经
验。因此，当跨境移动互联网产品涉及商标相关的问题时，我们建议企业
邀请专业的商标律师介入，根据当地实践给出具体的法律意见，一方面
更高效地规避在先近似商标带来的法律风险，另一方面如遇商标被抢注
的情况，商标律师能够给出符合当地实践的、更可行的应对策略。 

2) 著作权领域的常见法律风险
移动互联网企业的跨境产品中，有时部分画面、视频、角色设计等要

素可能被域外主体主张侵犯他人著作权。许多域外企业在知识产权领域
比较激进，可能会第一时间发出措辞强硬的律师函，或者要求平台立即
下架中国企业的产品，对我国企业造成巨大的心理压力。但在实践中，许
多行为是否真正构成“著作权侵权”实际上仍值得商榷。

首先，著作权法只保护“表达”，不保护“思想”，即“思想表达两分法”。
以游戏软件为例，一家企业无法垄断一种游戏的玩法，因此不可能禁止
他人使用不同的游戏画面组织同一种游戏玩法。例如，A公司拥有一款消
除类游戏“宝石消除”，核心玩法是，玩家通过移动方格中的“宝石”，将三
个或者更多的“宝石”连在一起，即完成消除，消除的宝石越多、越快，得
分越高。B公司之后也推出一款相同玩法的消除类游戏“糖果连连”，玩家
通过移动方格中的“糖果”，将三个或者更多的“糖果”连接，即完成消除。
此外，“糖果连连”游戏中还设置了可以成片、成条地消除糖果的特殊道
具，以及为游戏增添难度的、不易消除的特殊糖果。B公司的游戏“糖果连
连”虽然在核心玩法上与A公司的“宝石消除”完全相同，但游戏画面、细

节设置、事件触发后的动画效果、奖励机制等方面相差迥异。如A公司主
张B公司的游戏侵犯了A公司的著作权，那么依据“思想表达两分法”，我
们认为A公司的主张恐难成立。

另一方面，即使作品的部分内容确实涉嫌侵权，专业的知识产权律师
能够针对涉嫌侵权的部分给出修改建议，提前规避侵权风险。

著作权侵权的考量因素相对复杂。不同法域中对侵权的判断因素各
不相同。移动互联网企业如在跨境经营时遭遇他人主张著作权侵权，建
议不要对对方律师函等法律文书置之不理，更不要贸然自行回复。企业
应当委托专业的知识产权律师研究案情，分析获胜的可能性，并根据当
地法律实践制定合理的应对策略，从而更好地维护自己的合法权利。
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总结

《礼记•中庸》：“凡事豫则立，不豫则废”。法律基于其地域性、多样性等
特点，即使是同一种法律体系下的同一项制度，在实施执行层面仍会有
千差万别。出海企业在关键产品和服务出境之前，应当做好功课，梳理形
成通用、精炼的对策清单，提前识别核心风险；出海后如遇到法律纠纷，
应当以积极的心态应对，建立本地化思维，找到最优解决方案。

Facebook与美国联邦贸易委员会就剑桥分析丑闻达成的50亿美元
和解协议就充分说明了企业在海外经营应当重视内部风控制度的建立
和信息安全事件应急预案。对于出海企业而言，合规工作尽量避免“解
渴”心态，而需要“未雨绸缪”的规划和“一以贯之”的决心。
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3. 数据本地化和数据出境
针对数据本地化（即要求在境内收集处理的全部或特定类别的个人

信息需在境内存储）及对数据出境的限制，实际上是各国或地区在网络
空间主权、数据资源管控与数据流动带来的经济效益之间的权衡考虑。
整体而言，目前主流国家或地区对此的管控举措，可分为如下三类：

（1） 明确要求数据本地化且对数据出境进行条件限制的
代表国家为俄罗斯。根据《俄罗斯联邦个人数据法》要求，运营商收集

个人数据（包括使用互联网手段）时，需要保证使用位于俄罗斯境内的数
据库，对俄罗斯公民的个人信息进行收集处理活动。对于此类国家或地

区，出海企业应严格按照本地法规要求，部署或者租赁本地数据库或服
务器，做好数据本地化存储；如有必要进行数据出境处理的，遵照当地要
求做好备案申报（行政措施层面，如有）、合作协议责任约定（民事责任层
面）等应对措施。

（2）不要求数据本地化但对数据出境进行条件限制的
代表国家或地区为接受欧盟《一般数据保护条例》（“GDPR”）管辖的

国家及地区（主要为EEA欧洲经济区国家），以及在立法上借鉴GDPR模
式进行数据立法的国家或地区（例如泰国）。这类国家或地区尚未明确要
求数据本地化，允许数据有条件地向域外提供。一般而言，限制条件包
括：数据接收方所在国或地区被数据共享方所在国或地区的数据监管部
门认定为”具备充分保护水平“，则可无限制传输；通过企业的具有约束
力的内部规则来约束和实现集团企业间的数据流动；与数据接收方签订
数据处理协议，由数据接收方承诺按照合同履行其数据保护义务。鉴于
中国目前的实践情况，对于此类国家或地区，建议通过内部个人信息安
全影响评估流程（Data Protection Impact Assessment, ”DPIA”），对
数据出境的安全风险进行综合评估。经评估认定可推进数据出境的，通
过与境外接收方签订数据处理协议的方式，厘清双方在数据出境合规及
安全方面的责任义务。

（3）目前对于数据本地化及数据出境未作过多限制的
此类模式包括两种情形：一是现有制度体系并未限制数据存储及出

境（代表国家为美国）；二是已制定了数据出境的相关限制要求但未生效
（代表地区为中国香港）。在此类模式下，数据可在相关国家或地区自由

流通。

4. 营销推送
营销推送，常以App内定向推送、营销短信、电话、邮件等形式呈现，

系企业基于商业开发考虑所经常涉足的个人信息使用行为。因其与数据
的经济价值直接相关，并直接影响用户的使用体验，容易引发用户投诉
等情形，因此有不少国家或地区通过国内数据专项立法方式，对个人信
息用于营销推送场景进行专门限制。综合来看，目前主流国家或地区，主
要采用“opt-in”（以用户明示同意为推送服务开展前提）及“opt-out”（不
以用户明示同意为前提，但需保障用户退出权利）的两种模式。两种模式
的对应合规措施要求展示如下：

5. 个人信息主体行权
个人信息主体的权利保障，同样是目前不少国家或地区数据合规监

管的重点关注对象。综合相关立法及执法情况来看，尽管各国或地区对
于个人信息主体所拥有的权利内容存在差异，但在监管直接关注的用户
必要权利、展现形式及内部响应机制方面，存在一定的共通性。我们理
解，出海企业应尽量保证自身产品能够满足如下共通要求，在此基础上
关注具体法域在用户权利内容方面的进一步要求。
t必要权利内容：个人信息查看、更正、删除的权利；撤回同意；获取个

人信息副本；注销账户；投诉及反馈意见并获得积极响应。
t展现形式：支持用户通过移动互联产品界面实现上述权利；对于难

以实现或者需要进一步验证的，可支持通过预留的联系方式实现。
t内部响应机制：出海企业内部应建立一套自用户反馈信息收集、转

移至对应处理部门、及时处理并反馈用户的响应机制；对外载明反馈处
理时间（一般不超过30日）。

6. 数据内控管理机制
数据内控管理机制，包括数据合规专职机构及/或个人的设置、信息

安全事件应急处理机制、数据安全管理制度体系等部分，尽管其更偏向
后台管理，在直接监管风险上稍弱于上述其他层面，但作为组织管理的
必要构成部分，其同样常见于主要国家及地区的数据保护立法中。

综合目前主要国家及地区对于数据内控管理机制的建设要求，我们
理解，在合规应对层面，应至少满足如下要求，作为整体数据合规处理的
有效制度支撑。

t专职机构及/或个人设置：出海企业应保证内部已建立负责数据合
规事宜的专职机构（实体部门或者虚拟小组均可），能够实际处理内部数
据合规日常咨询、用户行权请求处理及投诉应对、隐私政策及第三方数
据处理协议的审阅及更新等工作。
t信息安全事件应急处理机制：出海企业应保证内部已搭建针对传统

信息安全事件（安全漏洞、木马病毒攻击、数据泄露等）及个人信息安全
事件（非法提供、个人信息大规模泄露等）的应急处理机制和预案；机制
和预案应覆盖自事件发现、处理、上报、用户告知至后续总结及培训提升
等全流程；保证日常有相应培训及演练活动。
t数据安全管理制度体系：出海企业应在申请办理ISO /IEC 27001 信

息安全管理体系认证的基础上，参考ISO/IEC 27002及ISO/IEC 27701等
关于个人信息合规处理及安全保护的最新国际标准的要求，构建、完善
内部数据安全管理制度体系。
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知识产权

1. 软件平台的风险和对策
移动互联网的软件产品，如APP等，基本上都依托于iOS或者安卓等

操作系统的软件平台（以下简称为“平台”）上架销售。在实践层面，平台
在与企业沟通时一般都相对强势。面对可能发生的知识产权风险，平台
一贯秉持谨慎态度，以免除自身责任为优先原则。而平台的这种态度，却
往往导致“一刀切”的下架行为。即平台一旦接到软件可能涉嫌侵权的投
诉，在双方长期争执不下时，可能会优先考虑下架“侵权产品”以迅速争
取善意免责，往往忽视了针对侵权行为本身的分析判断。这种情况下，移
动互联网产品可能因竞争对手的“恶意”投诉而被迫下架。

以iOS平台为例，权利人在平台投诉的程序非常简单，只需在苹果官
网的“App Store Content Dispute”页面填写权利人姓名、涉嫌侵权软
件的链接等基本信息，并简单描述争议问题，平台就会将权利人的联系
方式、争议内容发送给被投诉软件的开发商，要求双方直接沟通解决争
议。由于投诉程序简便，并且iOS平台本身不会轻易针对侵权做出评判，
国外竞争对手恶意投诉软件、导致国内企业软件面临下架风险的情形时
有发生。

以曾处理的类似案件举例。一家中国软件企业在iOS平台面向海外用

户连续推出了几款广受欢迎的软件，下载量和销售量都很可观，并迅速
攀升到同类软件下载排行榜的前列。该企业的海外竞争对手不断向iOS
平台投诉，认为该企业软件产品侵犯了境外企业软件的知识产权。虽然
双方软件的用户界面、显示效果等具有明显区别，但该海外企业持续致
信iOS平台，要求iOS平台下架所谓的“侵权软件”。iOS平台接到投诉后，
不会直接去判断事实和法律问题，而是将投诉内容、联系方式直接转发
给中国企业，要求双方通过往来信函解决。所有信函均要抄送平台，平台
会根据双方的往来确定责任，并进而决定是否采取下架的措施。

该企业之前并未有专业律师参与处理，导致对手投诉成功，平台下架
其产品，导致巨额的损失。我们介入后，迅速对双方的软件进行了专业的
比对和分析，并组成专业团队代为向iOS进行交涉与回复，最终取得了对
方撤回投诉的结果。

本案带给我们的启示是，由于存在善意下架免责的原则，平台类似于
居中裁判的角色，而双方的往来函件则像法庭上的主张和抗辩。平台往
往会就往来信函所体现出的事实进行裁判，采取有关的“必要措施”。因
此遇到平台投诉时，企业应对的积极程度以及专业程度则显得十分关
键。出海企业需要有专门的预案和专业律师的支撑，才能最大限度的保
护自身合法权益。

2. 商标和著作权保护的问题
1) 商标领域的常见法律风险
在商标领域，最常见的法律风险出现在商标申请阶段。随着企业知识

产权保护意识的增强，许多移动互联网企业在产品投入市场之前，就同
时开始准备境内和境外商标的申请注册事宜。许多企业认为，多数国家
的商标申请流程相似，因此仅给出一套粗略的申请方案，就匆匆在各个
国家提交了商标申请。这其中其实隐藏了重要的法律风险。事实上，每个
国家的商标申请流程、所需文件、审查思路均有不同。在提交商标申请之
前，如对当地法律实践缺少认识而匆匆提交申请，一方面可能会延误商
标专用权的取得，另一方面企业在未来使用商标时可能会面临巨大的法
律风险。

笔者以美国商标申请的实践为例，阐述中美商标申请的几点不同。首
先，在中国，商标申请的提交流程比较简便，在提交商标申请时无需提供
商标的使用证据。但在美国，如果商标申请不是以本国有效商标注册为
基础的，那么在商标申请提交后短时间内，申请人就需要向美国专利商

标局提交商标的使用证据。其次，中美两国商标申请在挑选指定商品时
的思路不同。在中国提交商标申请时，出于扩大保护范围的考虑，企业往
往会倾向于多选几项指定商品，或者多选几个与产品有关系的类别。但
在美国提交商标申请，出于实际使用意图的考虑，我们反而会建议客户
尽量选择与其产品具有最密切联系的指定商品。否则，在美国商标申请
的后续程序中，即“提交商标使用证据”时，美国专利商标局会要求企业
删除与产品联系不紧密的商品。第三，很多企业在提交商标申请之前，都
希望在目标国家或地区的官方商标数据库中检索近似在先商标，以判断
商标注册的可能性。但各国商标数据库的更新情况各不相同，中美审查
员的社会经验、文化均具有差异，即使检索出可能近似的在先商标，我们
也不能使用中国业内判断商标近似的思路来直接推断美国商标的近似
性。第四，如发现企业的商标在美国遭遇抢注，在清除抢注商标时，中美
在程序方面和实体方面均有较大差异。特别是美国商标异议案件的流
程、判断思路、证据收集方式，均不能直接套用中国商标异议案件的经
验。因此，当跨境移动互联网产品涉及商标相关的问题时，我们建议企业
邀请专业的商标律师介入，根据当地实践给出具体的法律意见，一方面
更高效地规避在先近似商标带来的法律风险，另一方面如遇商标被抢注
的情况，商标律师能够给出符合当地实践的、更可行的应对策略。 

2) 著作权领域的常见法律风险
移动互联网企业的跨境产品中，有时部分画面、视频、角色设计等要

素可能被域外主体主张侵犯他人著作权。许多域外企业在知识产权领域
比较激进，可能会第一时间发出措辞强硬的律师函，或者要求平台立即
下架中国企业的产品，对我国企业造成巨大的心理压力。但在实践中，许
多行为是否真正构成“著作权侵权”实际上仍值得商榷。

首先，著作权法只保护“表达”，不保护“思想”，即“思想表达两分法”。
以游戏软件为例，一家企业无法垄断一种游戏的玩法，因此不可能禁止
他人使用不同的游戏画面组织同一种游戏玩法。例如，A公司拥有一款消
除类游戏“宝石消除”，核心玩法是，玩家通过移动方格中的“宝石”，将三
个或者更多的“宝石”连在一起，即完成消除，消除的宝石越多、越快，得
分越高。B公司之后也推出一款相同玩法的消除类游戏“糖果连连”，玩家
通过移动方格中的“糖果”，将三个或者更多的“糖果”连接，即完成消除。
此外，“糖果连连”游戏中还设置了可以成片、成条地消除糖果的特殊道
具，以及为游戏增添难度的、不易消除的特殊糖果。B公司的游戏“糖果连
连”虽然在核心玩法上与A公司的“宝石消除”完全相同，但游戏画面、细

节设置、事件触发后的动画效果、奖励机制等方面相差迥异。如A公司主
张B公司的游戏侵犯了A公司的著作权，那么依据“思想表达两分法”，我
们认为A公司的主张恐难成立。

另一方面，即使作品的部分内容确实涉嫌侵权，专业的知识产权律师
能够针对涉嫌侵权的部分给出修改建议，提前规避侵权风险。

著作权侵权的考量因素相对复杂。不同法域中对侵权的判断因素各
不相同。移动互联网企业如在跨境经营时遭遇他人主张著作权侵权，建
议不要对对方律师函等法律文书置之不理，更不要贸然自行回复。企业
应当委托专业的知识产权律师研究案情，分析获胜的可能性，并根据当
地法律实践制定合理的应对策略，从而更好地维护自己的合法权利。

S E C T I O N  0 0 4

总结

《礼记•中庸》：“凡事豫则立，不豫则废”。法律基于其地域性、多样性等
特点，即使是同一种法律体系下的同一项制度，在实施执行层面仍会有
千差万别。出海企业在关键产品和服务出境之前，应当做好功课，梳理形
成通用、精炼的对策清单，提前识别核心风险；出海后如遇到法律纠纷，
应当以积极的心态应对，建立本地化思维，找到最优解决方案。

Facebook与美国联邦贸易委员会就剑桥分析丑闻达成的50亿美元
和解协议就充分说明了企业在海外经营应当重视内部风控制度的建立
和信息安全事件应急预案。对于出海企业而言，合规工作尽量避免“解
渴”心态，而需要“未雨绸缪”的规划和“一以贯之”的决心。

_ 1 8 0



3. 数据本地化和数据出境
针对数据本地化（即要求在境内收集处理的全部或特定类别的个人

信息需在境内存储）及对数据出境的限制，实际上是各国或地区在网络
空间主权、数据资源管控与数据流动带来的经济效益之间的权衡考虑。
整体而言，目前主流国家或地区对此的管控举措，可分为如下三类：

（1） 明确要求数据本地化且对数据出境进行条件限制的
代表国家为俄罗斯。根据《俄罗斯联邦个人数据法》要求，运营商收集

个人数据（包括使用互联网手段）时，需要保证使用位于俄罗斯境内的数
据库，对俄罗斯公民的个人信息进行收集处理活动。对于此类国家或地

区，出海企业应严格按照本地法规要求，部署或者租赁本地数据库或服
务器，做好数据本地化存储；如有必要进行数据出境处理的，遵照当地要
求做好备案申报（行政措施层面，如有）、合作协议责任约定（民事责任层
面）等应对措施。

（2）不要求数据本地化但对数据出境进行条件限制的
代表国家或地区为接受欧盟《一般数据保护条例》（“GDPR”）管辖的

国家及地区（主要为EEA欧洲经济区国家），以及在立法上借鉴GDPR模
式进行数据立法的国家或地区（例如泰国）。这类国家或地区尚未明确要
求数据本地化，允许数据有条件地向域外提供。一般而言，限制条件包
括：数据接收方所在国或地区被数据共享方所在国或地区的数据监管部
门认定为”具备充分保护水平“，则可无限制传输；通过企业的具有约束
力的内部规则来约束和实现集团企业间的数据流动；与数据接收方签订
数据处理协议，由数据接收方承诺按照合同履行其数据保护义务。鉴于
中国目前的实践情况，对于此类国家或地区，建议通过内部个人信息安
全影响评估流程（Data Protection Impact Assessment, ”DPIA”），对
数据出境的安全风险进行综合评估。经评估认定可推进数据出境的，通
过与境外接收方签订数据处理协议的方式，厘清双方在数据出境合规及
安全方面的责任义务。

（3）目前对于数据本地化及数据出境未作过多限制的
此类模式包括两种情形：一是现有制度体系并未限制数据存储及出

境（代表国家为美国）；二是已制定了数据出境的相关限制要求但未生效
（代表地区为中国香港）。在此类模式下，数据可在相关国家或地区自由

流通。

4. 营销推送
营销推送，常以App内定向推送、营销短信、电话、邮件等形式呈现，

系企业基于商业开发考虑所经常涉足的个人信息使用行为。因其与数据
的经济价值直接相关，并直接影响用户的使用体验，容易引发用户投诉
等情形，因此有不少国家或地区通过国内数据专项立法方式，对个人信
息用于营销推送场景进行专门限制。综合来看，目前主流国家或地区，主
要采用“opt-in”（以用户明示同意为推送服务开展前提）及“opt-out”（不
以用户明示同意为前提，但需保障用户退出权利）的两种模式。两种模式
的对应合规措施要求展示如下：

5. 个人信息主体行权
个人信息主体的权利保障，同样是目前不少国家或地区数据合规监

管的重点关注对象。综合相关立法及执法情况来看，尽管各国或地区对
于个人信息主体所拥有的权利内容存在差异，但在监管直接关注的用户
必要权利、展现形式及内部响应机制方面，存在一定的共通性。我们理
解，出海企业应尽量保证自身产品能够满足如下共通要求，在此基础上
关注具体法域在用户权利内容方面的进一步要求。
t必要权利内容：个人信息查看、更正、删除的权利；撤回同意；获取个

人信息副本；注销账户；投诉及反馈意见并获得积极响应。
t展现形式：支持用户通过移动互联产品界面实现上述权利；对于难

以实现或者需要进一步验证的，可支持通过预留的联系方式实现。
t内部响应机制：出海企业内部应建立一套自用户反馈信息收集、转

移至对应处理部门、及时处理并反馈用户的响应机制；对外载明反馈处
理时间（一般不超过30日）。

6. 数据内控管理机制
数据内控管理机制，包括数据合规专职机构及/或个人的设置、信息

安全事件应急处理机制、数据安全管理制度体系等部分，尽管其更偏向
后台管理，在直接监管风险上稍弱于上述其他层面，但作为组织管理的
必要构成部分，其同样常见于主要国家及地区的数据保护立法中。

综合目前主要国家及地区对于数据内控管理机制的建设要求，我们
理解，在合规应对层面，应至少满足如下要求，作为整体数据合规处理的
有效制度支撑。

t专职机构及/或个人设置：出海企业应保证内部已建立负责数据合
规事宜的专职机构（实体部门或者虚拟小组均可），能够实际处理内部数
据合规日常咨询、用户行权请求处理及投诉应对、隐私政策及第三方数
据处理协议的审阅及更新等工作。
t信息安全事件应急处理机制：出海企业应保证内部已搭建针对传统

信息安全事件（安全漏洞、木马病毒攻击、数据泄露等）及个人信息安全
事件（非法提供、个人信息大规模泄露等）的应急处理机制和预案；机制
和预案应覆盖自事件发现、处理、上报、用户告知至后续总结及培训提升
等全流程；保证日常有相应培训及演练活动。
t数据安全管理制度体系：出海企业应在申请办理ISO /IEC 27001 信

息安全管理体系认证的基础上，参考ISO/IEC 27002及ISO/IEC 27701等
关于个人信息合规处理及安全保护的最新国际标准的要求，构建、完善
内部数据安全管理制度体系。
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知识产权

1. 软件平台的风险和对策
移动互联网的软件产品，如APP等，基本上都依托于iOS或者安卓等

操作系统的软件平台（以下简称为“平台”）上架销售。在实践层面，平台
在与企业沟通时一般都相对强势。面对可能发生的知识产权风险，平台
一贯秉持谨慎态度，以免除自身责任为优先原则。而平台的这种态度，却
往往导致“一刀切”的下架行为。即平台一旦接到软件可能涉嫌侵权的投
诉，在双方长期争执不下时，可能会优先考虑下架“侵权产品”以迅速争
取善意免责，往往忽视了针对侵权行为本身的分析判断。这种情况下，移
动互联网产品可能因竞争对手的“恶意”投诉而被迫下架。

以iOS平台为例，权利人在平台投诉的程序非常简单，只需在苹果官
网的“App Store Content Dispute”页面填写权利人姓名、涉嫌侵权软
件的链接等基本信息，并简单描述争议问题，平台就会将权利人的联系
方式、争议内容发送给被投诉软件的开发商，要求双方直接沟通解决争
议。由于投诉程序简便，并且iOS平台本身不会轻易针对侵权做出评判，
国外竞争对手恶意投诉软件、导致国内企业软件面临下架风险的情形时
有发生。

以曾处理的类似案件举例。一家中国软件企业在iOS平台面向海外用

户连续推出了几款广受欢迎的软件，下载量和销售量都很可观，并迅速
攀升到同类软件下载排行榜的前列。该企业的海外竞争对手不断向iOS
平台投诉，认为该企业软件产品侵犯了境外企业软件的知识产权。虽然
双方软件的用户界面、显示效果等具有明显区别，但该海外企业持续致
信iOS平台，要求iOS平台下架所谓的“侵权软件”。iOS平台接到投诉后，
不会直接去判断事实和法律问题，而是将投诉内容、联系方式直接转发
给中国企业，要求双方通过往来信函解决。所有信函均要抄送平台，平台
会根据双方的往来确定责任，并进而决定是否采取下架的措施。

该企业之前并未有专业律师参与处理，导致对手投诉成功，平台下架
其产品，导致巨额的损失。我们介入后，迅速对双方的软件进行了专业的
比对和分析，并组成专业团队代为向iOS进行交涉与回复，最终取得了对
方撤回投诉的结果。

本案带给我们的启示是，由于存在善意下架免责的原则，平台类似于
居中裁判的角色，而双方的往来函件则像法庭上的主张和抗辩。平台往
往会就往来信函所体现出的事实进行裁判，采取有关的“必要措施”。因
此遇到平台投诉时，企业应对的积极程度以及专业程度则显得十分关
键。出海企业需要有专门的预案和专业律师的支撑，才能最大限度的保
护自身合法权益。

2. 商标和著作权保护的问题
1) 商标领域的常见法律风险
在商标领域，最常见的法律风险出现在商标申请阶段。随着企业知识

产权保护意识的增强，许多移动互联网企业在产品投入市场之前，就同
时开始准备境内和境外商标的申请注册事宜。许多企业认为，多数国家
的商标申请流程相似，因此仅给出一套粗略的申请方案，就匆匆在各个
国家提交了商标申请。这其中其实隐藏了重要的法律风险。事实上，每个
国家的商标申请流程、所需文件、审查思路均有不同。在提交商标申请之
前，如对当地法律实践缺少认识而匆匆提交申请，一方面可能会延误商
标专用权的取得，另一方面企业在未来使用商标时可能会面临巨大的法
律风险。

笔者以美国商标申请的实践为例，阐述中美商标申请的几点不同。首
先，在中国，商标申请的提交流程比较简便，在提交商标申请时无需提供
商标的使用证据。但在美国，如果商标申请不是以本国有效商标注册为
基础的，那么在商标申请提交后短时间内，申请人就需要向美国专利商

标局提交商标的使用证据。其次，中美两国商标申请在挑选指定商品时
的思路不同。在中国提交商标申请时，出于扩大保护范围的考虑，企业往
往会倾向于多选几项指定商品，或者多选几个与产品有关系的类别。但
在美国提交商标申请，出于实际使用意图的考虑，我们反而会建议客户
尽量选择与其产品具有最密切联系的指定商品。否则，在美国商标申请
的后续程序中，即“提交商标使用证据”时，美国专利商标局会要求企业
删除与产品联系不紧密的商品。第三，很多企业在提交商标申请之前，都
希望在目标国家或地区的官方商标数据库中检索近似在先商标，以判断
商标注册的可能性。但各国商标数据库的更新情况各不相同，中美审查
员的社会经验、文化均具有差异，即使检索出可能近似的在先商标，我们
也不能使用中国业内判断商标近似的思路来直接推断美国商标的近似
性。第四，如发现企业的商标在美国遭遇抢注，在清除抢注商标时，中美
在程序方面和实体方面均有较大差异。特别是美国商标异议案件的流
程、判断思路、证据收集方式，均不能直接套用中国商标异议案件的经
验。因此，当跨境移动互联网产品涉及商标相关的问题时，我们建议企业
邀请专业的商标律师介入，根据当地实践给出具体的法律意见，一方面
更高效地规避在先近似商标带来的法律风险，另一方面如遇商标被抢注
的情况，商标律师能够给出符合当地实践的、更可行的应对策略。 

2) 著作权领域的常见法律风险
移动互联网企业的跨境产品中，有时部分画面、视频、角色设计等要

素可能被域外主体主张侵犯他人著作权。许多域外企业在知识产权领域
比较激进，可能会第一时间发出措辞强硬的律师函，或者要求平台立即
下架中国企业的产品，对我国企业造成巨大的心理压力。但在实践中，许
多行为是否真正构成“著作权侵权”实际上仍值得商榷。

首先，著作权法只保护“表达”，不保护“思想”，即“思想表达两分法”。
以游戏软件为例，一家企业无法垄断一种游戏的玩法，因此不可能禁止
他人使用不同的游戏画面组织同一种游戏玩法。例如，A公司拥有一款消
除类游戏“宝石消除”，核心玩法是，玩家通过移动方格中的“宝石”，将三
个或者更多的“宝石”连在一起，即完成消除，消除的宝石越多、越快，得
分越高。B公司之后也推出一款相同玩法的消除类游戏“糖果连连”，玩家
通过移动方格中的“糖果”，将三个或者更多的“糖果”连接，即完成消除。
此外，“糖果连连”游戏中还设置了可以成片、成条地消除糖果的特殊道
具，以及为游戏增添难度的、不易消除的特殊糖果。B公司的游戏“糖果连
连”虽然在核心玩法上与A公司的“宝石消除”完全相同，但游戏画面、细

节设置、事件触发后的动画效果、奖励机制等方面相差迥异。如A公司主
张B公司的游戏侵犯了A公司的著作权，那么依据“思想表达两分法”，我
们认为A公司的主张恐难成立。

另一方面，即使作品的部分内容确实涉嫌侵权，专业的知识产权律师
能够针对涉嫌侵权的部分给出修改建议，提前规避侵权风险。

著作权侵权的考量因素相对复杂。不同法域中对侵权的判断因素各
不相同。移动互联网企业如在跨境经营时遭遇他人主张著作权侵权，建
议不要对对方律师函等法律文书置之不理，更不要贸然自行回复。企业
应当委托专业的知识产权律师研究案情，分析获胜的可能性，并根据当
地法律实践制定合理的应对策略，从而更好地维护自己的合法权利。
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总结

《礼记•中庸》：“凡事豫则立，不豫则废”。法律基于其地域性、多样性等
特点，即使是同一种法律体系下的同一项制度，在实施执行层面仍会有
千差万别。出海企业在关键产品和服务出境之前，应当做好功课，梳理形
成通用、精炼的对策清单，提前识别核心风险；出海后如遇到法律纠纷，
应当以积极的心态应对，建立本地化思维，找到最优解决方案。

Facebook与美国联邦贸易委员会就剑桥分析丑闻达成的50亿美元
和解协议就充分说明了企业在海外经营应当重视内部风控制度的建立
和信息安全事件应急预案。对于出海企业而言，合规工作尽量避免“解
渴”心态，而需要“未雨绸缪”的规划和“一以贯之”的决心。

蔡鹏/合伙人 
知识产权部 
北京办公室 
+86 10 5087 2786
caipeng@zhonglun.com
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3. 数据本地化和数据出境
针对数据本地化（即要求在境内收集处理的全部或特定类别的个人

信息需在境内存储）及对数据出境的限制，实际上是各国或地区在网络
空间主权、数据资源管控与数据流动带来的经济效益之间的权衡考虑。
整体而言，目前主流国家或地区对此的管控举措，可分为如下三类：

（1） 明确要求数据本地化且对数据出境进行条件限制的
代表国家为俄罗斯。根据《俄罗斯联邦个人数据法》要求，运营商收集

个人数据（包括使用互联网手段）时，需要保证使用位于俄罗斯境内的数
据库，对俄罗斯公民的个人信息进行收集处理活动。对于此类国家或地

区，出海企业应严格按照本地法规要求，部署或者租赁本地数据库或服
务器，做好数据本地化存储；如有必要进行数据出境处理的，遵照当地要
求做好备案申报（行政措施层面，如有）、合作协议责任约定（民事责任层
面）等应对措施。

（2）不要求数据本地化但对数据出境进行条件限制的
代表国家或地区为接受欧盟《一般数据保护条例》（“GDPR”）管辖的

国家及地区（主要为EEA欧洲经济区国家），以及在立法上借鉴GDPR模
式进行数据立法的国家或地区（例如泰国）。这类国家或地区尚未明确要
求数据本地化，允许数据有条件地向域外提供。一般而言，限制条件包
括：数据接收方所在国或地区被数据共享方所在国或地区的数据监管部
门认定为”具备充分保护水平“，则可无限制传输；通过企业的具有约束
力的内部规则来约束和实现集团企业间的数据流动；与数据接收方签订
数据处理协议，由数据接收方承诺按照合同履行其数据保护义务。鉴于
中国目前的实践情况，对于此类国家或地区，建议通过内部个人信息安
全影响评估流程（Data Protection Impact Assessment, ”DPIA”），对
数据出境的安全风险进行综合评估。经评估认定可推进数据出境的，通
过与境外接收方签订数据处理协议的方式，厘清双方在数据出境合规及
安全方面的责任义务。

（3）目前对于数据本地化及数据出境未作过多限制的
此类模式包括两种情形：一是现有制度体系并未限制数据存储及出

境（代表国家为美国）；二是已制定了数据出境的相关限制要求但未生效
（代表地区为中国香港）。在此类模式下，数据可在相关国家或地区自由

流通。

4. 营销推送
营销推送，常以App内定向推送、营销短信、电话、邮件等形式呈现，

系企业基于商业开发考虑所经常涉足的个人信息使用行为。因其与数据
的经济价值直接相关，并直接影响用户的使用体验，容易引发用户投诉
等情形，因此有不少国家或地区通过国内数据专项立法方式，对个人信
息用于营销推送场景进行专门限制。综合来看，目前主流国家或地区，主
要采用“opt-in”（以用户明示同意为推送服务开展前提）及“opt-out”（不
以用户明示同意为前提，但需保障用户退出权利）的两种模式。两种模式
的对应合规措施要求展示如下：
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的经济价值直接相关，并直接影响用户的使用体验，容易引发用户投诉
等情形，因此有不少国家或地区通过国内数据专项立法方式，对个人信
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要采用“opt-in”（以用户明示同意为推送服务开展前提）及“opt-out”（不
以用户明示同意为前提，但需保障用户退出权利）的两种模式。两种模式
的对应合规措施要求展示如下：
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