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preface



2017年6月1日，《中华人民共和国网络安全法》颁布生效，奠定了网络

安全和数据保护的实证法基础。为保障《网络安全法》有效实施，一方

面，以国家互联网信息办公室为主的多个监管部门制定了多项配套法

规，进一步细化和明确了各项制度的具体要求、相关主体的职责以及监

管部门的监管方式；另一方面，全国信息安全标准化技术委员会制定并

公开了一系列以信息安全技术为主的重要标准，为网络运营者和监管部

门提供了非常具有操作性的合规指引。与此同时，工信部、公安部等多

个部委也在职权范围内制定了相应的规范性文件；国家质量监督检验检

疫总局、国家食品药品监管总局、国家宗教事务局等部门也同样针对各

自领域内的数据制定了具体的规范、标准和规定。

 

至今，《网络安全法》生效至今已逾两年，网络安全相关立法体系逐步

完善，执法监管工作也进入稳步发展阶段，网络安全及数据合规问题在

各领域企业中的重要性更为突出。

 

长期以来，中伦律师深度参与了网络安全和数据保护合规法律实践，从

中积累了诸多经验。我们结合自身的实务经验，以2018年《中伦网络安

全与数据保护法律评论》为基础，结合2019年的最新立法以及具有典型

性或者创新性的代表案例推出此报告，力求全方位、多层次、宽领域地

展现本年度网络安全及数据保护的全景图像，并针对相关议题进行深入

探讨，向企业提出可行的合规建议，希冀促进我国网络安全和数据保护

法律进程的进步。
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盘点与展望
chapter one
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《中华人民共和国网络安全法》（“《网络安全法》”）生效至今已逾两年，相较

于中国“数据合规元年”之2018年，网络安全相关立法体系逐步完善，执法

监管及企业合规措施落地等各方面工作均进入稳步发展阶段。在ABC时代

（AI，Big Data，Cloud Computing）背景及国家强化网络安全建设的政

策环境下，网络安全及数据合规与各行业的耦合度进一步提升，除以工信

部、网信办、公安部等部门主导的APP个人信息保护执法行动、“净网行动”

外，围绕人脸识别技术的讨论、针对数据爬取行业的起底、渗透在企业上市

过程中的数据合规问题排查等，无不体现网络安全及数据合规问题在各领

域企业合规工作中的突出地位。在岁末年初，我们将照例简要盘点本年度

网络安全及数据保护的全景图像，并对下一年度的发展趋势进行展望，以

期为企业数据合规工作提供参考。



复盘：2019年网安立法
及执法的全景观察

section 01

（一）《网络安全法》配套法规完善之“进阶”
《网络安全法》作为我国网络空间安全管理的框架性法律，其对网络运营者的

责任义务要求需依托具体配套法规或实施细则而予以落实。相较去年，本年度配

套法规的完善取得了“进阶性”成果，也做出了不少“进阶性”尝试。

“等保2.0”制度体系完成实质性构建。2019年12月1日，以《GB/T 22239-2019

信息安全技术 网络安全等级保护基本要求》、《GB/T 28448-2019信息安全技术 网

络安全等级保护测评要求》、《GB/T 25070-2019信息安全技术 网络安全等级保护

安全设计技术要求》1三个网络安全领域的国家标准为代表的“等保2.0”制度正式

生效2，标志我国信息系统等级保护测评工作将适用全新的评估标准体系。“等保

2.0”在保留五级安全等级评定标准的基础上，形成“安全通用要求”及“云计算/移

动互联/物联网/工业控制系统扩展要求”的标准评定体系。这对尚未进行等保备

案，或已进行等保评定而需每年进行再评估的信息系统运营者而言，无疑是重点

合规工作。

《个人信息安全规范》与时俱进应时而变。2018年5月《GB/T 35273-2017信息

安全技术个人信息安全规范》（“《个人信息安全规范》”）正式实施。在现有生效版

本基础上，本年度《个人信息安全规范》经历了2月、6月、10月的三次草案/征求意

见稿的调整尝试，在总结现行版本落实过程中发现的问题及经验并展开优化的同

时，对大数据时代技术发展产生的个性化展示、数据汇聚融合、SDK/插件管理等为

新型技术应用场景如何规范个人信息的收集和使用提出了新的尝试。

个人信息、重要数据分别管理的框架性变化。本年度《个人信息出境安全评估

办法（征求意见稿）》3的发布，打破了2017年《个人信息和重要数据出境安全评估

办法（征求意见稿）》4的立法框架。由于个人信息及重要数据所保护的法益不同，其

保护规制路径也理应存在区别。目前的立法模式正逐步响应这种分开管理的监管

框架，以出境安全评估为抓手进行管理。

面向CIIO的网络安全审查工作逐步完善。目前《关键信息基础设施安全保护

条例（征求意见稿）》尚未落地，CII的识别标准和适用范围有待确定。本年度《网络

安全审查办法（征求意见稿）》5的发布，表明国家重点关注并规范关键信息基础设

施运营者（CIIO）采购网络产品和服务时的审查需要、审查流程、审查因素等。

儿童个人信息保护规范得以落实。本年度《儿童个人信息网络保护规定》，辅

之以8月初教育部等八部门联合发布的《关于引导规范教育移动互联网应用有序

健康发展的意见》，对面向未成年人尤其是在校学生提供产品或服务过程中收集

其个人信息的运营者进行明确的行为约束及规范。在应对国内外日益增强的儿童

个人信息保护的呼声中，我国已迈出了关键性一步。

（二）网安执法运动之“迭起”
今年以来，App个人信息保护问题始终是各行业监管的重点关注对象。年初6

中央网信办、工业和信息化部、公安部、市场监管总局四部委在《关于开展App违法

违规收集使用个人信息专项治理的公告》中明确提出，自今年1-12月内全国范围

将组织开展App违法违规收集使用个人信息专项治理行动。在此基调下，相应立法

及执法行动频频，包括成立App专项治理工作组，发布《App违法违规收集使用个

人信息自评估指南》等7，“3.15晚会”上曝光典型案例，向用户量大且问题严重的

App的运营者发送整改通知等。今年11月份以来，由工信部主导的“App用户权益

执法行动”8，可视为对全年度App执法检查工作的“年度大考”。

公安机关不断加强网络安全执法监督工作。年中公安部部署了本年度网络安

全执法检查工作，以国家关键信息基础设施、重要信息系统和大数据等相关应用

系统为重点检查对象，组织网络安全技术检测和现场检查工作。同时，“净网2019”

行动持续开展，各地网警支队陆续公布了行政执法案例，为企业网安合规工作划

定实务“红线。”

各行业陆续开展内部审查及自律自管行动。中国人民银行、中国互联网协会、

国家计算机病毒应急处理中心、各地消费者权益保护协会等行业单位及部门，陆

续开展内部网络安全自查、自律等行动，从行业内部引导相应企业落实《网络安全

法》的要求。

（三）密码产品管理之“放管”逻辑
《中华人民共和国密码法》于今年10月26日发布并将于明年1月1日正式施行。

其响应国家“放管服”的改革要求，对于网络运营者密码产品管理采取“放管”措

施：从立法层面正式取消了国家密码管理局负责实施的商用密码产品生产单位审

批、商用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织

和个人在华使用密码产品或者含有密码技术的设备审批。然而，取消上述行政审

批并不意味着国家对于密码应用的完全放开，而是释放出监管重点正在从“管企

业”向“管产品”转变的信号，例如增强CIIO的商用密码应用安全性评估和国家安全

审查等。

1.2019年5月13日，
国家市场监督管理总
局、国家标准化管理
委员会发布。
2.等保1.0以1994年
发布并于2011年修
订的《中华人民共和
国计算机系统安全保
护条例》 为开端，广泛
应用于各行业指导企
业开展信息系统安全
等 级 保 护 的 建 设 整
改、等级测评等工作。
2017年6月1日正式
实施的《中华人民共
和国网络安全法》规
定“国家实行网络安
全等级保护制度” ，明
确了网络安全等级保
护制度的法律地位，
也拉开了等保2.0的
序幕。相应地，2018
年公安部发布《网络
安 全 等 级 保 护 条 例

（征求意见稿）》，深入
推进实施网络安全等
级保护制度。而《等保
基本要求》等三个国
家标准结合云计算、
移动互联、物联网、工
业控制和大数据等新
技术新应用开展综合
治理、系统监管、主动
防控的等保2.0时代。
3.国家互联网信息办
公室于2019年6月13
日发布
4.国家互联网信息办
公室于2017年4月11
日发布
5.国家互联网信息办
公室于2019年5月24
日发布
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（四）数据爬取业务之刑事“红线”
今年9月以来，公安部门加强对涉足互联网金融行业的大数据服务公司在网

络安全及数据合规领域的执法力度。9月6日，摩羯科技、新颜科技两家数据服务提

供商均面临警方调查，部分高管人员被要求协助调查，其他部分知名风控数据提

供商也主动或被动停止了相应的数据提供服务。根据现有公开资料，尽管这类公

司遭遇调查的主要原因系数据爬虫技术的使用边界问题，但数据爬虫背后连带的

数据源合规、用户授权获取、合法对外提供个人金融信息、数据库维护、各环节员

工的数据访问权限等常见的数据合规处理问题，因缺乏人员数据合规意识及技能

培训、缺乏内部管理制度和技术保障措施导致公司数据库污染或非法对外提供个

人信息等而导致的法律风险（甚至可能触碰个人信息非法采集及提供等刑事“红

线”），都值得社会各界的高度关注，尤其是同样涉及大量数据获取、开发、分析、共

享的企业的重视。

(五）行业标准及指南构建之合规“引路”
完善企业网络安全技术措施指引。2019年4月10日，公安部网络安全保卫局发

布《互联网个人信息安全保护指南》。与《个人信息安全规范》相比，该指引加强了

数据安全实现中技术措施的要求，并与等级保护制度的技术要求相结合，为企业

数据合规工作提供更加全面的指引。

加强移动互联网应用程序（App）安全认证及合规管理指引。如今App成为网

络运营者收集处理用户个人信息的主要渠道，相应行业单位及部门也以App为抓

手展开合规指引工作。今年3月份国家认证认可监督管理委员会发布的《移动互联

网应用程序（App）安全认证实施细则》、全国信息安全标准化技术委员会于5月份

发布的《网络安全实践指南-移动互联网应用业务功能个人信息收集必要性规范》、

国家标准化委员会于10月份发布的《信息安全技术 移动互联网应用程序（App）收

集个人信息基本规范》（草案）等，共同组成了App安全认证及数据合规管理指引体

系基础。

尽管这一系列标准或指引并非强制性国家标准，但其为企业提供了落实数据

保护工作的行业良好实践规范（Good Practice）。采取上述标准或指引的推荐性措

施，有助于企业落实法律法规的各项要求，亦有利于企业平衡数据处理活动的商

业需求与数据保护的合规义务。 
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施运营者（CIIO）采购网络产品和服务时的审查需要、审查流程、审查因素等。

儿童个人信息保护规范得以落实。本年度《儿童个人信息网络保护规定》，辅

之以8月初教育部等八部门联合发布的《关于引导规范教育移动互联网应用有序

健康发展的意见》，对面向未成年人尤其是在校学生提供产品或服务过程中收集

其个人信息的运营者进行明确的行为约束及规范。在应对国内外日益增强的儿童

个人信息保护的呼声中，我国已迈出了关键性一步。

（二）网安执法运动之“迭起”
今年以来，App个人信息保护问题始终是各行业监管的重点关注对象。年初6

中央网信办、工业和信息化部、公安部、市场监管总局四部委在《关于开展App违法

违规收集使用个人信息专项治理的公告》中明确提出，自今年1-12月内全国范围

将组织开展App违法违规收集使用个人信息专项治理行动。在此基调下，相应立法

及执法行动频频，包括成立App专项治理工作组，发布《App违法违规收集使用个

人信息自评估指南》等7，“3.15晚会”上曝光典型案例，向用户量大且问题严重的

App的运营者发送整改通知等。今年11月份以来，由工信部主导的“App用户权益

执法行动”8，可视为对全年度App执法检查工作的“年度大考”。

公安机关不断加强网络安全执法监督工作。年中公安部部署了本年度网络安

全执法检查工作，以国家关键信息基础设施、重要信息系统和大数据等相关应用

系统为重点检查对象，组织网络安全技术检测和现场检查工作。同时，“净网2019”

行动持续开展，各地网警支队陆续公布了行政执法案例，为企业网安合规工作划

定实务“红线。”

各行业陆续开展内部审查及自律自管行动。中国人民银行、中国互联网协会、

国家计算机病毒应急处理中心、各地消费者权益保护协会等行业单位及部门，陆

续开展内部网络安全自查、自律等行动，从行业内部引导相应企业落实《网络安全

法》的要求。

（三）密码产品管理之“放管”逻辑
《中华人民共和国密码法》于今年10月26日发布并将于明年1月1日正式施行。

其响应国家“放管服”的改革要求，对于网络运营者密码产品管理采取“放管”措

施：从立法层面正式取消了国家密码管理局负责实施的商用密码产品生产单位审

批、商用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织

和个人在华使用密码产品或者含有密码技术的设备审批。然而，取消上述行政审

批并不意味着国家对于密码应用的完全放开，而是释放出监管重点正在从“管企

业”向“管产品”转变的信号，例如增强CIIO的商用密码应用安全性评估和国家安全

审查等。

6.2019年1月25日
7.包括《App违法违
规收集使用个人信息
自评估指南》、《App
违法违规收集使用个
人 信 息 行 为 认 定 办
法 》（ 征 求 意 见 稿 ）
及《信息安全技术 移
动 互 联 网 应 用 程 序

（App）收集个人信息
基本规范（草案）》
8.2019年11月4日，
工 业 和 信 息 化 部 发
布《关于开展App侵
害用户权益专项整治
工作的通知》 ，即日起
面向App服务提供者
和App分发服务提供
者，就App违规处理
个人信息、过度索权、
为用户账号注销设置
障碍等八类侵害用户
权益的突出问题，由
工信部及地方通信管
理局主导开展信息通
信领域为期两个月的
App专项整治行动。
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（四）数据爬取业务之刑事“红线”
今年9月以来，公安部门加强对涉足互联网金融行业的大数据服务公司在网

络安全及数据合规领域的执法力度。9月6日，摩羯科技、新颜科技两家数据服务提

供商均面临警方调查，部分高管人员被要求协助调查，其他部分知名风控数据提

供商也主动或被动停止了相应的数据提供服务。根据现有公开资料，尽管这类公

司遭遇调查的主要原因系数据爬虫技术的使用边界问题，但数据爬虫背后连带的

数据源合规、用户授权获取、合法对外提供个人金融信息、数据库维护、各环节员

工的数据访问权限等常见的数据合规处理问题，因缺乏人员数据合规意识及技能

培训、缺乏内部管理制度和技术保障措施导致公司数据库污染或非法对外提供个

人信息等而导致的法律风险（甚至可能触碰个人信息非法采集及提供等刑事“红

线”），都值得社会各界的高度关注，尤其是同样涉及大量数据获取、开发、分析、共

享的企业的重视。

(五）行业标准及指南构建之合规“引路”
完善企业网络安全技术措施指引。2019年4月10日，公安部网络安全保卫局发

布《互联网个人信息安全保护指南》。与《个人信息安全规范》相比，该指引加强了

数据安全实现中技术措施的要求，并与等级保护制度的技术要求相结合，为企业

数据合规工作提供更加全面的指引。

加强移动互联网应用程序（App）安全认证及合规管理指引。如今App成为网

络运营者收集处理用户个人信息的主要渠道，相应行业单位及部门也以App为抓

手展开合规指引工作。今年3月份国家认证认可监督管理委员会发布的《移动互联

网应用程序（App）安全认证实施细则》、全国信息安全标准化技术委员会于5月份

发布的《网络安全实践指南-移动互联网应用业务功能个人信息收集必要性规范》、

国家标准化委员会于10月份发布的《信息安全技术 移动互联网应用程序（App）收

集个人信息基本规范》（草案）等，共同组成了App安全认证及数据合规管理指引体

系基础。

尽管这一系列标准或指引并非强制性国家标准，但其为企业提供了落实数据

保护工作的行业良好实践规范（Good Practice）。采取上述标准或指引的推荐性措

施，有助于企业落实法律法规的各项要求，亦有利于企业平衡数据处理活动的商

业需求与数据保护的合规义务。 
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（一）《网络安全法》配套法规完善之“进阶”
《网络安全法》作为我国网络空间安全管理的框架性法律，其对网络运营者的

责任义务要求需依托具体配套法规或实施细则而予以落实。相较去年，本年度配

套法规的完善取得了“进阶性”成果，也做出了不少“进阶性”尝试。

“等保2.0”制度体系完成实质性构建。2019年12月1日，以《GB/T 22239-2019

信息安全技术 网络安全等级保护基本要求》、《GB/T 28448-2019信息安全技术 网

络安全等级保护测评要求》、《GB/T 25070-2019信息安全技术 网络安全等级保护

安全设计技术要求》1三个网络安全领域的国家标准为代表的“等保2.0”制度正式

生效2，标志我国信息系统等级保护测评工作将适用全新的评估标准体系。“等保

2.0”在保留五级安全等级评定标准的基础上，形成“安全通用要求”及“云计算/移

动互联/物联网/工业控制系统扩展要求”的标准评定体系。这对尚未进行等保备

案，或已进行等保评定而需每年进行再评估的信息系统运营者而言，无疑是重点

合规工作。

《个人信息安全规范》与时俱进应时而变。2018年5月《GB/T 35273-2017信息

安全技术个人信息安全规范》（“《个人信息安全规范》”）正式实施。在现有生效版

本基础上，本年度《个人信息安全规范》经历了2月、6月、10月的三次草案/征求意

见稿的调整尝试，在总结现行版本落实过程中发现的问题及经验并展开优化的同

时，对大数据时代技术发展产生的个性化展示、数据汇聚融合、SDK/插件管理等为

新型技术应用场景如何规范个人信息的收集和使用提出了新的尝试。

个人信息、重要数据分别管理的框架性变化。本年度《个人信息出境安全评估

办法（征求意见稿）》3的发布，打破了2017年《个人信息和重要数据出境安全评估

办法（征求意见稿）》4的立法框架。由于个人信息及重要数据所保护的法益不同，其

保护规制路径也理应存在区别。目前的立法模式正逐步响应这种分开管理的监管

框架，以出境安全评估为抓手进行管理。

面向CIIO的网络安全审查工作逐步完善。目前《关键信息基础设施安全保护

条例（征求意见稿）》尚未落地，CII的识别标准和适用范围有待确定。本年度《网络

安全审查办法（征求意见稿）》5的发布，表明国家重点关注并规范关键信息基础设

施运营者（CIIO）采购网络产品和服务时的审查需要、审查流程、审查因素等。

儿童个人信息保护规范得以落实。本年度《儿童个人信息网络保护规定》，辅

之以8月初教育部等八部门联合发布的《关于引导规范教育移动互联网应用有序

健康发展的意见》，对面向未成年人尤其是在校学生提供产品或服务过程中收集

其个人信息的运营者进行明确的行为约束及规范。在应对国内外日益增强的儿童

个人信息保护的呼声中，我国已迈出了关键性一步。

（二）网安执法运动之“迭起”
今年以来，App个人信息保护问题始终是各行业监管的重点关注对象。年初6

中央网信办、工业和信息化部、公安部、市场监管总局四部委在《关于开展App违法

违规收集使用个人信息专项治理的公告》中明确提出，自今年1-12月内全国范围

将组织开展App违法违规收集使用个人信息专项治理行动。在此基调下，相应立法

及执法行动频频，包括成立App专项治理工作组，发布《App违法违规收集使用个

人信息自评估指南》等7，“3.15晚会”上曝光典型案例，向用户量大且问题严重的

App的运营者发送整改通知等。今年11月份以来，由工信部主导的“App用户权益

执法行动”8，可视为对全年度App执法检查工作的“年度大考”。

公安机关不断加强网络安全执法监督工作。年中公安部部署了本年度网络安

全执法检查工作，以国家关键信息基础设施、重要信息系统和大数据等相关应用

系统为重点检查对象，组织网络安全技术检测和现场检查工作。同时，“净网2019”

行动持续开展，各地网警支队陆续公布了行政执法案例，为企业网安合规工作划

定实务“红线。”

各行业陆续开展内部审查及自律自管行动。中国人民银行、中国互联网协会、

国家计算机病毒应急处理中心、各地消费者权益保护协会等行业单位及部门，陆

续开展内部网络安全自查、自律等行动，从行业内部引导相应企业落实《网络安全

法》的要求。

（三）密码产品管理之“放管”逻辑
《中华人民共和国密码法》于今年10月26日发布并将于明年1月1日正式施行。

其响应国家“放管服”的改革要求，对于网络运营者密码产品管理采取“放管”措

施：从立法层面正式取消了国家密码管理局负责实施的商用密码产品生产单位审

批、商用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织

和个人在华使用密码产品或者含有密码技术的设备审批。然而，取消上述行政审

批并不意味着国家对于密码应用的完全放开，而是释放出监管重点正在从“管企

业”向“管产品”转变的信号，例如增强CIIO的商用密码应用安全性评估和国家安全

审查等。
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（四）数据爬取业务之刑事“红线”
今年9月以来，公安部门加强对涉足互联网金融行业的大数据服务公司在网

络安全及数据合规领域的执法力度。9月6日，摩羯科技、新颜科技两家数据服务提

供商均面临警方调查，部分高管人员被要求协助调查，其他部分知名风控数据提

供商也主动或被动停止了相应的数据提供服务。根据现有公开资料，尽管这类公

司遭遇调查的主要原因系数据爬虫技术的使用边界问题，但数据爬虫背后连带的

数据源合规、用户授权获取、合法对外提供个人金融信息、数据库维护、各环节员

工的数据访问权限等常见的数据合规处理问题，因缺乏人员数据合规意识及技能

培训、缺乏内部管理制度和技术保障措施导致公司数据库污染或非法对外提供个

人信息等而导致的法律风险（甚至可能触碰个人信息非法采集及提供等刑事“红

线”），都值得社会各界的高度关注，尤其是同样涉及大量数据获取、开发、分析、共

享的企业的重视。

(五）行业标准及指南构建之合规“引路”
完善企业网络安全技术措施指引。2019年4月10日，公安部网络安全保卫局发

布《互联网个人信息安全保护指南》。与《个人信息安全规范》相比，该指引加强了

数据安全实现中技术措施的要求，并与等级保护制度的技术要求相结合，为企业

数据合规工作提供更加全面的指引。

加强移动互联网应用程序（App）安全认证及合规管理指引。如今App成为网

络运营者收集处理用户个人信息的主要渠道，相应行业单位及部门也以App为抓

手展开合规指引工作。今年3月份国家认证认可监督管理委员会发布的《移动互联

网应用程序（App）安全认证实施细则》、全国信息安全标准化技术委员会于5月份

发布的《网络安全实践指南-移动互联网应用业务功能个人信息收集必要性规范》、

国家标准化委员会于10月份发布的《信息安全技术 移动互联网应用程序（App）收

集个人信息基本规范》（草案）等，共同组成了App安全认证及数据合规管理指引体

系基础。

尽管这一系列标准或指引并非强制性国家标准，但其为企业提供了落实数据

保护工作的行业良好实践规范（Good Practice）。采取上述标准或指引的推荐性措

施，有助于企业落实法律法规的各项要求，亦有利于企业平衡数据处理活动的商

业需求与数据保护的合规义务。 



展望：2020年国内立法发展
及企业应对策略

section 02

在2020年，我们预计：

立法成果化：2019年度诞生的网络安全及数据合规领域的诸多“草案”及“征

求意见稿”，预示着2020年将是本领域法律、行政法规成果“井喷”的一年。其中，已

纳入十三届全国人大常委会立法规划的《数据安全法》、《个人信息保护法》，连同

高度关注的《数据安全管理办法》及《个人信息出境安全评估办法》等配套法规的

最终出台值得期待。

标准支撑完善化：有关数据出境管理、CII识别及安全保护、重要数据识别等一

系列配套标准可能最终落地，为企业提供可操作性的合规指引。

隐私保护常态化：个人信息保护工作将从今年的阶段性执法运动的形式，逐

步转化为日常常态化监管模式；对于隐私政策/通知等用户授权机制的审查要求，

也将从“有无”进一步深入为“详略”的细化要求，切实评估各项功能涉及的个人信

息处理活动的保护机制，切实维护个人信息主体权益。

跨境监管核心化：有关个人信息和重要数据出境的监管要求有望于明年落

地，对于跨国企业而言，构建合规的全球IT架构，设计合法的数据本地化和跨境传

输方案，将成为跨国企业合规工作的重中之重。

行业监管体系化：各个行业主管部门，尤其是金融、医疗健康、电子商务等数

据敏感行业，将进一步完善行业内的网络安全和数据保护实施细则的立法和执法

工作。

数据管理科学化：为应对商业发展需求，企业将从被动应对监管逐步转变为

主动开展数据合规管理，启动数据资产管理战略，全盘化、体系化、科学化展开内

部数据合规管理体系及外化合规成果建设工作。

[结语]
为帮助企业理解中国复杂的法律环境，寻求企业适当的合规路径，降低法律

风险，中伦专业团队结合在网络安全和数据保护领域的广泛实践，将继续推出一

系列网络安全和数据保护的回顾和总结文章，希望对我们的客户有所帮助。
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《中华人民共和国网络安全法》（以下简称“《网络安全法》”）及其配套的法

律法规和标准，构成了目前国内网络安全及数据保护合规的核心法律体

系。从衔接关系上看，《网络安全法》为框架性法律文件，为企业网络安全及

数据合规工作划分制度板块及合规原则，而各项具体制度则对合规原则进

行了进一步细化和落地，形成兼具包容性、延展性及适应性的操作细则。目

前网络安全及数据保护合规体系覆盖网络安全等级保护制度、关键信息基

础设施安全保护制度、个人信息和重要数据保护制度、互联网信息内容管

理制度、数据出境管理制度等。

在上述制度框架的基础上，纵观2019年的立法成就，除重要数据保护、关

键信息基础设施认定及保护标准等重大、复杂问题仍有待讨论外，其他制

度版块均有代表性的制度成果发布，尤其是个人信息保护、数据出境管理、

网络安全等级保护技术标准等。

以下我们将简要描述网络安全法立法框架，突出2019年最新立法成果，并

为企业合规提供整体性建议。具体法律法规及标准内容，可参考本报告“第

三部分：2019《网络安全法》配套法律法规和规范性文件的梳理”。
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以网络安全等级保护制度为核心的
网络安全合规管理制度

section 01

网络安全等级保护制度（Multi-level Protection Scheme，以下简称“MLPS”）

是基于《网络安全法》第二十一条的规定形成的网络安全保护等级测评、备案及保

护措施的综合管理制度，以网络安全等级评定为基础，为不同等级的网络设定不

同标准的网络安全保护要求，覆盖机构及人事安排、内部管理制度设计等组织管

理措施，以及去标识化、匿名化、加密存储与传输、自动化决策及记录等技术保护

措施，为《网络安全法》所设定的网络安全保护管理制度提供量化标准及实现路

径。网络运营者应当按照《网络安全法》及等级保护配套制度的具体要求，落实公

司内网络的等级保护合规义务。如相应系统的网络运营者未落实等级保护义务，

则会因违反《网络安全法》的明确要求承担相应的行政责任，并可能因系统问题导

致的个人信息泄露等安全事件对数据合作方及相关个人信息主体承担民事责任。

2019年12月生效的国家标准（《GB/T22239-2019信息安全技术网络安全等

级保护基本要求》、《GB/T25070-2019信息安全技术网络安全等级保护设计技术

要求》和《GB/T28448-2019信息安全技术网络安全等级保护测评要求》，联同2018

年公布的《网络安全等级保护条例（征求意见稿）》，标志着中国等保2.0时代的开

启。以《计算机信息系统安全保护条例》、《信息安全等级保护管理办法》等为代表

的等保1.0时代将逐步退出时代舞台。

在等保2.0要求下，不同等级的系统应当适配不同程度的制度及技术保护措

施。除了针对所有系统的普遍要求外，三级以上网络还应当落实特殊的保护义务。

需注意的是，第三级以上网络应当在境内实施技术维护，不得境外远程技术维护。

因业务需要，确需进行境外远程技术维护的，应当进行网络安全评估，并采取风险

管控措施。目前具体网络安全评估的实施细则尚未公布。

为应对等保2.0时代的到来，我们建议作为网络运营者的企业，应重视如下合

规工作：

w所有的网络运营者都应针对企业内网络、信息系统实施评估，以确定各自运

营的信息系统所对应的等级，这一环节建议聘请具备相关经验的律师事务所、咨

询公司等专业服务机构协助处理此类事务。

w对于第二级以上网络，公司应当组织专业测评，并向公安机关备案。

w一旦网络等级被确定下来，网络运营者应当遵循相关技术标准要求，履行网

络基础设施、云计算平台/系统、大数据应用/平台/资源、物联网、工业控制系统和

移动互联网络新应用场景的特殊保护义务。

w密切关注立法与执法动态，加强与主管部门的沟通。
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网络安全等级保护制度（Multi-level Protection Scheme，以下简称“MLPS”）

是基于《网络安全法》第二十一条的规定形成的网络安全保护等级测评、备案及保

护措施的综合管理制度，以网络安全等级评定为基础，为不同等级的网络设定不

同标准的网络安全保护要求，覆盖机构及人事安排、内部管理制度设计等组织管

理措施，以及去标识化、匿名化、加密存储与传输、自动化决策及记录等技术保护

措施，为《网络安全法》所设定的网络安全保护管理制度提供量化标准及实现路

径。网络运营者应当按照《网络安全法》及等级保护配套制度的具体要求，落实公

司内网络的等级保护合规义务。如相应系统的网络运营者未落实等级保护义务，

则会因违反《网络安全法》的明确要求承担相应的行政责任，并可能因系统问题导

致的个人信息泄露等安全事件对数据合作方及相关个人信息主体承担民事责任。

2019年12月生效的国家标准（《GB/T22239-2019信息安全技术网络安全等

级保护基本要求》、《GB/T25070-2019信息安全技术网络安全等级保护设计技术

要求》和《GB/T28448-2019信息安全技术网络安全等级保护测评要求》，联同2018

年公布的《网络安全等级保护条例（征求意见稿）》，标志着中国等保2.0时代的开

启。以《计算机信息系统安全保护条例》、《信息安全等级保护管理办法》等为代表

的等保1.0时代将逐步退出时代舞台。

在等保2.0要求下，不同等级的系统应当适配不同程度的制度及技术保护措

施。除了针对所有系统的普遍要求外，三级以上网络还应当落实特殊的保护义务。

需注意的是，第三级以上网络应当在境内实施技术维护，不得境外远程技术维护。

因业务需要，确需进行境外远程技术维护的，应当进行网络安全评估，并采取风险

管控措施。目前具体网络安全评估的实施细则尚未公布。

为应对等保2.0时代的到来，我们建议作为网络运营者的企业，应重视如下合

规工作：

w所有的网络运营者都应针对企业内网络、信息系统实施评估，以确定各自运

营的信息系统所对应的等级，这一环节建议聘请具备相关经验的律师事务所、咨

询公司等专业服务机构协助处理此类事务。

w对于第二级以上网络，公司应当组织专业测评，并向公安机关备案。

w一旦网络等级被确定下来，网络运营者应当遵循相关技术标准要求，履行网

络基础设施、云计算平台/系统、大数据应用/平台/资源、物联网、工业控制系统和

移动互联网络新应用场景的特殊保护义务。

关键信息基础设施
安全保护制度

section 02

关键信息基础设施安全保护制度，是基于《网络安全法》第三十一条至第三十

九条设置的、针对一旦遭到破坏、丧失功能或者数据泄露而可能严重危害国家安

全或者公共利益等的信息系统（即关键信息基础设施）的网络安全保护及合规管

理要求体系。对于关键信息基础设施运营者而言，需在遵守一般网络运营者义务

的基础上，重点关注被认定为关键信息基础设施的信息系统的组织管理、运维安

全、数据保护的合规义务，尤其是服务器部署安全、网络关键设备及网络安全专用

产品采购、数据本地化存储要求等问题。例如，《网络安全法》第三十七条明确要

求，关键信息基础设施的运营者在境内运营中收集的个人信息和重要数据应当在

境内存储，如因业务需要确需向境外提供的，则需按照网信部门等制定的具体办

法进行安全评估。

然而，尽管《网络安全法》为关键信息基础设施运营者设定了基本的合规要求

框架，但针对关键信息基础设施的识别及认定标准、数据出境安全评估的具体落

实方案及对应主管机构等实质内容法律法规仍未出台。作为该制度体系核心

的《关键信息基础设施安全保护条例》、《信息安全技术 关键信息基础设施安全

检查评估指南》、《信息安全技术 关键信息基础设施网络安全保护要求》等法规及

标准，仅发布了征求意见稿版本，尚未形成约束性或者明确性的生效细则，这使得

企业开展实际合规工作产生了一定局限。

对此，我们建议，对于企业自身业务或者企业客户的相关业务可能涉及国计

民生、公共利益等重要行业的企业，应当自行评估处理上述业务的信息系统构成

关键信息基础设施的可能性。经内部评估或者与主管机构沟通后认定存在较大可

能构成关键信息基础设施的，应当尽快对照《网络安全法》的原则要求及现行征求

意见稿列明的合规细则，提前匹配相关合规要求并计划下一步合规工作。

w密切关注立法与执法动态，加强与主管部门的沟通。

se
ctio

n
 1



014

个人信息保护及
重要数据保护制度

section 03

《网络安全法》第四十一条至第四十五条规定了对网络运营者个人信息保护

的要求，同时第二十一条、第三十七条等涉及到对重要数据的保护原则。

（一）个人信息保护制度
根据我国《网络安全法》第七十六条的规定，个人信息是指以电子形式记录

的、可以单独或者与其他信息组合来识别自然人主体的信息，包括但不限于自然

人的名字、生日、身份证号码、个人生物信息、地址、电话号码等。由全国信息安全

标准化技术委员公布的、于2018年5月生效的《GB/T 35273-2017信息安全技术 个

人信息安全规范》作为目前国内规范个人信息全生命周期管理的主要标准，为企

业个人信息保护提供具体化指引。在生效半年并汲取相关实践经验后，2019年《个

人信息安全规范》进行了若干修订并公布了两版征求意见稿及一版草案，目前最

新的征求意见稿版本（2019年10月22日发布）相较于现行版本，强调了隐私政策的

描述规范（包括应当增加概要、介绍控制者基本情况、各业务功能对应个人信息类

型、个人敏感信息突出标识等）（5.5条）、个性化展示及退出要求（7.5条）、数据融合

的合规考虑（7.6条）、对接入的第三方插件/SDK的管理（8.7条）等规范性要求。

同时，公安部于2019年4月发布了《互联网个人信息安全保护指南》，尽管不具

备强制约束力，但其将《网络安全法》对于个人信息保护的原则性合规要求，转化

为从管理机制（管理制度、机构及人员）、技术措施以及个人信息全流程管理（收

集、保存、应用、删除、共享、披露、应急处置等）等层面进行指引。

在儿童个人信息保护方面，2019年也取得了突出的立法成就。《儿童个人信息

网络保护规定》的出台，辅之以2019年8月教育部等八部门联合发布的《关于引导

规范教育移动互联网应用有序健康发展的意见》，对面向未成年人尤其是在校学

生提供产品或服务过程中收集其个人信息的运营者进行明确的行为约束及规范。
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1
w有无明确的个人信息收集处理规则
w个人信息收集处理规则的呈现形式及内容详尽程度是否符合当前个人信息
保护相关法律法规要求以及行业良好实践

w是否已取得个人信息主体的授权同意
w是否针对不同的应用场景、不同数据类型满足相应的授权同意要求（例如2

合规
建议 环节 基本问题

4

7

8

9

10

11

12

13

14

15

w收集渠道和方式是否合法合规（尤其是涉及数据委托处理、数据爬取、数据融
合等）
w是否采取制度和技术双重措施来保证数据来源合法性

是否按照法律法规要求及与个人信息主体的约定（个人信息收集处理规则）等如
实使用所收集的个人信息，未超出约定范围使用

5
对于数据融合、画像分析、市场营销等高合规风险的应用场景，是否满足相应的
合规要求

是否指定特定的网络安全及数据管理机构及负责人，并赋予相应的权限和资源

是否建立健全个人信息影响安全评估制度并定期实施评估工作

是否保障个人信息主体享有法律法规约定的权利（访问、更正、删除个人信息、
注销账户等），实践操作与向个人信息主体公示的个人信息收集处理规则是否相符

是否基于必要原则和最小原则，做好对个人信息内外部访问权限的管控

是否已采取相应技术措施防止个人信息被非法拷贝、丢失、损坏或者盗窃

w是否制定网络安全及个人信息安全事件应急预案
w是否做好事件发生后的风险管控措施及告知相关个人信息主体、以及报告主管
机关的应对措施

是否与相应数据合作第三方签订数据处理协议，以厘清双方在数据保护及合规处
理方面的责任义务

w是否明确对外提供个人信息的处理规则（包括委托处理及合作共享）
w对外提供个人信息的方式是否安全，是否具备一定制度及技术保护措施
w相关个人信息主体是否知悉并同意上述个人信息对外提供的相关处理规则相应
安全措施

w是否存在跨境传输场景，所涉的个人信息是否为不可跨境传输的信息类型
w对于数据接收方是否做到审慎评估对方数据保护能力
w相关个人信息主体是否知悉并同意其个人信息的出境行为

6 是否存在非法交易个人信息等违法违规行为

3

使用
/处理

管理

对外
提供

用于个人敏感信息收集的明示同意）
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数据本地化存储要求
及数据出境合规管理制度

section 04

数据本地化存储要求及数据跨境转移是中国公司“走出去”、外国公司“走进

来”所必须面临的重要问题。《网络安全法》要求关键信息基础设施运营者收集的

个人信息和重要数据应当存储在中国境内（即数据本地化要求）。因业务需要，确

需向境外提供的在境内收集的个人信息和重要数据的，应当事先进行安全评估。

而2017年4月发布的《个人信息和重要数据出境安全评估办法（征求意见稿）》（“旧

（二）重要数据保护制度
《网络安全法》明确了关键信息基础设施运营者的数据本地化要求9，提出了重

要数据这一新概念。在2017年发布的《个人信息和重要数据出境安全评估办法（征

求意见稿）》中重要数据进行了定义，指与国家安全、经济发展，以及社会公共利益

密切相关的数据。随后，信安标委在《信息安全技术数据出境安全评估指南(征求意

见稿)》中提出了《重要数据识别指南》，列举了各行业各领域涉及的重要数据范围。

而2019年5月28日发布的《数据安全管理办法（征求意见稿）》进一步明确了重要数

据的性质，即“一旦泄露可能直接影响国家安全、经济安全、社会稳定、公共健康和

安全的数据”、并列举了部分示例“如未公开的政府信息，大面积人口、基因健康、

地理、矿产资源等”，同时明确排除了企业生产经营和内部管理信息及个人信息作

为重要数据的可能。

由于数据本地存储及数据出境安全评估制度均涉及重要数据，因此，重要数

据的识别至关重要。然而目前有关重要数据的识别标准仍在制定当中。

《数据安全管理办法（征求意见稿）》作为小数据安全法对重要数据的保护原

则提出了一些新要求，包括：

安全评估⸺网络运营者向第三方提供（包括共享、交易、公开披露、出境等）

重要数据前，应当进行安全评估工作，并获得行业主管监管部门同意，行业主管监

管部门不明确的，应经省级网信部门批准。

备案⸺以经营为目的收集重要数据的网络运营者应当向所在地网信部门进

行备案。同时明确该备案内容仅限收集使用规则，收集使用的目的、规模、方式、范

围、类型、期限等，而不包括具体的数据内容本身。

应当注意的是，上述办法仅为征求意见稿，其内容仍可能存在变动。关于重要

数据识别范围及具体的安全评估及备案管理工作，仍有待出台相关细则。

9.《中华人民共和国
网络安全法》第三十
七条
关键信息基础设施的
运营者在中华人民共
和国境内运营中收集
和产生的个人信息和
重要数据应当在境内
存储。因业务需要，确
需向境外提供的，应
当按照国家网信部门
会同国务院有关部门
制定的办法进行安全
评估；法律、行政法规
另有规定的，依照其
规定。

办法”）将数据出境限制的适用主体由《网络安全法》下的“关键信息基础设施”运

营者扩展到含义更广泛的“网络运营者”，这意味着几乎所有的互联网运营商、网

络新媒体企业以及利用互联网提供服务信息的传统企业（例如银行、保险公司等）

都应履行相应的数据出境合规义务。自此以后，关于数据跨境传输的监管一直是

网络运营者（尤其是跨国企业）的关注焦点，旧办法几易其稿，仍未获得多方利益

相关方的认可。同时，在国际化和数字化的大时代背景下，数据跨境传输不可避

免，其监管制度的落地一直是困扰跨国公司的一个重大问题。

而2019年发布的《个人信息出境安全评估办法（征求意见稿）》及《数据安全管

理办法（征求意见稿）》重新定义了个人信息与重要数据的出境管理体系，相当于

推倒了旧办法的监管架构，另起炉灶。本质上讲，个人信息与重要数据所保护的法

益是不同的，其所对应的具体保护路径也应有所区别。个人信息与特定自然人的

身份属性及经济属性密切相关，直接与个人合法权益相关；而重要数据与国计民

生、社会公共利益密切相关，更多考虑国家及行业整体秩序。以2019年发布的《个

人信息出境安全评估办法》（征求意见稿）为例，相较于2017年的出境安全评估旧

办法，其体现了个人信息与重要数据分开管理的立法思维，在新办法的框架下，行

政机构对数据跨境传输的监管将贯穿整个数据周期。

若上述法规最终依照现行征求意见稿的内容正式发布，则个人信息及重要数

据出境监管将发生如下关键转变：

w数据出境管理要求所适用的主体范围将从关键信息基础设施运营者扩展到

网络运营者。

w个人信息出境前，网络运营者应当向所在地省级网信部门申报个人信息出

境安全评估，提交申报书、网络运营者与数据接收者签订的数据处理协议、个人信

息出境安全风险及安全保障措施分析报告及国家网信部门要求提供的其他材料
10。

w重要数据出境前，网络运营者应当报经行业主管监管部门同意；行业主管监

管部门不明确的，应经省级网信部门批准。 11

以上为我们对国内现有网络安全及数据保护合规保护立法体系框架的初步

解读，侧重于梳理2019年主要立法进展及企业整体性合规应对建议。具体合规体

系解读、立法及执法趋势分析、核心应用场景的合规建议等，可详见本报告的第二

部分。中伦团队也将一如既往地持续关注立法及执法趋势并进行相应解读，以期

为企业提供更加切实有效的帮助。
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全评估办法(征求意
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法》第28条。
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数据本地化存储要求及数据跨境转移是中国公司“走出去”、外国公司“走进

来”所必须面临的重要问题。《网络安全法》要求关键信息基础设施运营者收集的

个人信息和重要数据应当存储在中国境内（即数据本地化要求）。因业务需要，确

需向境外提供的在境内收集的个人信息和重要数据的，应当事先进行安全评估。

而2017年4月发布的《个人信息和重要数据出境安全评估办法（征求意见稿）》（“旧

办法”）将数据出境限制的适用主体由《网络安全法》下的“关键信息基础设施”运

营者扩展到含义更广泛的“网络运营者”，这意味着几乎所有的互联网运营商、网

络新媒体企业以及利用互联网提供服务信息的传统企业（例如银行、保险公司等）

都应履行相应的数据出境合规义务。自此以后，关于数据跨境传输的监管一直是

网络运营者（尤其是跨国企业）的关注焦点，旧办法几易其稿，仍未获得多方利益

相关方的认可。同时，在国际化和数字化的大时代背景下，数据跨境传输不可避

免，其监管制度的落地一直是困扰跨国公司的一个重大问题。

而2019年发布的《个人信息出境安全评估办法（征求意见稿）》及《数据安全管

理办法（征求意见稿）》重新定义了个人信息与重要数据的出境管理体系，相当于

推倒了旧办法的监管架构，另起炉灶。本质上讲，个人信息与重要数据所保护的法

益是不同的，其所对应的具体保护路径也应有所区别。个人信息与特定自然人的

身份属性及经济属性密切相关，直接与个人合法权益相关；而重要数据与国计民

生、社会公共利益密切相关，更多考虑国家及行业整体秩序。以2019年发布的《个

人信息出境安全评估办法》（征求意见稿）为例，相较于2017年的出境安全评估旧

办法，其体现了个人信息与重要数据分开管理的立法思维，在新办法的框架下，行

政机构对数据跨境传输的监管将贯穿整个数据周期。

若上述法规最终依照现行征求意见稿的内容正式发布，则个人信息及重要数

据出境监管将发生如下关键转变：

w数据出境管理要求所适用的主体范围将从关键信息基础设施运营者扩展到

网络运营者。

w个人信息出境前，网络运营者应当向所在地省级网信部门申报个人信息出

境安全评估，提交申报书、网络运营者与数据接收者签订的数据处理协议、个人信

息出境安全风险及安全保障措施分析报告及国家网信部门要求提供的其他材料
10。

w重要数据出境前，网络运营者应当报经行业主管监管部门同意；行业主管监

管部门不明确的，应经省级网信部门批准。 11

以上为我们对国内现有网络安全及数据保护合规保护立法体系框架的初步

解读，侧重于梳理2019年主要立法进展及企业整体性合规应对建议。具体合规体

系解读、立法及执法趋势分析、核心应用场景的合规建议等，可详见本报告的第二

部分。中伦团队也将一如既往地持续关注立法及执法趋势并进行相应解读，以期

为企业提供更加切实有效的帮助。
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2019年《网络安全法》
执法案件汇总及分析

chapter three

市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54
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截至目前，于2017年6月1日起生效的《中华人民共和国网络安全法》（以
下简称“《网络安全法》”）作为我国网络空间安全管理的基本法律及目前网
络安全执法的最主要法律依据，正式实施已逾两年。《网络安全法》以网络
运营者为主要规范对象，对网络运营者的网络运行安全、网络信息安全提
出了若干制度性管理要求，重点包括网络信息内容管理制度、网络安全等
级保护制度、关键信息基础设施的安全保护制度、个人信息和重要数据保
护制度、网络产品和服务管理制度、网络安全事件管理制度等。

为保障《网络安全法》的落地实施，国家互联网信息办公室（以下简称“国家
网信办”）等相关监管部门制定了多项配套法规，进一步细化和明确了各项
制度的具体要求、相关主体的职责以及监管部门的监管方式。同时，全国信
息安全标准化技术委员会（以下简称“信安标委”）亦制定并公开了一系列
以信息安全技术为规范对象的国家推荐性标准（大部分处于征求意见稿阶
段，有部分已正式生效，或者正式发布待实施）。

此外，于2018年11月1日正式生效的《公安机关互联网安全监督检查规
定》，系作为公安部门加强对《网络安全法》落实情况的执法监管的重要依
据。2019年5月13日，国家市场监督管理总局、国家标准化管理委员会发

布的《GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求》、《G-
B/T 28448-2019 信息安全技术 网络安全等级保护测评要求》、《GB/T 
25070-2019信息安全技术 网络安全等级保护安全设计技术要求》三个网
络安全领域的国家标准于2019年12月正式生效，共同构筑新时代的网络
安全等级保护制度，标志着等保2.0的正式到来。

上述法律法规，结合《网络安全法》颁布前已经生效的《全国人大常委会关
于加强网络信息保护的决定》、《电信和互联网用户个人信息保护规定》等
重要法规，共同构成目前我国网络安全法律保护体系。为确保上述相关法
律法规的有效实施，监管部门开始了一系列的执法及执法检查工作。比如，
国家互联网信息办公室（“中央网信办”）、工业和信息化部（“工信部”）、公
安部、市场监管总局于1月25日联合发布《关于开展App违法违规收集使
用个人信息专项治理的公告》，决定自2019年1月至12月，在全国范围组
织开展App违法违规收集使用个人信息专项治理行动。对《网络安全法》的
执法状况进行系统分析，有助于企业了解执法部门目前的执法重点和处罚
措施，对于企业进行合规工作具有借鉴意义。

除了行政执法以外，《网络安全法》同时与刑事领域密切相关。《网络安全
法》对于保障个人信息保护及信息系统安全做出了义务性规定，若相关主
体未能遵守相应规定，则可能需承担相应的刑事责任。因此，对《网络安全
法》内容相关的刑事案例的关注，有助于企业做好重点领域的刑事合规工作。

本文将以我们发布的2018年《<网络安全法>执法案例汇总及执法重点分
析》为基础，结合2019年产生的案例素材以及以往具有典型代表性或者创
新性的代表案例，扩充行政执法案例库，丰富刑事典型案例资源，并增补相
应的结果分析，全方位、多层次、宽领域地展现《网络安全法》实施至今两年
多以来的主要执法案例及多维度分析成果。

市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54
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截至目前，于2017年6月1日起生效的《中华人民共和国网络安全法》（以
下简称“《网络安全法》”）作为我国网络空间安全管理的基本法律及目前网
络安全执法的最主要法律依据，正式实施已逾两年。《网络安全法》以网络
运营者为主要规范对象，对网络运营者的网络运行安全、网络信息安全提
出了若干制度性管理要求，重点包括网络信息内容管理制度、网络安全等
级保护制度、关键信息基础设施的安全保护制度、个人信息和重要数据保
护制度、网络产品和服务管理制度、网络安全事件管理制度等。

为保障《网络安全法》的落地实施，国家互联网信息办公室（以下简称“国家
网信办”）等相关监管部门制定了多项配套法规，进一步细化和明确了各项
制度的具体要求、相关主体的职责以及监管部门的监管方式。同时，全国信
息安全标准化技术委员会（以下简称“信安标委”）亦制定并公开了一系列
以信息安全技术为规范对象的国家推荐性标准（大部分处于征求意见稿阶
段，有部分已正式生效，或者正式发布待实施）。

此外，于2018年11月1日正式生效的《公安机关互联网安全监督检查规
定》，系作为公安部门加强对《网络安全法》落实情况的执法监管的重要依
据。2019年5月13日，国家市场监督管理总局、国家标准化管理委员会发

布的《GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求》、《G-
B/T 28448-2019 信息安全技术 网络安全等级保护测评要求》、《GB/T 
25070-2019信息安全技术 网络安全等级保护安全设计技术要求》三个网
络安全领域的国家标准于2019年12月正式生效，共同构筑新时代的网络
安全等级保护制度，标志着等保2.0的正式到来。

上述法律法规，结合《网络安全法》颁布前已经生效的《全国人大常委会关
于加强网络信息保护的决定》、《电信和互联网用户个人信息保护规定》等
重要法规，共同构成目前我国网络安全法律保护体系。为确保上述相关法
律法规的有效实施，监管部门开始了一系列的执法及执法检查工作。比如，
国家互联网信息办公室（“中央网信办”）、工业和信息化部（“工信部”）、公
安部、市场监管总局于1月25日联合发布《关于开展App违法违规收集使
用个人信息专项治理的公告》，决定自2019年1月至12月，在全国范围组
织开展App违法违规收集使用个人信息专项治理行动。对《网络安全法》的
执法状况进行系统分析，有助于企业了解执法部门目前的执法重点和处罚
措施，对于企业进行合规工作具有借鉴意义。

除了行政执法以外，《网络安全法》同时与刑事领域密切相关。《网络安全
法》对于保障个人信息保护及信息系统安全做出了义务性规定，若相关主
体未能遵守相应规定，则可能需承担相应的刑事责任。因此，对《网络安全
法》内容相关的刑事案例的关注，有助于企业做好重点领域的刑事合规工作。

本文将以我们发布的2018年《<网络安全法>执法案例汇总及执法重点分
析》为基础，结合2019年产生的案例素材以及以往具有典型代表性或者创
新性的代表案例，扩充行政执法案例库，丰富刑事典型案例资源，并增补相
应的结果分析，全方位、多层次、宽领域地展现《网络安全法》实施至今两年
多以来的主要执法案例及多维度分析成果。

市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54
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主要行政监管行动
section 01

（一）四部门对App收集个人信息的专项治理行动
2019年1月，中央网信办、工信部、公安部、市场监管总局四部门联合发布《关

于开展App违法违规收集使用个人信息专项治理的公告》12，并联合有关单位成立

了App违法违规收集使用个人信息专项治理工作组，旨在打击App违法违规收集

使用个人信息行为。截至4月16日，举报信息超过3480条，涉及1300余款App。对于

30款用户量大、问题严重的App，工作组已向其运营者发送了整改通知13。截至9月

15日，相关举报平台已收到近8000条举报信息14。

从截至4月16日所收到的举报问题来看，26%的App没有隐私条款或未在隐

私条款中明确收集个人信息的目的、方式、范围；31%的App在申请打开收集个人

信息相关权限时，未明确告知用户；20%的App收集与业务功能无关的个人信息，

如金融借贷App收集用户通信录；19%的App未经用户同意，向他人提供设备ID、

应用程序列表等个人信息；13%的App强制索要与业务功能无关的权限，如计算

器、手电筒App强制要求打开地理位置权限。还有一些App存在不支持用户注销账

户、更正或删除信息等问题15。

四部委高度重视个人信息保护工作，针对当前App强制授权、过度索权、超范

围收集个人信息等网民反映强烈的问题，已采取或即将采取出台必要的管理规范

和相关标准的形式进行规制。2019年5月，App专项治理工作组发布《App违法违规

收集使用个人信息行为认定方法（征求意见稿）》。该征求意见稿与App专项治理工

作组2019年3月发布的《App违法违规收集使用个人信息自评估指南》一脉相承，

但又结合《个人信息安全规范》以及举报活动中频繁出现的严重违法违规现象，体

现出执法机构规范的重点，对于企业评估合规状况、设定自身的合规红线有重大

参考意义。2019年10月，结合评估工作实践和各方征求意见，陆续更新并公开《信

息安全技术 个人信息安全规范（最新征求意见稿）》16、《移动互联网应用程序（App）

收集个人信息基本规范（最新草案）》 。17

《网络安全法》行政
执法案例综述第一节

《网络安全法》正式实施以来，行政执法工作日趋常态化，且趋于频密，2019年行政

执法主要处罚案例情况总结见《附件一：<网络安全法>行政执法相关处罚案例》

14.App专项治理工
作组：“四部门抓紧推
进App违法违规收集
使用个人信息专项治
理”，https://mp.-
weix-
in.qq.com/s/eF2L1
cSoC-
mp4eFD4DrNM8w 
，访问时间：2019年
12月13日。
15.中央网信办：“中
央网信办：App专项
治理行动已收到近
8000条举报信息”，
https://mp.weix-
in.qq.com/s/zX-
unV7qksLogHTiO-
ohFu7g， 访问时间：
2019年12月13日。
  工信部：“四部门抓
紧推进App违法违规
收集使用个人信息专
项治理”，
http://ww-
w.miit.gov-
.cn/n1146285/n114
6352/n3054355/n3
057724/n3057732/
c6797025/content.
html，访问时间：
2019年12月13日。
16.App专项治理工
作组：“GB/T 35273《 
信息安全技术 个人信
息安全规范》最新版
征求意见稿”，
https://mp.weix-
in.qq.com/s/Xy-
JOp2hGujlSKbiLjn-
pUWA，访问时间：
2019年12月13日。
17.App专项治理工
作组：“《信息安全技
术 移动互联网应用程
序（App）收集个人信
息基本规范》最新版
草案”，
https://mp.weix-
in.qq.com/s/y8EU-
sg9-vDMMin-
VuHR2ZEA ，访问时
间：2019年12月13
日。

市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54
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（二）中央网信办开展网络生态治理专项行动
针对网络生态问题频发、各类有害信息屡禁不止等突出问题，中央网信办自

2019年1月启动持续六个月的网络生态治理专项行动，分为启动部署、全面整治、

督导检查、总结评估四个阶段，对各类网站、移动客户端、论坛贴吧、即时通信工

具、直播平台等重点环节中的淫秽色情、低俗庸俗、暴力血腥、恐怖惊悚、赌博诈

骗、网络谣言、封建迷信、谩骂恶搞、威胁恐吓、标题党、仇恨煽动、传播不良生活方

式和不良流行文化等12类负面有害信息进行整治，集中解决网络生态重点环节突

出问题，严厉查处关闭一批违法违规网站和账号18。

与此同时，为进一步加强网络生态治理，构建天朗气清的网络空间，中央网信

办会同有关部门起草了《网络生态治理规定（征求意见稿）》19，以期通过立法方式

巩固专项治理成果，持续化监督网络生态发展。

（三）市场监管总局开展“守护消费”行动以打击侵害消费者个人信息违法
行为

2019年4月1日至9月30日，市场监管总局依照《消费者权益保护法》、《电子商

务法》、《网络安全法》、《侵害消费者权益行为处罚办法》等法律法规的相关规定，

在全国范围内开展“守护消费”暨打击侵害消费者个人信息违法行为专项执法行

动，重点打击侵害消费者个人信息的违法行为。20

本次行动重点关注违法行为多发的房产租售、小贷金融、教育培训、保险经

纪、美容健身、装饰装修、旅游住宿、快递、电话营销、网站或APP运营等行业和领

域。本次行动主要查处3类违法行为：一是未经消费者同意，收集、使用消费者个人

信息；二是泄露、出售或者非法向他人提供所收集的消费者个人信息；三是未经消

费者同意或者请求，或者消费者明确表示拒绝的，向其发送商业性信息。

行动期间，全国市场监管部门共立案查办各类侵害消费者个人信息案件1474

件，查获涉案信息369.2万条，罚没款1946.4万元，移送公安机关案件154件。

（四）国家市场监督管理总局等部门开展2019网络市场监管专项行动（“网
剑行动”）

2019年6月，国家市场监督管理总局、国家发展和改革委员会、工业和信息化

部、公安部、商务部、海关总署、国家互联网信息办公室、国家邮政局等部门联合发

起了2019网络市场监管专项行动（“网剑行动”），着力规范电子商务主体资格，严

厉打击网络市场突出问题，落实电子商务经营者责任，维护良好网络市场秩序。

具体来说，此次专项行动的重点任务主要如下：（一）着力规范电子商务主体

资格，营造良好准入环境；（二）严厉打击网上销售假冒伪劣产品、不安全食品及假

18.中央网信办：“国
家网信办启动网络生
态治理专项行动 剑指
12类违法违规互联网
信息”，
http://www.-
cac.gov-
.cn/2019-01/03/c_1
123942483.htm ，访
问时间：2019年12月
13日。
19.中央网信办：“国
家互联网信息办公室
关于《网络生态治理
规定（征求意见稿）》
公开征求意见的通
知”，http://www.-
cac.gov-
.cn/2019-09/11/c_1
569729939897372.
htm ，访问时间：
2019年12月13日。
20.市场监管总局：

“市场监管总局开展
“守护消费”行动 打击

侵害消费者个人信息
违法行为”，
http://ww-
w.samr.gov.cn/zfjc-
j/sjdt/g-
zdt/201904/t20190
410_292709.html ，
访问时间：2019年12
月13日。

药劣药，营造放心消费环境；（三）严厉打击不正当竞争行为，营造公平竞争的市场

环境；（四）深入开展互联网广告整治工作，营造良好广告市场环境；（五）依法打击

其他各类网络交易违法行为，有效净化网络市场环境；（六）强化网络交易信息监

测和产品质量抽查，营造良好消费环境；（七）落实电子商务经营者责任，营造诚信

守法经营环境。

本次专项行动明确了网络市场中存在的问题，综合运用行政指导、行政约谈、

行政处罚等手段，督促电子商务经营者、特别是平台经营者履行法定责任和义务，

加强了部门间协同监管和联合惩戒，有助于净化网络市场环境，规范网络交易行

为21。

（五）工信部网络安全管理局开展2019年电信和互联网寒夜网络安全行政
检查工作

2019年5月，工信部网络安全管理局主导开展2019年电信和互联网行业网络

安全行政检查工作22，检查对象为依法获得电信主管部门许可的基础电信企业、互

联网企业、互联网域名注册管理和服务机构（以下统称“网络运行单位”）建设与运

营的网络和系统。行动将通过自查自纠、检查评估、整改问责等阶段手段，以电信

和互联网行业网络基础设施为重点关注对象，即通过公共互联网收集、存储与处

理用户信息和网络数据的重要信息系统，包括但不限于互联网数据中心、公共云

服务平台、工业互联网平台、企业门户网站、即时通信系统、软件应用商店、公众视

频监控平台等。检查内容包括网络安全管理落实情况、网络安全防护技术手段、仍

然存在的漏洞等风险隐患等。

（六）工业和信息化部开展APP侵害用户权益专项整治工作
当下，APP违规收集个人信息、过度索权、频繁骚扰、侵害用户权益等问题日益

突出，工信部在2019年11月组织开展了APP侵害用户权益专项整治行动工作23。这

次整治工作主要面向两类对象：一是APP服务提供者，主要检查是否存在侵害用户

个人信息等合法权益的现象；二是APP分发服务提供者，含应用商店和基础电信企

业营业厅等承担APP分发功能的各类企业，主要检查是否落实《移动智能终端应用

软件预置和分发管理暂行规定》等有关要求。具体来说，工信部主要针对以下8个

问题展开整治工作：

第一，“私自收集个人信息”。即APP未明确告知收集使用个人信息的目的、方

式和范围并获得用户同意前，收集用户个人信息。

第二，“超范围收集个人信息”。即APP收集个人信息，非服务所必需或无合理

应用场景，超范围或超频次收集个人信息，如通讯录、位置、身份证、人脸等。

第三，“私自共享给第三方”。即APP未经用户同意与其他应用共享、使用用户

个人信息，如设备识别信息、商品浏览记录、搜索使用习惯、常用软件应用列表等。

第四，“强制用户使用定向推送功能”。即APP未向用户告知，或未以显著方式

标示，将收集到的用户搜索、浏览记录、使用习惯等个人信息，用于定向推送或精

准营销，且未提供关闭该功能的选项。

第五，“不给权限不让用”。即APP安装和运行时，向用户索取与当前服务场景

无关的权限，用户拒绝授权后，应用退出或关闭。

第六，“频繁申请权限”。即APP在用户明确拒绝权限申请后，频繁申请开启通

讯录、定位、短信、录音、相机等与当前服务场景无关的权限，骚扰用户。

第七，“过度索取权限”。即APP在用户未使用相关功能或服务时，提前申请开

启通讯录、定位、短信、录音、相机等权限，或超出其业务功能或服务外，申请通讯

录、定位、短信、录音、相机等权限。

第八，“账号注销难”。即APP未向用户提供账号注销服务，或为注销服务设置

不合理的障碍。

市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54
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（二）中央网信办开展网络生态治理专项行动
针对网络生态问题频发、各类有害信息屡禁不止等突出问题，中央网信办自

2019年1月启动持续六个月的网络生态治理专项行动，分为启动部署、全面整治、

督导检查、总结评估四个阶段，对各类网站、移动客户端、论坛贴吧、即时通信工

具、直播平台等重点环节中的淫秽色情、低俗庸俗、暴力血腥、恐怖惊悚、赌博诈

骗、网络谣言、封建迷信、谩骂恶搞、威胁恐吓、标题党、仇恨煽动、传播不良生活方

式和不良流行文化等12类负面有害信息进行整治，集中解决网络生态重点环节突

出问题，严厉查处关闭一批违法违规网站和账号18。

与此同时，为进一步加强网络生态治理，构建天朗气清的网络空间，中央网信

办会同有关部门起草了《网络生态治理规定（征求意见稿）》19，以期通过立法方式

巩固专项治理成果，持续化监督网络生态发展。

（三）市场监管总局开展“守护消费”行动以打击侵害消费者个人信息违法
行为

2019年4月1日至9月30日，市场监管总局依照《消费者权益保护法》、《电子商

务法》、《网络安全法》、《侵害消费者权益行为处罚办法》等法律法规的相关规定，

在全国范围内开展“守护消费”暨打击侵害消费者个人信息违法行为专项执法行

动，重点打击侵害消费者个人信息的违法行为。20

本次行动重点关注违法行为多发的房产租售、小贷金融、教育培训、保险经

纪、美容健身、装饰装修、旅游住宿、快递、电话营销、网站或APP运营等行业和领

域。本次行动主要查处3类违法行为：一是未经消费者同意，收集、使用消费者个人

信息；二是泄露、出售或者非法向他人提供所收集的消费者个人信息；三是未经消

费者同意或者请求，或者消费者明确表示拒绝的，向其发送商业性信息。

行动期间，全国市场监管部门共立案查办各类侵害消费者个人信息案件1474

件，查获涉案信息369.2万条，罚没款1946.4万元，移送公安机关案件154件。

（四）国家市场监督管理总局等部门开展2019网络市场监管专项行动（“网
剑行动”）

2019年6月，国家市场监督管理总局、国家发展和改革委员会、工业和信息化

部、公安部、商务部、海关总署、国家互联网信息办公室、国家邮政局等部门联合发

起了2019网络市场监管专项行动（“网剑行动”），着力规范电子商务主体资格，严

厉打击网络市场突出问题，落实电子商务经营者责任，维护良好网络市场秩序。

具体来说，此次专项行动的重点任务主要如下：（一）着力规范电子商务主体

资格，营造良好准入环境；（二）严厉打击网上销售假冒伪劣产品、不安全食品及假

21.国家市场管理总
局：“市场监管总局等
部门关于印发2019
网络市场监管专项行
动（网剑行动）方案的
通知”，、
http://gk-
ml.samr.gov.cn/ns-
jg/w-
js/201906/t201906
20_302494.html ，
访问时间：2019年12
月13日。
22.工信部：“关于做
好2019年电信和互
联网行业网络安全行
政检查工作的通知”，
http://ww-
w.miit.gov-
.cn/n1146285/n114
6352/n3054355/n3
057724/n3057729/
c6983820/content.
html，访问时间：
2019年12月13日。
23.  工信部：“工业和
信息化部关于开展
App侵害用户权益专
项整治工作的通知”，
http://ww-
w.miit.gov-
.cn/n1146285/n114
6352/n3054355/n3
057709/n3057714/
c7506181/content.
html ，访问时间：
2019年12月13日。

药劣药，营造放心消费环境；（三）严厉打击不正当竞争行为，营造公平竞争的市场

环境；（四）深入开展互联网广告整治工作，营造良好广告市场环境；（五）依法打击

其他各类网络交易违法行为，有效净化网络市场环境；（六）强化网络交易信息监

测和产品质量抽查，营造良好消费环境；（七）落实电子商务经营者责任，营造诚信

守法经营环境。

本次专项行动明确了网络市场中存在的问题，综合运用行政指导、行政约谈、

行政处罚等手段，督促电子商务经营者、特别是平台经营者履行法定责任和义务，

加强了部门间协同监管和联合惩戒，有助于净化网络市场环境，规范网络交易行

为21。

（五）工信部网络安全管理局开展2019年电信和互联网寒夜网络安全行政
检查工作

2019年5月，工信部网络安全管理局主导开展2019年电信和互联网行业网络

安全行政检查工作22，检查对象为依法获得电信主管部门许可的基础电信企业、互

联网企业、互联网域名注册管理和服务机构（以下统称“网络运行单位”）建设与运

营的网络和系统。行动将通过自查自纠、检查评估、整改问责等阶段手段，以电信

和互联网行业网络基础设施为重点关注对象，即通过公共互联网收集、存储与处

理用户信息和网络数据的重要信息系统，包括但不限于互联网数据中心、公共云

服务平台、工业互联网平台、企业门户网站、即时通信系统、软件应用商店、公众视

频监控平台等。检查内容包括网络安全管理落实情况、网络安全防护技术手段、仍

然存在的漏洞等风险隐患等。

（六）工业和信息化部开展APP侵害用户权益专项整治工作
当下，APP违规收集个人信息、过度索权、频繁骚扰、侵害用户权益等问题日益

突出，工信部在2019年11月组织开展了APP侵害用户权益专项整治行动工作23。这

次整治工作主要面向两类对象：一是APP服务提供者，主要检查是否存在侵害用户

个人信息等合法权益的现象；二是APP分发服务提供者，含应用商店和基础电信企

业营业厅等承担APP分发功能的各类企业，主要检查是否落实《移动智能终端应用

软件预置和分发管理暂行规定》等有关要求。具体来说，工信部主要针对以下8个

问题展开整治工作：

第一，“私自收集个人信息”。即APP未明确告知收集使用个人信息的目的、方

式和范围并获得用户同意前，收集用户个人信息。

第二，“超范围收集个人信息”。即APP收集个人信息，非服务所必需或无合理

应用场景，超范围或超频次收集个人信息，如通讯录、位置、身份证、人脸等。

第三，“私自共享给第三方”。即APP未经用户同意与其他应用共享、使用用户

个人信息，如设备识别信息、商品浏览记录、搜索使用习惯、常用软件应用列表等。

第四，“强制用户使用定向推送功能”。即APP未向用户告知，或未以显著方式

标示，将收集到的用户搜索、浏览记录、使用习惯等个人信息，用于定向推送或精

准营销，且未提供关闭该功能的选项。

第五，“不给权限不让用”。即APP安装和运行时，向用户索取与当前服务场景

无关的权限，用户拒绝授权后，应用退出或关闭。

第六，“频繁申请权限”。即APP在用户明确拒绝权限申请后，频繁申请开启通

讯录、定位、短信、录音、相机等与当前服务场景无关的权限，骚扰用户。

第七，“过度索取权限”。即APP在用户未使用相关功能或服务时，提前申请开

启通讯录、定位、短信、录音、相机等权限，或超出其业务功能或服务外，申请通讯

录、定位、短信、录音、相机等权限。

第八，“账号注销难”。即APP未向用户提供账号注销服务，或为注销服务设置

不合理的障碍。

市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54
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024 主要执法主体
section 02

（二）中央网信办开展网络生态治理专项行动
针对网络生态问题频发、各类有害信息屡禁不止等突出问题，中央网信办自

2019年1月启动持续六个月的网络生态治理专项行动，分为启动部署、全面整治、

督导检查、总结评估四个阶段，对各类网站、移动客户端、论坛贴吧、即时通信工

具、直播平台等重点环节中的淫秽色情、低俗庸俗、暴力血腥、恐怖惊悚、赌博诈

骗、网络谣言、封建迷信、谩骂恶搞、威胁恐吓、标题党、仇恨煽动、传播不良生活方

式和不良流行文化等12类负面有害信息进行整治，集中解决网络生态重点环节突

出问题，严厉查处关闭一批违法违规网站和账号18。

与此同时，为进一步加强网络生态治理，构建天朗气清的网络空间，中央网信

办会同有关部门起草了《网络生态治理规定（征求意见稿）》19，以期通过立法方式

巩固专项治理成果，持续化监督网络生态发展。

（三）市场监管总局开展“守护消费”行动以打击侵害消费者个人信息违法
行为

2019年4月1日至9月30日，市场监管总局依照《消费者权益保护法》、《电子商

务法》、《网络安全法》、《侵害消费者权益行为处罚办法》等法律法规的相关规定，

在全国范围内开展“守护消费”暨打击侵害消费者个人信息违法行为专项执法行

动，重点打击侵害消费者个人信息的违法行为。20

本次行动重点关注违法行为多发的房产租售、小贷金融、教育培训、保险经

纪、美容健身、装饰装修、旅游住宿、快递、电话营销、网站或APP运营等行业和领

域。本次行动主要查处3类违法行为：一是未经消费者同意，收集、使用消费者个人

信息；二是泄露、出售或者非法向他人提供所收集的消费者个人信息；三是未经消

费者同意或者请求，或者消费者明确表示拒绝的，向其发送商业性信息。

行动期间，全国市场监管部门共立案查办各类侵害消费者个人信息案件1474

件，查获涉案信息369.2万条，罚没款1946.4万元，移送公安机关案件154件。

（四）国家市场监督管理总局等部门开展2019网络市场监管专项行动（“网
剑行动”）

2019年6月，国家市场监督管理总局、国家发展和改革委员会、工业和信息化

部、公安部、商务部、海关总署、国家互联网信息办公室、国家邮政局等部门联合发

起了2019网络市场监管专项行动（“网剑行动”），着力规范电子商务主体资格，严

厉打击网络市场突出问题，落实电子商务经营者责任，维护良好网络市场秩序。

具体来说，此次专项行动的重点任务主要如下：（一）着力规范电子商务主体

资格，营造良好准入环境；（二）严厉打击网上销售假冒伪劣产品、不安全食品及假

药劣药，营造放心消费环境；（三）严厉打击不正当竞争行为，营造公平竞争的市场

环境；（四）深入开展互联网广告整治工作，营造良好广告市场环境；（五）依法打击

其他各类网络交易违法行为，有效净化网络市场环境；（六）强化网络交易信息监

测和产品质量抽查，营造良好消费环境；（七）落实电子商务经营者责任，营造诚信

守法经营环境。

本次专项行动明确了网络市场中存在的问题，综合运用行政指导、行政约谈、

行政处罚等手段，督促电子商务经营者、特别是平台经营者履行法定责任和义务，

加强了部门间协同监管和联合惩戒，有助于净化网络市场环境，规范网络交易行

为21。

（五）工信部网络安全管理局开展2019年电信和互联网寒夜网络安全行政
检查工作

2019年5月，工信部网络安全管理局主导开展2019年电信和互联网行业网络

安全行政检查工作22，检查对象为依法获得电信主管部门许可的基础电信企业、互

联网企业、互联网域名注册管理和服务机构（以下统称“网络运行单位”）建设与运

营的网络和系统。行动将通过自查自纠、检查评估、整改问责等阶段手段，以电信

和互联网行业网络基础设施为重点关注对象，即通过公共互联网收集、存储与处

理用户信息和网络数据的重要信息系统，包括但不限于互联网数据中心、公共云

服务平台、工业互联网平台、企业门户网站、即时通信系统、软件应用商店、公众视

频监控平台等。检查内容包括网络安全管理落实情况、网络安全防护技术手段、仍

然存在的漏洞等风险隐患等。

（六）工业和信息化部开展APP侵害用户权益专项整治工作
当下，APP违规收集个人信息、过度索权、频繁骚扰、侵害用户权益等问题日益

突出，工信部在2019年11月组织开展了APP侵害用户权益专项整治行动工作23。这

次整治工作主要面向两类对象：一是APP服务提供者，主要检查是否存在侵害用户

个人信息等合法权益的现象；二是APP分发服务提供者，含应用商店和基础电信企

业营业厅等承担APP分发功能的各类企业，主要检查是否落实《移动智能终端应用

软件预置和分发管理暂行规定》等有关要求。具体来说，工信部主要针对以下8个

问题展开整治工作：

第一，“私自收集个人信息”。即APP未明确告知收集使用个人信息的目的、方

式和范围并获得用户同意前，收集用户个人信息。

第二，“超范围收集个人信息”。即APP收集个人信息，非服务所必需或无合理

应用场景，超范围或超频次收集个人信息，如通讯录、位置、身份证、人脸等。

第三，“私自共享给第三方”。即APP未经用户同意与其他应用共享、使用用户

个人信息，如设备识别信息、商品浏览记录、搜索使用习惯、常用软件应用列表等。

第四，“强制用户使用定向推送功能”。即APP未向用户告知，或未以显著方式

标示，将收集到的用户搜索、浏览记录、使用习惯等个人信息，用于定向推送或精

准营销，且未提供关闭该功能的选项。

第五，“不给权限不让用”。即APP安装和运行时，向用户索取与当前服务场景

无关的权限，用户拒绝授权后，应用退出或关闭。

第六，“频繁申请权限”。即APP在用户明确拒绝权限申请后，频繁申请开启通

讯录、定位、短信、录音、相机等与当前服务场景无关的权限，骚扰用户。

第七，“过度索取权限”。即APP在用户未使用相关功能或服务时，提前申请开

启通讯录、定位、短信、录音、相机等权限，或超出其业务功能或服务外，申请通讯

录、定位、短信、录音、相机等权限。

第八，“账号注销难”。即APP未向用户提供账号注销服务，或为注销服务设置

不合理的障碍。

根据《网络安全法》的规定，国家网信部门负责统筹协调网络安全工作和相关

监督管理工作，国务院电信主管部门、公安部门和其他有关机关在各自职责范围

内负责网络安全保护和监督管理工作。具体而言，网络安全法的行政执法部门主

要有中央网信办、工信部、公安部、国家保密局、国家密码管理局以及各行业主管

部门等。其中，最主要的执法机构为中央网信办、工信部和公安部。

基于条文本身可知，上述执法主体间存在着权责不清、交叉执法的问题；而在

具体执法案例中，尽管各部门间对于网络安全监管方向存在初步可感知的差异，

但仍未有明晰的领域界限，网络安全监管“九龙治水”现象仍然存在。

主要执法依据
section 03

根据附件总结的《网络安全法》行政执法案例，主要执法依据如下表所示（附

表2）

市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54
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主要责任主体
section 04

根据附件一总结的《网络安全法》行政执法案例，主要责任主体为网络运营者

和网络用户。根据《网络安全法》第76条第3款的规定，网络运营者是指网络的所有

者、管理者和网络服务提供者。结合附件案例，具体而言，责任主体主要集中在以

下三类：具有信息发布功能的网站及平台的运营者；网络科技/技术公司；学校、学

院及其他事业单位。

从领域分布来看，考虑到网络使用与业务发展的密切程度，案例所涉及的责

任主体主要集中于科技、通信传媒、教育等领域，少部分属于电商、政务、酒店服

务、快消、农业等领域。在我们收录的行政执法案例中，可以看到，相比2018年，除

了科技公司一直属于监管重点外，“网络直播平台”、“电商平台”、“即时通讯平台”

等也被列入强监管范围，涉及领域不断拓展。

其中，从执法案例数量上看，因未按要求管理用户发布的信息而根据《网络安

全法》第47、50、68条作出的处罚案例，因未落实网络安全等级保护制度，未履行网

络安全保护义务而根据《网络安全法》第21、56、59条作出的处罚案例，以及因未履

行个人信息保护的法律责任而违反《网络安全法》第22、41、42、43、64条作出的处

罚案例，系目前工信部、公安部、中央网信办及其地方对应部门已作出的执法案例

中前三多的案例类型。

序号 主要内容条目
《网络安全法》

1 网络安全等级保护制度、网络安全保护义务第21条、第59条

2 网络安全风险或安全事件的约谈制度第56条

4 网络实名制第24条、第61条

5 网络用户发布信息管理第47条、第50条、第
68条

6 网络产品和服务的法定要求：不得设置恶意程序、终止
提供安全维护

第22条、第60条

7 禁止设立用于实施违法犯罪活动的网站、通讯群组，或
者利用网络发布涉及实施违法犯罪活动的信息

第46条、第67条

3
个人信息保护第22条第3款、第41

条 、 第 4 2 条 、 第 4 3
条、第64条

附表2：《网络安全法》行政执法案例的主要执法依据

除上述作为主要责任主体的网络运营者之外，利用网络发布违法犯罪活动信

息的组织或个人也成为《网络安全法》行政执法的规制对象，如在微信群中转发散

布谣言、发布炸药制作方法、传播涉暴力恐怖、淫秽信息、宗教极端、民族分裂的文

字、图片等的个人也会依法承担相应的行政拘留甚至刑事责任。

市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54
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026
根据附件一总结的《网络安全法》行政执法案例，主要责任主体为网络运营者

和网络用户。根据《网络安全法》第76条第3款的规定，网络运营者是指网络的所有

者、管理者和网络服务提供者。结合附件案例，具体而言，责任主体主要集中在以

下三类：具有信息发布功能的网站及平台的运营者；网络科技/技术公司；学校、学

院及其他事业单位。

从领域分布来看，考虑到网络使用与业务发展的密切程度，案例所涉及的责

任主体主要集中于科技、通信传媒、教育等领域，少部分属于电商、政务、酒店服

务、快消、农业等领域。在我们收录的行政执法案例中，可以看到，相比2018年，除

了科技公司一直属于监管重点外，“网络直播平台”、“电商平台”、“即时通讯平台”

等也被列入强监管范围，涉及领域不断拓展。

主要处罚措施
section 05

根据附件总结的《网络安全法》行政执法案例，处罚措施集中在责令整改24、警

告、罚款（包括单位和直接负责人）、责令停产停业（包括停业整顿、关闭网站、暂停

有关系统运行、停止更新、暂停新用户注册）、行政拘留、刊发道歉声明六类，有单

罚亦有并罚。其中最主要的处罚措施为责令整改，在附件总结的案例中，多数案例

均涉及责令整改；其次为罚款，对单位的罚款从一万到五十万不等。另外，目前对

于一些未产生严重后果但存在较大安全风险而引发市场关注的不合规行为，监管

部门往往倾向于先行约谈整改。

其中，在2019年，除了常规的约谈及督促整改以外，执法机关对于存在问题的

企业所提出的整改要求不断细化，处罚措施趋于多样化，包括高额罚款、产品下

架、服务平台限期停止服务等。可以看到，执法机关一方面在不断加强执法力度，

另一方面也通过更为因地制宜的整改措施，以查促改，推动国内网络运营秩序及

环境的健康发展。

主要处罚地域
section 06

在附件收录的《网络安全法》行政执法案例中，处罚地区主要集中在浙江、江

苏、上海、广东、北京等发达地区，安徽、山东、广西、湖南等地也有发生。随着《网络

安全法》及配套法规的深入落实，执法案例将覆盖更多省份及地区，执法范围已基

本覆盖全国。

为更清晰展现《网络安全法》自正式实施以来的相关执法案例，综合把握执法

情况发展脉络及典型案例，在本期汇总整理的行政执法相关处罚案例中，我们收

录了2019年起由国家层面机关以及各地地方主管机关采取的主要执法检查行动

和处罚案例。基于本文汇总分析的案例成果，可以初步感知，2019年发生的执法行

除上述作为主要责任主体的网络运营者之外，利用网络发布违法犯罪活动信

息的组织或个人也成为《网络安全法》行政执法的规制对象，如在微信群中转发散

布谣言、发布炸药制作方法、传播涉暴力恐怖、淫秽信息、宗教极端、民族分裂的文

字、图片等的个人也会依法承担相应的行政拘留甚至刑事责任。

附件一：《网络安全法》行政执法相关处罚案例

动存在着以下显著特征：

第一，关注的法律问题层面：执法案例更加集中于个人信息保护、用户信息发

布管理层面，高度关注网络用户个人信息安全及网络环境净化；

第二，执法主体层面：执法主体主要为公安机关，工信部（及其地方所属的通

信管理局）以及各级网信办参与执法行动的活跃度提升，金融管理机关也有参与

执法；

第三，执法对象层面：除了一直属于监管重点的科技公司外，网络直播平台、

电商平台、即时通讯平台等受监管关注的频度不断提升，执法对象涉及领域不断

拓宽；

第四，处罚措施层面：除了常规的约谈及督促整改以外，整改要求不断细化，

处罚措施趋于多样化，包括高额罚款、产品下架、服务平台限期停止服务等。

以下是自2019年1月1日以来围绕《网络安全法》所开展的行政执法相关处罚

案例一览表。 

24.责令整改是否为
行政处罚措施存有争
议，此处暂列为行政
处罚措施。

市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54
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为更清晰展现《网络安全法》自正式实施以来的相关执法案例，综合把握执法

情况发展脉络及典型案例，在本期汇总整理的行政执法相关处罚案例中，我们收

录了2019年起由国家层面机关以及各地地方主管机关采取的主要执法检查行动

和处罚案例。基于本文汇总分析的案例成果，可以初步感知，2019年发生的执法行

动存在着以下显著特征：

第一，关注的法律问题层面：执法案例更加集中于个人信息保护、用户信息发

布管理层面，高度关注网络用户个人信息安全及网络环境净化；

第二，执法主体层面：执法主体主要为公安机关，工信部（及其地方所属的通

信管理局）以及各级网信办参与执法行动的活跃度提升，金融管理机关也有参与

执法；

第三，执法对象层面：除了一直属于监管重点的科技公司外，网络直播平台、

电商平台、即时通讯平台等受监管关注的频度不断提升，执法对象涉及领域不断

拓宽；

第四，处罚措施层面：除了常规的约谈及督促整改以外，整改要求不断细化，

处罚措施趋于多样化，包括高额罚款、产品下架、服务平台限期停止服务等。

以下是自2019年1月1日以来围绕《网络安全法》所开展的行政执法相关处罚

案例一览表。 

序
号

法律
制度

法律规定 具体执法案例

法律
要求

法律
责任

具体
事由

公告
时间

执法
部门

发生
地区

领域
标签

案例
描述

1

《网络安全法》第
21条
国家实行网络安
全 等 级 保 护 制
度。网络运营者
应当按照网络安
全等级保护制度
的要求，履行下
列 安 全 保 护 义
务，保障网络免
受干扰、破坏或
者未经授权的访
问，防止网络数
据泄露或者被窃
取、篡改： 

（一）制定内部安
全管理制度和操
作规程，确定网
络安全负责人，
落实网络安全保
护责任； 

（二）采取防范计
算机病毒和网络
攻击、网络侵入
等危害网络安全
行 为 的 技 术 措
施；

（三）采取监测、
记录网络运行状
态、网络安全事
件的技术措施，
并按照规定留存
相关的网络日志
不少于六个月；

（四）采取数据分
类、重要数据备

《网 络 安 全 法》第
56条
省 级 以 上 人 民 政
府 有 关 部 门 在 履
行 网 络 安 全 监 督
管理职责中，发现
网 络 存 在 较 大 安
全 风 险 或 者 发 生
安全事件的，可以
按 照 规 定 的 权 限
和 程 序 对 该 网 络
的 运 营 者 的 法 定
代 表 人 或 者 主 要
负责人进行约谈。
网 络 运 营 者 应 当
按 照 要 求 采 取 措
施，进 行 整 改，消
除隐患。

《网 络 安 全 法》第
59条
由 有 关 主 管 部 门
责令改正，给予警
告；拒不改正或者
导 致 危 害 网 络 安
全等后果的，处一
万 元 以 上 十 万 元
以下罚款，对直接
负 责 的 主 管 人 员
处 五 千 元 以 上 五
万元以下罚款。

《网 络 安 全 法》第
六十一条
网 络 运 营 者 违 反
本 法 第 二 十 四 条

无锡某科技公司正在
开发、测试的网络平
台遭黑客攻击破坏造
成不良影响。经查，该
公司安全意识淡薄，
未落实网络安全等级
保护制度，未采取技
术防护措施，未制订
网络安全事件应急处
置预案等。2019年9
月，无锡警方依据《网
络安全法》第21条、第
25条、第59条规定，
对该公司予以罚款5
万元，对直接负责的
主管人员倪某某予以
罚款2万元。25

网 络 安
全 运 行
管 理 制
度

未 落 实
网 络 安
全 等 级
保 护 制
度 、不
履 行 网
络 安 全
保 护 义
务

江 苏 省
无 锡 市
公安局

江 苏 省
无锡市

2019-09 科技

在了解重庆永川某私
立医院服务器突然陷
入瘫痪，医院业务全
面“停摆”后，重庆永
川警方对该私立医院
进行调查后发现，医
院HIS、LIS、PACS、
EMR等后台系统业务
以 及 微 信 公 众 号 后
台、医院网站等主要
系统业务全部放置在
同一套服务器中，医
院未安装边界防护设
备、未安装日志行为
审计设备，未设置数
据安全备份策略等其

重 庆 市
永 川 区
公安局

重庆市2019-05 医疗

2 5 . 详 见“ 公 安 机 关
‘净网2019’网络安

全 相 关 典 型 案 例 ”，
https://mp.weix-
in.qq.com/s/Z6aHl
72AhTDsNQUTxbX-
N T w ，访 问 时 间 ：
2019年12月13日。

份 和 加 密 等 措
施；

（五）法律、行政
法规规定的其他
义务。

《网络安全法》第
二十四条
网络运营者为用
户 办 理 网 络 接
入、域名注册服
务，办理固定电
话、移动电话等
入网手续，或者
为用户提供信息
发布、即时通讯
等服务，在与用
户签订协议或者
确 认 提 供 服 务
时，应当要求用
户提供真实身份
信息。用户不提
供真实身份信息
的，网络运营者
不得为其提供相
关服务。国家实
施网络可信身份
战略，支持研究
开发安全、方便
的电子身份认证
技术，推动不同
电子身份认证之
间的互认。

第一款规定，未要
求 用 户 提 供 真 实
身份信息，或者对
不 提 供 真 实 身 份
信 息 的 用 户 提 供
相关服务的，由有
关 主 管 部 门 责 令
改正；拒不改正或
者情节严重的，处
五 万 元 以 上 五 十
万元以下罚款，并
可 以 由 有 关 主 管
部 门 责 令 暂 停 相
关 业 务 、停 业 整
顿、关 闭 网 站、吊
销 相 关 业 务 许 可
证 或 者 吊 销 营 业
执照，对直接负责
的 主 管 人 员 和 其
他 直 接 责 任 人 员
处 一 万 元 以 上 十
万元以下罚款。

他 网 络 安 全 技 术 措
施，使医院业务在互
联网上长期处于“裸
奔”状态。对此，公安
部门对医院未按照网
络安全等级保护制度
的要求履行安全保护
义 务 的 行 为 进 行 查
处，并按照《网络安全
法》第59条之规定，对
医 院 处 以 罚 款 一 万
元，对直接负责的主
管人员处以罚款五千
元的行政处罚。26

市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54
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028《网络安全法》第
21条
国家实行网络安
全 等 级 保 护 制
度。网络运营者
应当按照网络安
全等级保护制度
的要求，履行下
列 安 全 保 护 义
务，保障网络免
受干扰、破坏或
者未经授权的访
问，防止网络数
据泄露或者被窃
取、篡改： 

（一）制定内部安
全管理制度和操
作规程，确定网
络安全负责人，
落实网络安全保
护责任； 

（二）采取防范计
算机病毒和网络
攻击、网络侵入
等危害网络安全
行 为 的 技 术 措
施；

（三）采取监测、
记录网络运行状
态、网络安全事
件的技术措施，
并按照规定留存
相关的网络日志
不少于六个月；

（四）采取数据分
类、重要数据备

《网 络 安 全 法》第
56条
省 级 以 上 人 民 政
府 有 关 部 门 在 履
行 网 络 安 全 监 督
管理职责中，发现
网 络 存 在 较 大 安
全 风 险 或 者 发 生
安全事件的，可以
按 照 规 定 的 权 限
和 程 序 对 该 网 络
的 运 营 者 的 法 定
代 表 人 或 者 主 要
负责人进行约谈。
网 络 运 营 者 应 当
按 照 要 求 采 取 措
施，进 行 整 改，消
除隐患。

《网 络 安 全 法》第
59条
由 有 关 主 管 部 门
责令改正，给予警
告；拒不改正或者
导 致 危 害 网 络 安
全等后果的，处一
万 元 以 上 十 万 元
以下罚款，对直接
负 责 的 主 管 人 员
处 五 千 元 以 上 五
万元以下罚款。

《网 络 安 全 法》第
六十一条
网 络 运 营 者 违 反
本 法 第 二 十 四 条

在了解重庆永川某私
立医院服务器突然陷
入瘫痪，医院业务全
面“停摆”后，重庆永
川警方对该私立医院
进行调查后发现，医
院HIS、LIS、PACS、
EMR等后台系统业务
以 及 微 信 公 众 号 后
台、医院网站等主要
系统业务全部放置在
同一套服务器中，医
院未安装边界防护设
备、未安装日志行为
审计设备，未设置数
据安全备份策略等其

序
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法律
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案例
描述

1

网 络 安
全 运 行
管 理 制
度

广 东 省
广 州 市
公安局

广 东 省
广州市

2019-05 酒店

26.详见“重庆网警：某医院未履行等级保护制度被罚款1万元”，http://www.sohu.com/a/312780954_100150040 ，访问时间：2019年12月13日。
27.详见“公安机关‘净网2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年12月13日。
28.公安部网络安全保卫局：“江苏网警发布‘净网2019’专项行动行政执法典型案例”，http://www.cyberpolice.cn/wfjb/html/g-
zdt/20190510/4594.shtml ，访问时间：2019年12月13日。

份 和 加 密 等 措
施；

（五）法律、行政
法规规定的其他
义务。

《网络安全法》第
二十四条
网络运营者为用
户 办 理 网 络 接
入、域名注册服
务，办理固定电
话、移动电话等
入网手续，或者
为用户提供信息
发布、即时通讯
等服务，在与用
户签订协议或者
确 认 提 供 服 务
时，应当要求用
户提供真实身份
信息。用户不提
供真实身份信息
的，网络运营者
不得为其提供相
关服务。国家实
施网络可信身份
战略，支持研究
开发安全、方便
的电子身份认证
技术，推动不同
电子身份认证之
间的互认。

第一款规定，未要
求 用 户 提 供 真 实
身份信息，或者对
不 提 供 真 实 身 份
信 息 的 用 户 提 供
相关服务的，由有
关 主 管 部 门 责 令
改正；拒不改正或
者情节严重的，处
五 万 元 以 上 五 十
万元以下罚款，并
可 以 由 有 关 主 管
部 门 责 令 暂 停 相
关 业 务 、停 业 整
顿、关 闭 网 站、吊
销 相 关 业 务 许 可
证 或 者 吊 销 营 业
执照，对直接负责
的 主 管 人 员 和 其
他 直 接 责 任 人 员
处 一 万 元 以 上 十
万元以下罚款。

他 网 络 安 全 技 术 措
施，使医院业务在互
联网上长期处于“裸
奔”状态。对此，公安
部门对医院未按照网
络安全等级保护制度
的要求履行安全保护
义 务 的 行 为 进 行 查
处，并按照《网络安全
法》第59条之规定，对
医 院 处 以 罚 款 一 万
元，对直接负责的主
管人员处以罚款五千
元的行政处罚。26

广州市海某悦酒店在
提供互联网上网服务

（WiFi）的过程中，虽
然安装了互联网公共
上网服务场所安全管
理系统，但擅自停止
了互联网安全保护技
术措施，导致安全管
理 系 统 没 有 正 常 运
行。广州警方根据《互
联网安全保护技术措
施规定》第十四条第

（一）项之规定，依法
对该司作出警告的行
政处罚，并责令限期
改正。27

江 苏 省
无 锡 市
公安局

江 苏 省
无锡市

2019-02 市政 无锡某图书馆因安全
责任意识淡薄、网络
安全等级保护制度落
实不到位、管理制度
和技术防护措施严重
缺失，导致网站遭受
攻击破坏。无锡公安
机关依据《网络安全
法》第21条、第59条
规定，对上述单位予
以5万元罚款，对相关
责任人予以2万元罚
款，同时责令限期整
改安全隐患，落实网
络 安 全 等 级 保 护 制
度。 28

江 苏 省
南 京 市
公安局

江 苏 省
南京市

2019-02 科研 南京某研究院因安全
责任意识淡薄、网络
安全等级保护制度落
实不到位、管理制度
和技术防护措施严重
缺失，导致网站遭受
攻击破坏。南京公安

机关依据《网络安全
法》第21条、第59条
规定，对上述单位予
以5万元罚款，对相关
责任人予以5千元罚
款，同时责令限期整
改安全隐患，落实网
络 安 全 等 级 保 护 制
度。 29

市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54

观
察
︓2019

年
网
络
安
全
立
法
和
执
法
状
态



C
y

b
e

r S
e

cu
rity

029

29.公安部网络安全保卫局：“江苏网警发布‘净网2019’专项行动行政执法典型案例”，http://www.cyberpolice.cn/wfjb/html/gzdt/20190510/4594.shtml ，访问时间：2019
年12月13日。
30.中国银行保险监督管理委员会：“中国银行保险监督管理委员会行政处罚信息公开表（银保监罚决字〔2019〕12号）（中信银行股份有限公司）”，http://www.cbirc.gov-
.cn/cn/doc/9103/910305/ybjhcf/10DC795A790442BFAB0042CA48E3A478.html ，访问时间：2019年12月13日。
31.详见“公安机关‘净网2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年12月13日。
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案例
描述

中 国 银
行 保 险
监 督 管
理 委 员
会

北京市2019-08 金融 2019年8月9日，中国
银行保险监督管理委
员会针对中信银行股
份有限公司未向监管
部门报告重要信息系
统运营中断事件、信
息系统控制存在较大
安全漏洞而未做到有
效的安全控制等包含
网络安全在内的多项
问题，根据相关法规
作出行政处罚（银保
监罚决字〔2019〕12
号），没 收 违 法 所 得
33.6677万元，罚款
2 1 9 0 万 元 ，合 计
2223.6677万元。 30

湖 南 省
长 沙 市
公安局

湖 南 省
长沙市

2019-07 科技 2019年7月2日，长沙
市公安局高新分局网
安大队工作中发现长
沙某科技有限公司网
站被攻击入侵，主页
被篡改存有大量涉黄
信息和广告信息。经
查，该网站未落实安
全技术措施、未制定
内部安全管理制度、
未明确网络安全责任
人。高新网安大队依
据《中华人民共和国
网络安全法》第21条、
第59条规定，对该公
司及直接负责主管人
员周某分别予以罚款
10000元和5000元，
并 责 令 立 即 整 改 到
位。 31

南京某研究院因安全
责任意识淡薄、网络
安全等级保护制度落
实不到位、管理制度
和技术防护措施严重
缺失，导致网站遭受
攻击破坏。南京公安

机关依据《网络安全
法》第21条、第59条
规定，对上述单位予
以5万元罚款，对相关
责任人予以5千元罚
款，同时责令限期整
改安全隐患，落实网
络 安 全 等 级 保 护 制
度。 29

针 对 网
络 安 全
高 危 漏
洞 等 信
息 安 全
风 险 或
者 事 件
未 采 取
充 分 技
术 保 障
整 改 措
施

市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54
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32.详见“上海市通信管理局通报一批网络安全违规典型案例”： http://www.sohu.com/a/298148186_100150040 ，访问时间：2019年12月
13日。
33.详见“公安机关‘净网2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年
12月13日。
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上 海 市
通 信 管
理局

上海市2019-01 科技
电脑
好传媒

市通信管理局在网络
安全回头看专项复查
中发现，上海聚力传
媒技术有限公司在接
到《上海市通信管理
局网络安全威胁通报

（2018年第36期）》并
责令改正的要求后，
未 对 其 移 动 互 联 网
APP应用“PP体育”
存在的安全风险采取
补救措施，未落实整
改要求；上海匹匹扣
网络科技有限公司在
接到上海市通信管理
局网络安全威胁通报

（2018年第42期）并
责令改正的要求后，
未 对 其 移 动 互 联 网
APP应用“旅游圈”存
在的安全风险采取补
救措施，未落实整改
要求。对此，市通信管
理局依据《网络安全
法》有关规定，对两家
企业分别处以罚款人
民币五万元，并对两
家企业直接负责的网
络安全主管人员季某
和李某分别处以罚款
人民币一万元。32

广 东 省
深 圳 市
公安局

广 东 省
深圳市

2019-01 通讯、
科技

2018年12月28日，深
圳网警在深圳市“护
网2018”网络攻防演
习中，发现中国XX通
信集团广东有限公司
深圳分公司微信公众
号“深圳XX营业厅”
对应的后台系统存在
1处SQL高危系统漏
洞，可导致大量会员
信息、宽带订购信息、
手机套餐信息、手机
充值信息泄漏。2019
年1月17日，深圳网
警再次组织警力对该
公司开展网络安全检
查，发现该公司仍未
对存在的系统漏洞进
行处置。深圳警方根
据《公安机关办理行
政案件程序规定》第
一 百 三 十 八 条 第 一
款，《中华人民共和国
网络安全法》第二十
一条第二项、第二十
五条、第五十九条第
一款之规定，决定给
予中国XX通信集团广
东有限公司深圳分公
司行政警告处罚并责
令限期五日改正。 33

市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54
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34. 详见“公安机关‘净网2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：
2019年12月13日。
35.详见“公安机关‘净网2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：
2019年12月13日。
36.详见“公安机关‘净网2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：
2019年12月13日。
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江 苏 省
宿 迁 市
公安局

江 苏 省
宿迁市

2019-09 科技 包某某（男，30岁）、赵
某某（男，26岁）、顾某
某（男，24岁）、颜某某

（男，28岁，均为沭阳
人）4人合伙在宁港经
济开发区顾某某家厂
房搭建设备，对外提
供网络服务，今年9月
6日因未落实网络安
全管理制度和技术防
护措施，被宿迁警方
责 令 限 期 整 改 。9 月
21日，包某某等人未
整改到位，宿迁警方
依据《网络安全法》第
21条、第59条规定，
对包某某等4人分别
予以罚款5千元。 34

江 苏 省
连 云 港
市 公 安
局

江 苏 省
连 云 港
市

2019-09 能源 连云港警方在对辖区
电力企业开展网络安
全执法检查中发现，
某光伏电站、某风力
发电有限公司、某新
能源有限公司等10家
单位不同程度存在网
络安全管理制度不完
善、技术防护措施不
到位、未开展网络安
全等级保护工作等问
题。
2019年9月，连云港
警方依据《网络安全
法》第21条、第59条
规定，对该光伏电站
等 单 位 分 别 予 以 警
告，责令限期整改，落
实网络安全等级保护
制度。35

江 苏 省
常 州 市
公安局

江 苏 省
常州市

2019-09 科技 常州警方在受理外地
公 安 机 关 协 查 时 发
现，常州某互联网数
据中心未落实信息安
全管理制度，未采取
屏蔽过滤等技术保护
措施，致使犯罪嫌疑
人租用并利用该公司
提供的服务器，非法
传播大量盗版视频及
淫秽色情视频，造成
严重后果。2019年9
月，常州警方依据《网
络安全法》第47条、第
68条规定，对该互联
网数据中心予以罚款
10万元，对直接负责
的主管人员予以罚款
1万元，没收其违法所
得7200元。36

网 络 安
全 管 理
制 度 未
建 立 /
健全

市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54
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3 7 . 工 信 部 ：“ 网 络 安 全 管 理 局 就‘ Z A O ’A p p 网 络 数 据 安 全 问 题 开 展 问 询 约 谈 ”，h t t p : / / w w w . m i i t . g o v -
.cn/n1146290/n1146402/n1146440/c7392862/content.html ，访问时间：2019年12月13日。

上 海 市
通 信 管
理局

上海市2019-01 科技、
娱乐

市通信管理局核查发
现，本市某网络音频
FM公司未按照《网络
安全法》有关要求制
定网络安全事件应急
预案；同时，企业网络
安 全 事 件 管 理 不 到
位，未制定事件报告
和处置制度，未对安
全 事 件 制 定 通 报 流
程，在发生安全事件
后未按照规定向市通
信管理局等主管部门
报告有关情况。市通
信管理局针对上述问
题约谈企业主要负责
人，要求其牢固树立
网络安全责任意识，
严格落实企业安全管
理，完善应急预案和
事件报告制度，切实
履行网络运营者的安
全保护义务。

未获取
个人信
息 收
集 、使
用的用
户同意
及 授
权 ；未
充分保
障用户
个人信
息安全

序
号

法律
制度

法律规定 具体执法案例

法律
要求

法律
责任

具体
事由

公告
时间

执法
部门

发生
地区

领域
标签

案例
描述

2
个 人 信
息 保 护
制度

工信部 全国2019-11 科技、
娱乐《网络安全法》第

22条
网 络 产 品、服 务
具有收集用户信
息 功 能 的，其 提
供者应当向用户
明 示 并 取 得 同
意 ；涉 及 用 户 个
人 信 息 的，还 应
当遵守本法和有
关 法 律、行 政 法
规关于个人信息
保护的规定。

《网络安全法》第
41条
网 络 运 营 者 收
集、使 用 个 人 信
息，应 当 遵 循 合
法、正当、必要的
原则，公开收集、
使 用 规 则，明 示
收 集、使 用 信 息
的 目 的、方 式 和
范 围，并 经 被 收
集者同意。
网络运营者不得
收集与其提供的
服务无关的个人
信 息，不 得 违 反
法 律、行 政 法 规
的规定和双方的
约 定 收 集、使 用
个 人 信 息，并 应

《网 络 安 全 法》第
64条
网络运营者、网络
产 品 或 者 服 务 的
提供者违反规定，
侵 害 个 人 信 息 依
法 得 到 保 护 的 权
利的，由有关主管
部门责令改正，可
以 根 据 情 节 单 处
或者并处警告、没
收违法所得、处违
法 所 得 一 倍 以 上
十倍以下罚款，没
有违法所得的，处
一 百 万 元 以 下 罚
款，对直接负责的
主 管 人 员 和 其 他
直 接 责 任 人 员 处
一 万 元 以 上 十 万
元以下罚款；情节
严重的，并可以责
令暂停相关业务、
停业整顿、关闭网
站、吊销相关业务
许 可 证 或 者 吊 销
营业执照。

针对媒体公开报道和
用户曝光的“ZAO”App
用 户 隐 私 协 议 不 规
范，存在数据泄露风
险等网络数据安全问
题，工信部网络安全
管理局对北京陌陌科
技有限公司相关负责
人进行了问询约谈，
要求其严格按照国家
法律法规以及相关主
管部门要求，组织开
展自查整改，依法依
规收集使用用户个人
信息，规范协议条款，
强化网络数据和用户
个人信息安全保护。
同时，要进一步加强
新技术新业务安全评
估，切实采取有效措
施，积极防范自有业
务平台被利用实施电
信网络诈骗等风险隐
患。 37

当 依 照 法 律、行
政法规的规定和
与 用 户 的 约 定，
处理其保存的个
人信息。

《网络安全法》第
42条
网络运营者不得
泄露、篡改、毁损
其收集的个人信
息 ；未 经 被 收 集
者 同 意，不 得 向
他人提供个人信
息。但是，经过处
理无法识别特定
个人且不能复原
的除外。
网络运营者应当
采取技术措施和
其 他 必 要 措 施，
确保其收集的个
人 信 息 安 全，防
止 信 息 泄 露、毁
损、丢失。在发生
或者可能发生个
人 信 息 泄 露、毁
损、丢 失 的 情 况
时，应 当 立 即 采
取 补 救 措 施，按
照规定及时告知
用户并向有关主
管部门报告。

《网络安全法》第
43条
个人发现网络运
营 者 违 反 法 律、
行政法规的规定
或者双方的约定
收 集、使 用 其 个
人 信 息 的，有 权
要求网络运营者
删 除 其 个 人 信
息 ；发 现 网 络 运
营 者 收 集、存 储
的其个人信息有
错 误 的，有 权 要
求网络运营者予
以 更 正 。网 络 运
营者应当采取措
施予以删除或者
更正。

市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54
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38.详见“公安机关开展APP违法采集个人信息集中整治”，http://www.zjtbzx.gov.cn/show-29-3129-1.html ，访问时间：2019年12月13日。
39.详见“公安机关开展APP违法采集个人信息集中整治”，http://www.zjtbzx.gov.cn/show-29-3129-1.html ，访问时间：2019年12月13日。
40.详见“公安机关开展APP违法采集个人信息集中整治”，http://www.zjtbzx.gov.cn/show-29-3129-1.html ，访问时间：2019年12月13日。
41.详见“公安机关‘净网2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年12月13日。

序
号

法律
制度

法律规定 具体执法案例

法律
要求

法律
责任

具体
事由

公告
时间

执法
部门

发生
地区

领域
标签

案例
描述

《网络安全法》第
22条
网 络 产 品、服 务
具有收集用户信
息 功 能 的，其 提
供者应当向用户
明 示 并 取 得 同
意 ；涉 及 用 户 个
人 信 息 的，还 应
当遵守本法和有
关 法 律、行 政 法
规关于个人信息
保护的规定。

《网络安全法》第
41条
网 络 运 营 者 收
集、使 用 个 人 信
息，应 当 遵 循 合
法、正当、必要的
原则，公开收集、
使 用 规 则，明 示
收 集、使 用 信 息
的 目 的、方 式 和
范 围，并 经 被 收
集者同意。
网络运营者不得
收集与其提供的
服务无关的个人
信 息，不 得 违 反
法 律、行 政 法 规
的规定和双方的
约 定 收 集、使 用
个 人 信 息，并 应

当 依 照 法 律、行
政法规的规定和
与 用 户 的 约 定，
处理其保存的个
人信息。

《网络安全法》第
42条
网络运营者不得
泄露、篡改、毁损
其收集的个人信
息 ；未 经 被 收 集
者 同 意，不 得 向
他人提供个人信
息。但是，经过处
理无法识别特定
个人且不能复原
的除外。
网络运营者应当
采取技术措施和
其 他 必 要 措 施，
确保其收集的个
人 信 息 安 全，防
止 信 息 泄 露、毁
损、丢失。在发生
或者可能发生个
人 信 息 泄 露、毁
损、丢 失 的 情 况
时，应 当 立 即 采
取 补 救 措 施，按
照规定及时告知
用户并向有关主
管部门报告。

《网络安全法》第
43条
个人发现网络运
营 者 违 反 法 律、
行政法规的规定
或者双方的约定
收 集、使 用 其 个
人 信 息 的，有 权
要求网络运营者
删 除 其 个 人 信
息 ；发 现 网 络 运
营 者 收 集、存 储
的其个人信息有
错 误 的，有 权 要
求网络运营者予
以 更 正 。网 络 运
营者应当采取措
施予以删除或者
更正。

天 津 市
公 安 局
武 清 分
局

天津市2019-11 科技、
医疗

“ 健康天津 ”APP 涉
嫌无隐私协议收集用
户位置信息等违法违
规行为 , 经天津市公
安局武清分局网安支
队受案调查，依据《网
络安全法》第41条、第
64条规定，对该 APP 
运营单位 “天津健康
医 疗 大 数 据 有 限 公
司”处以行政警告并
责令限期整改。 38

市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全

上 海 市
公 安 局
徐 汇 分
局

上海市2019-11 科技 “趋势密码”APP未经
用户同意收集使用精
准定位等个人信息，
涉嫌超范围收集用户
信 息 等 违 法 违 规 行
为,经上海市公安局
徐汇分局网安支队受
案调查，依据《网络安
全法》第64条第一款，
对 该 A P P 运 营 单 位

“上海益秋投资管理
有限公司”处以行政
警告。 39

成 都 市
公安局

四 川 省
成都市

2019-11 科技 “简讯”APP涉嫌无隐
私协议收集用户位置
信 息 等 违 法 违 规 行
为,经成都市公安局
网安支队受案调查，
依据《网络安全法》第
64条第一款规定，对
该APP运营单位“成
都市黑领科技有限公
司”处以行政警告并
处罚款贰仟元。40

江 苏 省
苏 州 市
公安局

江 苏 省
苏州市

2019-09 科技、
生活

苏州某软件公司运营
的一款生活类APP应
用涉嫌侵害公民个人
信息。经查，该APP应
用的软件代码存在获
取用户部分敏感权限
功能，可以收集与其
提供的服务无关的用
户信息。2019年9月，
苏州警方依据《网络
安 全 法》第 4 1 条、第
64条规定，对该软件
公司予以罚款1千元，
对公司法人予以罚款
1 万 元，责 令 限 期 整
改。41

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54
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42.工信部信息通信管理局：“信息通信管理局集体约谈骚扰电话问题突出企业”，
http://www.miit.gov.cn/n1146285/n1146352/n3054355/n3057709/n3057714/c6960229/content.html ，访问时间：2019年12月13日。
43.工信部信息通信管理局：“工业和信息化部就骚扰电话管控不力问题约谈中国电信”，
http://www.miit.gov.cn/n1146285/n1146352/n3054355/n3057709/n3057714/c6968595/content.html ，访问时间：2019年12月13日。
44.详见“公安机关‘净网2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年12月13日。
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工 信 部
信 息 通
信 管 理
局

全 国 多
地

2019-09 通信

江 苏 省
常 州 市
公安局

常州2019-09 科技、
娱乐

5月17日，工信部信
息通信管理局针对近
期“95”号码和移动转
售业务“170”“171”
等号段拨打骚扰电话
严重扰民、群众举报
投诉居高不下等突出
问题，分别集中约谈
了南京颢志苍信息科
技有限公司等20家呼
叫 中 心 企 业 和 远 特

（北京）通信技术有限
公司等10家移动转售
企业。各被约谈企业
签 订 了《 整 改 承 诺
书》，郑重承诺将严格
贯彻落实工业和信息
化部的整改要求，全
面排查，立行立改，坚
决整改到位，在整改
完成前不再开通相关
业务或申请新的码号
资源。42 

此外， 5月22日，信息
通信管理局就骚扰电
话管控不力问题约谈
了中国电信集团公司
和广东、江苏、浙江、
四川等问题突出的四
省电信公司。中国电
信集团公司和参会四
省 电 信 公 司 签 订
了《整改承诺书》，承
诺将提高思想认识，
切实履行企业主体责
任，组织全面排查，切
实堵住管理漏洞，并
对问题严重的基层单
位 及 责 任 人 严 肃 问
责，坚决整改到位。43 

常州某网络科技公司
运 营 的 一 款 漫 画 类
APP应用涉嫌侵害公
民个人信息。经查，该
网络科技公司对个人
信息保护工作重视不
够，未向被收集者明
示收集、使用信息的
目 的 、方 式 和 范 围 。
2019年9月，常州警
方依据《网络安全法》
第 4 1 条 、第 6 4 条 规
定，对该网络科技公
司予以警告，责令限
期整改。 44

市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54
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45.详见“公安机关‘净网2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年12月13日。
46.详见“公安机关‘净网2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年12月13日。
47.详见“公安机关‘净网2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年12月13日。
48.工信部：“工业和信息化部关于电信服务质量的通告（2019年第2号）”，http://www.miit.gov.cn/n1146295/n1652858/n1652930/n4509627/c7021505/content.html ，访
问时间：2019年12月13日。

序
号

法律
制度

法律规定 具体执法案例

法律
要求

法律
责任

具体
事由

公告
时间

执法
部门

发生
地区

领域
标签

案例
描述

江 苏 省
常 州 市
公安局

江 苏 省
常州市

2019-09 交通、
生活、
科技

常州某智能停车场管
理公司运营的一款停
车类APP应用涉嫌侵
害公民个人信息。经
查，常州某智能停车
场管理公司面向司机
提供停车服务，在运
营过程中采集司机个
人信息，但未向被收
集者明示收集、使用
信息的目的、方式和
范围。2019年9月，常
州警方依据《网络安
全法》第41条、第64
条规定，对该智能停
车场管理公司予以警
告，责令限期整改。45

江 苏 省
常 州 市
公安局

江 苏 省
常州市

2019-09 金融 张某（男，36岁）、高某
某（男，29岁，均为南
京人）以1000元的价
格在网上向他人（另
案查处）购买公民个
人信息，用于常州公
司电话推销股票配资
及微信推广农产品业
务。2019年9月，常州
警方依据《网络安全
法》第44条、第64条
规定，对张某、高某某
分别予以罚款1万元。
46

市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全

A P P 专
项 治 理
工作组

全 国 多
地

2019-07 科技 APP专项治理工作组
通报了同花顺、墨迹
天气等40家企业在个
人信息收集使用、公
开有效联系方式等方
面存在合规问题的情
况，责令其限期整改。
47

工信部 全 国 多
地

2019-07 科技 工信部在近期执法调
查中发现，饿了么、小
红 书 、网 易 考 拉 等
App未经用户同意收
集个人信息，未明确
告知用户收集、使用
信息的目的、方式和
范围，误导用户同意
收 集 使 用 个 人 信 息
等，责令其运营者尽
快整改。48

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54
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49.详见“北京警方发布‘净网2019’行政执法案例”，https://baijiahao.baidu.com/s?id=1640088245605529135&wfr=spider&for=pc ，访问时间：2019年12月13日。
50.详见“公安机关‘净网2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年12月13日。
51.中国人民银行武汉分行：“中国人民银行武汉分行行政处罚信息公示表（2019.4.19）”，http://wuhan.pbc.gov.cn/wuhan/123472/123493/123502/3811247/index.html ，
访问时间：2019年12月13日。

序
号

法律
制度

法律规定 具体执法案例

法律
要求

法律
责任

具体
事由

公告
时间

执法
部门

发生
地区

领域
标签

案例
描述

北 京 市
公 安 局
朝 阳 分
局

北京市2019-05 科技、
金融

警方工作中发现北京
淘金者科技有限公司
旗下一款产品牛股王
APP，存在超范围采
集用户个人信息及手
机权限的情况。经现
场检查，牛股王APP
在获取读取手机状态
和身份、发现已知帐
户、拦截外拨电话、开
机时自动启动四项权
限中存在超范围采集
用 户 个 人 信 息 的 情
况。对此，朝阳警方依
据《网络安全法》第41
条、第64条，对该公司
给予行政警告处罚。 
49

广 东 省
深 圳 市
公安局

广 东 省
深圳市

2019-05 科技 2019年5月22日，深
圳 网 警 在 工 作 中 发
现，深圳中维世纪科
技有限公司开发的查
看视频监控“NXXIP”
移动应用在未明示收
集、使用信息的目的、
方 式 和 范 围 的 情 况
下，获取该应用的用
户通讯录信息，存在
超范围收集公民个人
信息的行为，涉嫌违
反《中华人民共和国
网络安全法》第二十
二条第三款、第四十
一条至第四十三条、
第六十四条之规定。
依法给予中维世纪科
技有限公司责令改正
并 处 警 告 的 行 政 处
罚。50

中 国 人
民 银 行
武 汉 分
行

湖 北 省
武汉市

2019-04 金融 中国人民银行武汉分
行于2019年4月向交
银国际信托有限公司
发出《行政处罚决定
书 》（ 武 银 罚 字

〔2019〕第14号），针
对后者未经同意查询
个人信息和企业的信
贷信息的现象，作出
罚款人民币29万元的
处罚。51

市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54
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52.中国人民银行武汉分行：“中国人民银行武汉分行行政处罚信息公示表（2019.4.19）”，http://wuhan.pbc.gov.cn/wuhan/123472/123493/123502/3811247/index.html ，
访问时间：2019年12月13日。
53.公安部网络安全保卫局：“江苏网警发布‘净网2019’专项行动行政执法典型案例”，http://www.cyberpolice.cn/wfjb/html/gzdt/20190510/4594.shtml ，访问时间：2019
年12月13日。

序
号

法律
制度

法律规定 具体执法案例

法律
要求

法律
责任

具体
事由

公告
时间

执法
部门

发生
地区

领域
标签

案例
描述

江 苏 省
扬 州 市
公安局

江 苏 省
扬州市

2019-02 教育 扬州公安机关接群众
举报，对本地某教育
培训中心存在骚扰推
销 行 为 开 展 突 击 检
查。现场查获记录学
生及家长个人信息的
纸质材料80余页，后
经鉴定共计3025条
公民个人信息。经传
唤该培训中心法人孟
某某（男，40岁，扬州
人）及现场正在电话
营销的工作人员，查
清非法获取多所学校
学 生 姓 名 及 家 长 电
话，用以推销课程的
违法事实。今年2月，
扬 州 公 安 机 关 依
据《网络安全法》第44
条、第64条规定，对该
教育培训中心予以罚
款6万元。52

江 苏 省
无 锡 市
公安局

江 苏 省
无锡市

2019-02 电商 经调查发现，无锡某
企业在互联网运营的
某销售平台存在管理
员弱口令，该平台服
务器存有姓名、手机
号等公民个人信息，
极易引发数据泄露。
今年2月，无锡公安机
关依据《网络安全法》
第42条、第64条规定
对未履行数据保护义
务、侵害公民个人信
息依法得到保护权利
的无锡市某国有企业
予 以 警 告 并 责 令 改
正，对系统运维部门
负责人予以警告。 53

上 海 市
通 信 管
理局

上海市2019-01 科技、
旅游

市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54
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市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全

序
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发生
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领域
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案例
描述

上 海 市
通 信 管
理局

上海市2019-01 科技、
电商

市通信管理局监测发
现本市某宽带接入服
务单位的某电子商城
平台存在严重安全漏
洞，外部人员可利用
相关漏洞查看商城用
户的姓名、地址、手机
号码等个人信息，从
而导致用户信息泄露
等严重风险。市通信
管理局组织有关网络
安全专业机构对相关
问题进行了现场记录
和 分 析 取 证 ，并 按
照《网络安全法》有关
精神对企业负责人进
行严肃约谈通报，责
令其立即采取补救措
施，确保其收集的个
人信息安全，防止信
息泄露、毁损、丢失。55

山 东 省
菏 泽 市
公安局

未 落 实
真 实 身
份 信 息
登 记 、
发 布 主
体 审 核
等

山 东 省
菏泽市

2019-09 科技 2019年9月16日，菏
泽市东明县某网络科
技公司网站因网络安
全防护工作落实不到
位，大量注册用户未
落实实名认证，网站
存在严重安全隐患。
网安部门在现场检查
中发现，该网站自上
线运行以来，始终未
落实网络安全等级保
护制度、不履行网络
安全保护义务、未要
求注册用户提供真实
身份信息、留存网络
日志少于六个月。根
据《网络安全法》第五
十九条第一款、第六
十一条之规定，山东
省菏泽市公安局网安
支队决定给予该网络
科技公司和直接负责
的主管人员法定代表
人李某某行政处罚决
定，对公司处六万元
罚款，对法定代表人
李 某 某 处 五 千 元 罚
款，责令停业整顿。56

038

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54

55.详见“上海市通信管理局通报一批网络安全违规典型案例”： http://www.sohu.com/a/298148186_100150040 ，访问时间：2019年12月13
日。
56.详见“公安机关‘净网2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年12月
13日。

3
网 络 实
名制

《网络安全法》第
24条
网络运营者为用
户 办 理 网 络 接
入、域名注册服
务，办理固定电
话、移动电话等
入网手续，或者
为用户提供信息
发布、即时通讯
等服务，在与用
户签订协议或者
确 认 提 供 服 务
时，应当要求用
户提供真实身份
信息。用户不提
供真实身份信息
的，网络运营者
不得为其提供相
关服务。

《网 络 安 全 法》第
61条
未 要 求 用 户 提 供
真实身份信息，或
者 对 不 提 供 真 实
身 份 信 息 的 用 户
提供相关服务的，
由 有 关 主 管 部 门
责令改正；拒不改
正 或 者 情 节 严 重
的，处五万元以上
五 十 万 元 以 下 罚
款，并可以由有关
主 管 部 门 责 令 暂
停相关业务、停业
整 顿、关 闭 网 站、
吊 销 相 关 业 务 许
可 证 或 者 吊 销 营
业执照，对直接负
责 的 主 管 人 员 和
其 他 直 接 责 任 人
员 处 一 万 元 以 上
十万元以下罚款。
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度



市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全
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北 京 市
公 安 局
海 淀 分
局

北京市2019-06 科技 警方工作中发现北京
奇客创想科技股份有
限公司旗下的7k7k
应用分发平台为用户
提供信息发布、与用
户签订协议或者提供
服务时，未要求用户
提供真实身份信息。
针对此情况，海淀警
方对该平台开展现场
安全检查，立即约谈
该公司主要负责人，
发现该平台有130款
APP开发者信息不完
整，违反了《网络安全
法》第24条之规定。海
淀警方依据《网络安
全法》第61条给予该
公司责令限期整改的
行政处罚。57

北 京 市
公 安 局
昌 平 分
局

北京市2019-01

2019-09

科技

政务

警方工作中发现运营
商北京千秋大业信息
科技有限公司存在未
按要求留存接入用户
真 实 身 份 信 息 的 情
况，立即对该运营商
开展现场检查。经核
查，该公司于2018年
因未按要求留存用户
真实信息已被公安机
关给予行政警告并责
令限期改正。因其逾
期未改，昌平警方依
据《计算机信息网络
国际联网安全保护管
理办法》第21条之规
定 给 予 该 公 司 罚 款
9000元、公司主管人
员罚款3000元的行
政处罚。58

C
y

b
e

r S
e

cu
rity

039

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54

江 苏 省
扬 州 市
公安局

未 对 平
台 内 用
户 发 布
和 传 播
的 违 法
有 害 信
息 及 时
采 取 管
理 措 施

（ 包 括
对 内 采
取 停 止
传 输 等
措 施 ，
对 外 向
主 管 部
门报告）

江 苏 省
扬州市

扬州某市级单位因工
作需要，在互联网申
请免费邮箱，后将该
邮箱账号、密码以通
知形式公布在该单位
网站上。此后，该邮箱
长期无人管理维护，
导 致 被 不 法 分 子 利
用，多次接受、转发涉
及邪教等违法有害信
息。2019年9月，扬州
警方依据《网络安全
法》第21条、第59条
规定，对该单位予以
警告，责令限期整改。
59

用 户 信
息 发 布
管 理 制
度

《网络安全法》第
47条
网络运营者应当
加强对其用户发
布 的 信 息 的 管
理，发现法律、行
政法规禁止发布
或者传输的信息
的，应当立即停
止传输该信息，
采取消除等处置
措施，防止信息
扩散，保存有关
记录，并向有关
主管部门报告。

《网 络 安 全 法》第
68条
网 络 运 营 者 违 反
本 法 第 四 十 七 条
规 定，对 法 律、行
政 法 规 禁 止 发 布
或 者 传 输 的 信 息
未停止传输、采取
消除等处置措施、
保存有关记录的，
由 有 关 主 管 部 门
责令改正，给予警
告 ，没 收 违 法 所
得；拒不改正或者
情节严重的，处十
万 元 以 上 五 十 万
元以下罚款，并可

57.详见“北京警方发布‘净网2019’行政执法案例”，https://baijiahao.baidu.com/s?id=1640088245605529135&wfr=spider&for=pc ，访问时间：2019年12月13日。
58.详见“北京警方发布“净网2019”行政执法案例”，https://baijiahao.baidu.com/s?id=1640088245605529135&wfr=spider&for=pc ，访问时间：2019年12月13日。
59.详见“公安机关‘净网2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年12月13日。

为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度
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市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全
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040

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54

2019-07 科技湖 南 省
郴 州 桂
阳 市 公
安局

郴 州 桂
阳市

2019年7月11日，郴
州桂阳市公安局网安
大队工作中发现桂阳
某网站出现赌博APP
下载链接。经调查，该
网站未对用户上传的

“惠创金服”和“惠创
国际”的两个涉嫌赌
博的APP进行内容审
核。桂阳网安大队依
据《中华人民共和国
网络安全法》第47条、
第68条规定，对该网
站运营者予以警告处
罚，并责令立即整改。
60

2019-06 科技北 京 市
公 安 局
朝 阳 分
局

北京市 警方工作中发现“猫
途鹰”网存在违法信
息、公司审核措施落
实不到位的情况，违
反《网络安全法》第47
条之规定。朝阳警方
依据《网络安全法》第
68条之规定对该公司
罚款10万元。61

2019-05 科技、
教育

中 央 网
信 办 、
教 育
部 、全
国 扫 黄
打 非 办
公 室 等
有 关 部
门

全 国 多
地

今年1月至4月，国家
网信办会同教育部、
全国扫黄打非办等有
关部门开展教育类移
动 应 用 程 序 专 项 整
治。根据网民举报线
索，专项整治行动对
国内教育类移动应用
程序信息服务组织巡
查，查实“作业狗”“口
袋老师”“初中知识点
大全”等20余款程序
传播淫秽色情等违法
违规信息，存在过度
商业营销和娱乐化等
不良行为。国家网信
办已清理下架上述程
序，关停违法违规情
况严重的应用服务，
约 谈 部 分 程 序 运 营
方，督促删除内容低
俗及与学习无关的文
章 5 . 5 万 余 篇，关 停
4 2 0 余 个 专 栏 以 及
320多个违规账号，
全面整改，规范运营，
落实企业主体责任。
同时，还清理下架以
青少年为主要用户的
二次元和社交类违法
违规程序1.21万款。
62

60.详见“公安机关‘净网2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年12月13日。
61.详见“北京警方发布“净网2019”行政执法案例”，https://baijiahao.baidu.com/s?id=1640088245605529135&wfr=spider&for=pc ，访问时间：2019年12月13日。
62.详见“‘作业狗’‘口袋老师’等教育类APP因涉黄低俗被整治”，https://www.chinacourt.org/index.php/article/detail/2019/05/id/3924956.shtml ，访问时间：2019年12
月13日。

《网络安全法》第
50条
国家网信部门和
有关部门依法履
行网络信息安全
监督管理职责，发
现法律、行政法规
禁止发布或者传
输的信息的，应当
要求网络运营者
停止传输，采取消
除等处置措施，保
存有关记录；对来
源于中华人民共
和国境外的上述
信息，应当通知有
关机构采取技术
措施和其他必要
措施阻断传播。

以责令暂停相关业
务、停业整顿、关闭
网站、吊销相关业
务许可证或者吊销
营业执照，对直接
负责的主管人员和
其他直接责任人员
处一万元以上十万
元以下罚款。

观
察
︓2019

年
网
络
安
全
立
法
和
执
法
状
态

为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度



市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全
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专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54

2019-05 科技、
直播

广 东 省
深 圳 市
公安局

广 东 省
深圳市

2019-04 科技、
图像

天 津 市
网信办

天津市

2019年5月30日，深
圳网警对深圳果酱时
代 科 技 有 限 公 司 以

“百得新科技（香港）
有限公司”（法人代表
崔 某 ）的 名 义 ，从
2017年7月至今在境
外运营两个直播平台
的案件进行调查。经
查，该公司从2016年
8月份开始经营国内
外十几个直播平台，
同时在香港注册百得
新科技有限公司，通
过该公司经营海外直
播平台，但该公司所
有工作人员办公地点
在深圳果酱时代科技
有限公司。调查发现
该公司后台有大量涉
黄信息及图片，其行
为已构成对法律、行
政法规禁止发布或者
传输的信息未停止传
输、采取消除等处置
措施的违法行为。深
圳警方依据《中华人
民 共 和 国 网 络 安 全
法》第六十九条之规
定，决定给予深圳市
果酱时代科技有限公
司罚款5万元、直接负
责的主管人员罚款1
万元的行政处罚。 63

经查，视觉中国网站
（域名：vcg.com）在

其发布的多张图片中
刊发敏感有害信息标
注，违反了《网络安全
法》第47条之规定。天
津市网信办依据《网
络安全法》第68条第
一款之规定，对网站
运 营 主 体 汉 华 易 美

（天津）图像技术有限
公司作出从重罚款的
处罚。64

2019-04 科技、
通讯

中 央 网
信办

全 国 多
地

针对即时通信工具传
播违法违规信息、匿
名注册、欺诈诱骗、为
线下违法违规活动提
供平台服务等行业乱
象，国家网信办启动
即时通信工具专项整
治工作，从应用展现、
服务导向、商业模式、
注册机制、信息内容、
群组管理等方面，对

63.详见“公安机关‘净网2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年12月13日。
64.天津网信办：“天津市网信办依法对视觉中国网站做出行政处罚”，https://mp.weixin.qq.com/s/VSbrKoIkRyagVvquJxHZ3Q ，访问时间：2019年12月13日。

各类即时通信工具进
行深入巡查和测试。
首批清理关停“比邻”

“聊聊”“密语”等9款
传播淫秽色情信息，
或为招嫖卖淫、售卖
淫秽色情音视频等提
供推广和平台服务的
即时通信工具。65
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度



市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全

042

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54

针对即时通信工具传
播违法违规信息、匿
名注册、欺诈诱骗、为
线下违法违规活动提
供平台服务等行业乱
象，国家网信办启动
即时通信工具专项整
治工作，从应用展现、
服务导向、商业模式、
注册机制、信息内容、
群组管理等方面，对

65.中央网信办：“国家网信办启动小众即时通信工具专项整治 首批清理关停9款违法违规APP”，http://www.cac.gov.cn/2019-04/16/c_1124373996.htm ，访问时间：2019年
12月13日。
66.详见“公安机关‘净网2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年12月13日。
67. 中央网信办：“国家网信办约谈约见四款新发布社交类应用企业”，http://www.cac.gov.cn/2019-02/01/c_1124077140.htm ，访问时间：2019年12月13日。
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2019-04 科技广 东 省
深 圳 市
公安局

广 东 省
深圳市

2019年4月20日，深
圳网警对互联网数据
中心运营商深圳易信
科技股份有限公司存
在违法信息高发的问
题进行调查，发现该
公司未按照法律规定
落实用户实名登记、
日志留存、违法信息
防治、等级保护措施，
导致相关机房托管的
两个网站被黑客入侵
并植入博彩页面（分
别有61个和237个页
面被纂改）。深圳警方
根据《中华人民共和
国网络安全法》第二
十五条、第五十九条
之规定，决定给予深
圳易信科技股份有限
公 司 警 告 的 行 政 处
罚。66

2019-02 科技中 央 网
信办

全 国 多
地

中央网信办依据《网
络安全法》、《互联网
新闻信息服务新技术
新应用安全评估管理
规定》和《具有舆论属
性或社会动员能力的
互联网信息服务安全
评估规定》等法规性
文件的管理精神及要
求，连续约谈约见“微
信7.0版”、“聊天宝”、

“马桶MT”、“多闪”等
四款社交类新功能新
应用企业负责人，责
成有关企业履行和完
善安全机制程序，依
法 开 展 安 全 评 估 工
作。 67

各类即时通信工具进
行深入巡查和测试。
首批清理关停“比邻”

“聊聊”“密语”等9款
传播淫秽色情信息，
或为招嫖卖淫、售卖
淫秽色情音视频等提
供推广和平台服务的
即时通信工具。65
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度



市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全
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专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54

68. 详见“公安机关‘净网2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年12月13日。
69.详见“公安机关‘净网2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年12月13日。
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2019-02 科技、
生活

广 东 省
广 州 市
公安局

广 东 省
广州市

2019年2月，广州警
方在接到群众举报有
人 通 过 社 交 软 件“ X
伴”APP发布招嫖信
息后，对其运营公司
广州十柒道科技贸易
有限公司开展现场检
查，发现该APP实际
为2018年11月被行
政处罚并下架的“睡
X”APP“改头换面”而
来。在现场检查发现，

“X伴”APP后台上存
在未经实名认证而发
布的信息量高达22万
余条，其中含有违法
内容的信息有100余
条。针对广州十柒道
科技贸易有限公司存
在的违法行为，广州
警方根据《网络安全
法》第六十一条之规
定，依法对该司处以
罚款十万元、对法人
代表薛某处以罚款一
万元的行政处罚，并
责令限期改正。受到
处罚后，该公司主动
下架了“X伴”APP。 68

2019-08 科技、
房地产

江 苏 省
无 锡 市
公安局

未 能 及
时 全 面
检 测 和
完 善 网
络服务

江 苏 省
无锡市

无锡某房产信息技术
服务公司运营的房产
交易网站存在管理员
弱口令等隐患，网站
服务器存有手机号、
身份证、家庭住址及
房产交易记录等公民
个人信息6万余条，极
易 引 发 数 据 泄 漏 。
2019年8月，无锡警
方依据《网络安全法》
第 4 2 条 、第 6 4 条 规
定，对该房产信息技
术 服 务 公 司 予 以 警
告，责令限期整改。 69

2019-06 科技广 东 省
广 州 市
公安局

广 东 省
广州市

2019年6月，广州市
某公司会员积分测试
系 统 遭 黑 客 非 法 入
侵，网站首页被篡改
张贴违法有害信息，
造成恶劣影响。经查，
本次遭受攻击的信息
系 统 为 该 公 司 于
2015年前搭建的测
试系统，已多年处于
无人维护的状态，但
该系统仍然在线可通

网 络 产
品 和 服
务 管 理
制度

《网络安全法》第
22条
网络产品、服务应
当符合相关国家
标准的强制性要
求。网络产品、服
务的提供者不得
设置恶意程序；发
现其网络产品、服
务存在安全缺陷、
漏洞等风险时，应
当立即采取补救
措施，按照规定及
时告知用户并向
有关主管部门报
告。
网络产品、服务的
提供者应当为其
产品、服务持续提
供安全维护；在规
定或者当事人约
定的期限内，不得
终止提供安全维
护。

《网 络 安 全 法》第
60条
由 有 关 主 管 部 门
责令改正，给予警
告；拒不改正或者
导 致 危 害 网 络 安
全等后果的，处五
万 元 以 上 五 十 万
元以下罚款，对直
接 负 责 的 主 管 人
员 处 一 万 元 以 上
十万元以下罚款。

4

过互联网访问，并存
在弱口令、远程命令
执 行 等 多 个 高 危 漏
洞，导致被黑客入侵
并篡改。同时，该单位
还未依法落实留存网
络日志技术措施的问
题。针对该公司不履
行网络安全保护义务
的行为，广州公安机
关依法对其作出行政
处罚，并责令其限期
改正。70 
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度



市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全

044

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54

70.详见“公安机关‘净网2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年12月13日。
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2019年6月，广州市
某公司会员积分测试
系 统 遭 黑 客 非 法 入
侵，网站首页被篡改
张贴违法有害信息，
造成恶劣影响。经查，
本次遭受攻击的信息
系 统 为 该 公 司 于
2015年前搭建的测
试系统，已多年处于
无人维护的状态，但
该系统仍然在线可通

过互联网访问，并存
在弱口令、远程命令
执 行 等 多 个 高 危 漏
洞，导致被黑客入侵
并篡改。同时，该单位
还未依法落实留存网
络日志技术措施的问
题。针对该公司不履
行网络安全保护义务
的行为，广州公安机
关依法对其作出行政
处罚，并责令其限期
改正。70 
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度



市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全
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专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54

个人信息保护 计算机信息系统安全

主要适用法规
section 01

《网络安全法》与《刑法》及相关司法解释在个人信息保护、计算机信息系统安

全层面形成了较为明确的内容对应（附表1）：

刑事典型案例
及工作发展综述第二节

本节选取了部分与《网络安全法》内容紧密相关的、具有较大影响力或者指导意义

的刑事案例，具体可详见《附件二：<网络安全法>相关的刑事典型案例》。

《网络
安全法》

第47条 禁止发布违法信息

《中华人民共和国刑法》第三百六
十四条第一款、第四款规定：传播
淫秽的书刊、影片、音像、图片或
者其他淫秽物品，情节严重的，处
二年以下有期徒刑、拘役或者管
制。向不满十八周岁的未成年人
传播淫秽物品的，从重处罚。

第253条之一 【侵犯公民
个人信息罪】

《最高人民法院、最高人
民检察院关于办理侵犯
公民个人信息刑事案件
适用法律若干问题的解
释》

第27条 禁止危害网络安全第44条禁止非法获取/对
外提供个人信息

第285条、第286条 【非法侵入计算机信息系统
罪】

【非法侵入计算机信息系统罪；非法获取计算机
信息系统数据、非法控制计算机信息系统罪；提
供侵入、非法控制计算机信息系统程序、工具
罪】
第二百八十六条之一【拒不履行信息网络安全
管理义务罪】

《最高人民法院、最高人民检察院关于办理危害
计算机信息系统安全刑事案件应用法律若干问
题的解释》

《刑法》
及相关
司法
解释

公安部部署组织全国公安机关
开展“净网2019”专项行动

section 02

2019年1月，公安部部署组织全国公安机关开展“净网2019”专项行动，严厉

打击侵犯公民个人信息、黑客攻击破坏等网络违法犯罪活动。在本年度中，全国各

地公安机关一方面聚焦重点，打击网络违法犯罪，努力全面铲除网络违法犯罪赖

以生存的网上土壤，最大程度打击和遏制违法犯罪活动；另一方面按照国家治理

体系和治理能力现代化的要求，积极推动有关政策、法律、机制和措施的健全完

善，从源头上规范网络空间秩序、防范治理网络违法乱象。截至今年10月31日，共

侦破涉网案件45743起，抓获犯罪嫌疑人65832名，取得了显著成效。其中侦破侵

犯公民个人信息类案件2868起，抓获犯罪嫌疑人7647名；侦破黑客类案件1361

起，抓获犯罪嫌疑人2133名；侦破网络诈骗类案件21933起，抓获犯罪嫌疑人

22743名；侦破网络赌博类案件5797起，抓获犯罪嫌疑人9490名；侦破网络色情类

案件2406起，抓获犯罪嫌疑人4512名；破获了一系列人民群众关心关切的重点热

点典型案件，打掉多个利用“暗网”倒卖公民信息的犯罪团伙，捣毁一批为“套路

贷”提供技术、数据服务的科技公司，斩断多条非法生产、销售针孔摄像头等偷拍

器材的黑色产业链条，清剿了多张制售迷奸药物的犯罪网络。同时，针对互联网企

业及联网单位开展安全监督检查17万余家次，清理违法有害信息445万余条，关闭

网络账号60万余个，约谈整改相关网站及APP 3.7万余家次，行政查处9.1万家次71。
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度



市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全
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确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
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71.公安部：《公安部通报
“净网2019”转向行动典

型案例》，网址：
http://www.cac.gov-
.cn/2019-11/14/c_157
5264987750271.htm

2019年1月，公安部部署组织全国公安机关开展“净网2019”专项行动，严厉

打击侵犯公民个人信息、黑客攻击破坏等网络违法犯罪活动。在本年度中，全国各

地公安机关一方面聚焦重点，打击网络违法犯罪，努力全面铲除网络违法犯罪赖

以生存的网上土壤，最大程度打击和遏制违法犯罪活动；另一方面按照国家治理

随着现代通讯技术和互联网技术的快速发展，公民个人信息极易泄露并被用

于交易，计算机信息系统的安全性随时经受考验。为保障互联网环境下公民个人

信息及计算机信息系统的安全，《网络安全法》第44条、第27条分别对这两部分的

安全保障义务进行规定，明确了行政责任的范畴；与此同时，《刑法》第253条之一、

第285-286条分别为公民个人信息、计算机信息系统安全划定刑事合规“红线”，更

进一步突出国家对于网络安全及数据合规工作的重视态度。尽管目前，在公开的

判决书内公开援引、提及《网络安全法》的情况相对较少，但随着责任范围的逐步

明确，任何构成网络运营者的个人及组织均需重视并遵守《网络安全法》的相关要

求，以避免承担行政责任乃至进一步的刑事责任。

本附件主要收录与《网络安全法》条款内容明确相关的、涉及个人信息保护、

信息系统安全以及违法信息传播的部分刑事典型案例，以2019年发生及作出判决

的案例为主，其中重点关注公安部“净网2019”专项行动开展以来的案例成果及进

展，以展现上述领域较为常见或者具有创新性的案例场景，明确刑事监管红线。

附件二：《网络安全法》相关的部分刑事典型案例

体系和治理能力现代化的要求，积极推动有关政策、法律、机制和措施的健全完

善，从源头上规范网络空间秩序、防范治理网络违法乱象。截至今年10月31日，共

侦破涉网案件45743起，抓获犯罪嫌疑人65832名，取得了显著成效。其中侦破侵

犯公民个人信息类案件2868起，抓获犯罪嫌疑人7647名；侦破黑客类案件1361

起，抓获犯罪嫌疑人2133名；侦破网络诈骗类案件21933起，抓获犯罪嫌疑人

22743名；侦破网络赌博类案件5797起，抓获犯罪嫌疑人9490名；侦破网络色情类

案件2406起，抓获犯罪嫌疑人4512名；破获了一系列人民群众关心关切的重点热

点典型案件，打掉多个利用“暗网”倒卖公民信息的犯罪团伙，捣毁一批为“套路

贷”提供技术、数据服务的科技公司，斩断多条非法生产、销售针孔摄像头等偷拍

器材的黑色产业链条，清剿了多张制售迷奸药物的犯罪网络。同时，针对互联网企

业及联网单位开展安全监督检查17万余家次，清理违法有害信息445万余条，关闭

网络账号60万余个，约谈整改相关网站及APP 3.7万余家次，行政查处9.1万家次71。
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度



市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全
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取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54
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判决
时间

发生
地区

判决
法院

领域
标签

案情简介 备注法规条文
（现行）

《网络安全法》
  的对应规定

2019年8月，有人向北京警方举报
称，其经常接到培训公司的精准推
销电话，对方可以准确说出其工作
职位和公司运营业务，并推销相关
培训课程，自己生活工作已受到严
重滋扰。接到举报线索后，网安总队
立即开展网上侦查，发现这些精准
推销电话多来自于房山区的两家咨
询公司。对此，网安总队会同房山分
局成立专案组开展工作。经查，该公
司员工通过在网上购买、交换等方
式获取了大批特定客户个人信息，
然后雇佣业务员专门向目标客户推
销培训课程。在获取犯罪证据后，专
案组于8月19日开展集中打击行
动，依法对两家涉案公司进行查处，
现场起获涉案电脑90余台、手机
100余部、U盘等存储介质20余个，
提取并鉴定涉及工商法人代表信息
类的公民个人信息80余万条。目
前，涉案人员因涉嫌侵犯公民个人
信息罪已被房山分局依法刑事拘
留。72

侵 犯 公
民 个 人
信息罪

尚未
判决

尚未
判决

北京
市房
山区

公 安
部“净
网
2 0 1 9
”专 项
行动

《刑法》第253
条之一：违反
国 家 有 关 规
定，向他人出
售 或 者 提 供
公 民 个 人 信
息，情节严重
的，处三年以
下 有 期 徒 刑
或者拘役，并
处 或 者 单 处
罚金；情节特
别严重的，处
三 年 以 上 七
年 以 下 有 期
徒刑，并处罚
金。
违 反 国 家 有
关规定，将在
履 行 职 责 或
者 提 供 服 务
过 程 中 获 得
的 公 民 个 人
信息，出售或
者 提 供 给 他
人的，依照前
款 的 规 定 从
重处罚。
窃 取 或 者 以
其 他 方 法 非
法 获 取 公 民
个人信息的，
依 照 第 一 款
的规定处罚。
单 位 犯 前 三
款罪的，对单
位判处罚金，
并 对 其 直 接
负 责 的 主 管
人 员 和 其 他
直 接 责 任 人
员，依照各该
款 的 规 定 处
罚。

《 网 络 安 全 法 》
第44条：任何个
人 和 组 织 不 得
窃 取 或 者 以 其
他 非 法 方 式 获
取个人信息，不
得 非 法 出 售 或
者 非 法 向 他 人
提供个人信息。

1

2

科技

2018年6月，邯郸市丛台区某小区
居民到丛台区公安分局网安大队反
映情况：在小区X号楼XX室中，有一
伙年轻人白天频繁出入，行事神神
秘秘，疑似搞传销。网安大队接报
后，立即开展侦查。为避免打草惊
蛇，侦查员化装成物业工作人员，以
清查出租房屋为名对该户进行检
查，发现有8人正在办公卡间内接
打电话，办公桌上零散放置的印有
包含姓名、电话、购买过的保健品、
收货住址等公民个人信息的纸张，
在房间墙角处还堆放着近一米高的
A4纸张（已用过），有近万张之多。
2018年6月29日，专案组抓获犯罪
嫌疑人王某新等9人，查扣手机10
部、电脑9台、硬盘3块。根据前期扎
实的侦查取证工作，市县两级网安
民警从10部手机、9台电脑、3块硬
盘、数十万条聊天记录中，梳理出涉
案人员关系脉络，最终确定王某新
先后从浙江嘉兴姚某，河北张家口
范某、祁某，湖南长沙王某强，北京
郭某丹等处非法获取大量公民个人
信息。2018年7月至10月，先后抓获
以上5名犯罪嫌疑人，查获其电子
设备。2019年6月27日，邯郸市丛台
区人民法院对王某新等五人涉嫌侵
犯公民个人信息犯罪依法开庭审
理。 73
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科技

72.详见“北京警方侦破多起网络侵犯公民个人信息违法犯罪案件”，https://mp.weixin.qq.com/s/35MXRIFqYRskwoawnvZtaw ，访问时间：2019年12月13日。
73.详见“邯郸侵犯20余省公民个人信息案件利益链条”，https://mp.weixin.qq.com/s/s7xn7tG23yhhFxNMXSdq5w ，访问时间：2019年12月13日。
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度



市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全
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专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54
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判决
时间

发生
地区

判决
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案情简介 备注法规条文
（现行）

《网络安全法》
  的对应规定

2019年9月初，天津市河东区多名
居民在安装某贷款类手机App后，
出现被非法采集通讯录、通话记录、
短信等信息的情况。天津市公安局
河东分局、天津市公安局网络安全
保卫总队立即就此抽调精干警力组
成专案组立案侦查。经过细致调查，
专案组发现，该手机App的网站备
案公司、软件著作权公司、服务器租
赁公司均系同一伙人经营，职责明
确、分工细致、团伙作案。经过公检
法部门的三方会商，11月14日，天
津市公安局河东分局组织60余名
警力，会同河东区检察院工作人员
飞赴外地，与专案组前期侦查警力
会合，开展集中收网行动。11月15
日凌晨6时许，在当地警方密切配
合下，专案组兵分四路实施抓捕，分
别将以葛某、朱某、李某平为首的
22名涉案嫌疑人成功抓获。经查，
为骗取公民个人信息，自2019年4
月 起，该 团 伙 设 计 经 营 手 机 贷 款
App，在未明确告知用户的情况下，
非法采集注册用户的通讯录、通话
记录、短信息等隐私数据，仅非法采
集的用户短信息初步统计就达246
万多条。 74

尚未
判决

尚未
判决

天津

公 安
部“净
网
2 0 1 9
”专 项
行动

科技

2019年10月，封开公安民警在“净
网2019”专项行动中走访各辖区派
出所并开展网络安全宣传工作。工
作中接到一群众反映最近总是接到
一个“陌生女人”的来电咨询汽车抵
押、贷款事项，并且收到大量的汽车
抵押、无息贷款的短信等信息。民警
凭借职业敏感性，判断这个事情背
后可能隐藏着一批涉嫌侵犯公民个
人信息的犯罪团伙。网安民警根据
线索开展案件经营工作，成功挖掘
出一个涉及汽车抵押领域的侵犯公
民个人信息犯罪团伙，并经过侦查
取证，掌握到该团伙通过QQ群、微
信群等渠道获取需要查询公民汽车
抵押信息的客户，然后把客户信息
发给可以查询公民汽车抵押信息人
员，再把查询结果反馈给客户，收取
客户60元到80元不等的佣金。短短
一个月时间，嫌疑人已经非法查询
并出售公民个人信息1500余条，涉
案金额达2万余元。 75

尚未
判决

2 0 1
9-11

尚未
判决

广东
省肇
庆市

科技

2018年5月初，常州天宁警方通过
网上巡查发现，某网络聊天软件上
有人大肆贩卖公民的个人信息，涉
及交易信息量和金额特别巨大。经
专案组深度研判，警方逐步查明掌
握一个盘踞全国、覆盖10多个省市
的通过网络贩卖公民个人信息的特
大犯罪网络。而这个网络甚至延伸
到了境外，部分中间商从国内潜逃
至越南、缅甸等东南亚国家，大肆倒
卖公民个人信息。很快，这起案件被
公安部挂牌督办。鉴于案情重大、涉

江 苏
常 州
天 宁
法院

全国
各地

科技

74.详见“天津破获一起利用手机App骗取公民个人信息案件”，https://mp.weixin.qq.com/s/Zb7yqAzfraidiVL1iV6EKA ，访问时间：2019年12月13日。
75.详见“封开警方侦破获一起涉嫌侵犯公民个人信息团伙案件抓获涉案人员4名”，https://mp.weixin.qq.com/s/9ybb22KH_LcHzLbgp7WptQ ，访问时间：2019年12月13
日。

案人员遍布境内外，专案组在江苏
省公安厅网安总队、公安部网安局
的大力支持下，抽调100余名警力，
先后分赴全国多省市开展集中收网
行动，一举抓获犯罪嫌疑人40名，
打掉信息源头13个，查获公民各类
信息约6万余条，涉案总价值200余
万元。而境外中间商经公安部统一
指挥，由无锡警方集中出境抓获4
人。
经审查，该团伙中13人为牟利，利
用工作的便利从单位内部非法获取
公民各类信息约6万余条后，通过
网络聊天软件以每条1元到1000元
不等的价格出售给中间商，中间商
再将购得的上述信息通过微信并以
每条加价2元到500元不等的价格
转卖给下游中间商以及散户，谋取
暴利。目前，经江苏常州天宁法院公
开开庭审理，瞿某、董某等30名被
告人涉嫌侵犯公民个人信息案件，
被告人被判处有期徒刑七个月至四
年半不等的实刑。76
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度



市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全
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专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54
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案情简介 备注法规条文
（现行）

《网络安全法》
  的对应规定

2019年9月，东莞市公安局网警支
队民警通过侦查发现，东莞市某科
技公司开发的网络服务器管理软件
系统以及全国使用该系统的2400
多台服务器被非法入侵、控制。办案
民警经侦查发现，犯罪嫌疑人陈某
通过编写脚本木马攻击目标网站，
取得服务器的管理员控制权。在广
东省公安厅网警总队的统筹部署
下。
9月25日，东莞网警联合南城分局，
在深圳市某小区抓获犯罪嫌疑人陈
某。经审讯，陈某对其非法控制计算
机信息系统和侵犯公民个人信息的
犯罪事实供认不讳。公安机关经过
侦查发现，陈某利用部分网站“弱口
令”等系统管理漏洞，通过系列犯罪
手段，在互联网上非法入侵过20个
网上贷款网站平台，从中非法获取
网络公民个人信息约70万条，并通
过“暗网”某论坛发帖贩卖，非法营
利12000元人民币。77

尚未
判决

尚未
判决

广东
省东
莞市

科技

2018年5月初，常州天宁警方通过
网上巡查发现，某网络聊天软件上
有人大肆贩卖公民的个人信息，涉
及交易信息量和金额特别巨大。经
专案组深度研判，警方逐步查明掌
握一个盘踞全国、覆盖10多个省市
的通过网络贩卖公民个人信息的特
大犯罪网络。而这个网络甚至延伸
到了境外，部分中间商从国内潜逃
至越南、缅甸等东南亚国家，大肆倒
卖公民个人信息。很快，这起案件被
公安部挂牌督办。鉴于案情重大、涉

76. 详见“常州警方破获特大侵犯公民个人信息案”，https://mp.weixin.qq.com/s/JmnwrWA584LNpx8qzSA3fw ，访问时间：2019年12月13日。
77.详见“广西壮族自治区信息安全测评中心网络安全事件周报”，https://mp.weixin.qq.com/s/W4aD57SYiLLAyC9tcwr31Q ，访问时间：2019年12月13日。

案人员遍布境内外，专案组在江苏
省公安厅网安总队、公安部网安局
的大力支持下，抽调100余名警力，
先后分赴全国多省市开展集中收网
行动，一举抓获犯罪嫌疑人40名，
打掉信息源头13个，查获公民各类
信息约6万余条，涉案总价值200余
万元。而境外中间商经公安部统一
指挥，由无锡警方集中出境抓获4
人。
经审查，该团伙中13人为牟利，利
用工作的便利从单位内部非法获取
公民各类信息约6万余条后，通过
网络聊天软件以每条1元到1000元
不等的价格出售给中间商，中间商
再将购得的上述信息通过微信并以
每条加价2元到500元不等的价格
转卖给下游中间商以及散户，谋取
暴利。目前，经江苏常州天宁法院公
开开庭审理，瞿某、董某等30名被
告人涉嫌侵犯公民个人信息案件，
被告人被判处有期徒刑七个月至四
年半不等的实刑。76

非 法 获
取 计 算
机 信 息
系 统 数
据罪

《 刑 法 》第 2 8 5
条：违反国家规
定，侵入国家事
务、国 防 建 设、
尖 端 科 学 技 术
领 域 的 计 算 机
信息系统的，处
三 年 以 下 有 期
徒刑或者拘役。
违反国家规定，
侵 入 前 款 规 定
以 外 的 计 算 机
信 息 系 统 或 者
采 用 其 他 技 术
手段，获取该计
算 机 信 息 系 统
中存储、处理或
者传输的数据，
或 者 对 该 计 算
机 信 息 系 统 实
施非法控制，情
节严重的，处三
年 以 下 有 期 徒
刑或者拘役，并
处 或 者 单 处 罚
金；情节特别严
重的，处三年以
上 七 年 以 下 有
期徒刑，并处罚
金。

《 网 络 安 全 法 》
第27条：任何个
人 和 组 织 不 得
从 事 非 法 侵 入
他人网络、干扰
他 人 网 络 正 常
功能、窃取网络
数 据 等 危 害 网
络安全的活动；
不 得 提 供 专 门
用 于 从 事 侵 入
网络、干扰网络
正 常 功 能 及 防
护措施、窃取网
络 数 据 等 危 害
网 络 安 全 活 动
的 程 序 、工 具 ；
明 知 他 人 从 事
危 害 网 络 安 全
的活动的，不得
为 其 提 供 技 术
支 持 、广 告 推
广、支付结算等
帮助。
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度
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《中华人民共和国密码法》
解析78

chapter one 为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度
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2019年10月26日，第十三届全国人民代表大会常务委员会第十四次会议

审议通过并公布了《中华人民共和国密码法》（以下简称“《密码法》”），该法

将于2020年1月1日起施行。在此之前，密码管理领域位阶较高的法律渊

源可以追溯至国务院于1999年10月发布的《商用密码管理条例》（以下简

称“《条例》”）。此后，国家密码管理局和全国人大常委会分别于2017年4月

和2019年7月5日发布了《中华人民共和国密码法（草案征求意见稿）》

及《中华人民共和国密码法（草案）》（以下简称“《密码法（草案）》”）。基

于《密码法（草案）》基础上完善并颁布的《密码法》，填补了我国密码领域长

期存在的法律空白，是迄今我国在密码管理领域的第一部综合性法律。
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度



市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全

054

专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54
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适用对象：从“商用密码”到“密码”；
从“技术和产品”到“技术、产品和服务”

section 01

密码的分类 ：
密码分类及用途

section 02

《条例》由于受时代背景的限制，监管范围主要为密码产品。随着信息技术的

发展以及日趋明显的行业分工，多种多样的密码技术、密码产品和密码服务层出

不穷，《密码法》适用和监管的对象从“商用密码”到“密码”，且不再仅仅局限于密

码产品和密码技术，而延伸至密码服务。

需要指出的是，《密码法》中的密码与我们日常生活中所提及的“密码”并不完

全等同，生活中经常接触到的“密码”只是进入个人设备或软件的口令或“通行

证”，是一种初级的身份认证手段。而《密码法》中的密码的功能体现在对信息的

“加密保护”和“安全认证”，且系通过采用特定变换的方法来实现。

为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

条文对比

《商用密码管理条例》
（1999年10月7日生效）

《密码法（草案）》
（2019年7月5日发布）

《密码法》
（2020年1月1日生效）

商用密码，对不涉及国家秘
密内容的信息进行加密保护
或者安全认证所使用的密码
技 术 和 密 码 产 品 。 （ 第 2
条）（1999年10月7日生
效）

密码的科研、生产、经营、
进出口、检测、认证、使用
和监督管理等活动。（第2
条）
密码，是指使用特定变换对
数据等信息进行加密保护或
者安全认证的产品、技术和
服务。（第3条）

密码，是指采用特定变换的
方 法 对 信 息 等 进 行 加 密 保
护、安全认证的技术、产品
和服务。（第2条）

条文对比

《商用密码管理条例》
（1999年10月7日生效）

《密码法（草案）》
（2019年7月5日发布）

《密码法》
（2020年1月1日生效）

商 用 密 码 技 术 属 于 国 家 秘
密。国家对商用密码产品的
科研、生产、销售和使用实
行专控管理。（第3条）

密码分为核心密码、普通密
码和商用密码。国家对密码
实行分类管理。（第6条）
核心密码、普通密码用于保
护国家秘密信息，核心密码
保护信息的最高密级为绝密

国家对密码实行分类管理。
密码分为核心密码、普通密
码和商用密码。（第6条）
核心密码、普通密码用于保
护国家秘密信息，核心密码
保护信息的最高密级为绝密

级，普通密码保护信息的最
高 密 级 为 机 密 级 。 核 心 密
码 、 普 通 密 码 属 于 国 家 秘
密。密码管理部门依照本法
和有关法律、行政法规、国
家有关规定对核心密码、普
通密码实行严格统一管理。
（第7条）
商用密码用于保护不属于国
家秘密的信息。公民、法人
和其他组织可以依法使用商
用 密 码 保 护 网 络 与 信 息 安
全。（第8条）

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度



市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全
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专业机构对相关漏洞
进行现场记录和分析
取证后，对企业负责
人进行了严肃约谈通
报，责令其立即采取
技术防护措施，完善
数据安全管理制度，
确保其收集、存储的
个 人 信 息 和 数 据 安
全，保障互联网用户
的合法权益。 54
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在信息化和数字化高速发展的今天，密码的应用已经渗透到国民经济和社会

生活的方方面面，甚至日益成为维护国家网络空间主权、安全和发展利益的保障

和战略性资源。由于不同密码所保护的对象不同，为充分发挥不同密码在保护网

络和信息安全中的核心支撑作用，《密码法》中对密码实行分类管理，明确了密码

的分类层级，按照要保护信息的密级重要性排列依次为：核心密码、普通密码和商

用密码，并对各自的管理和使用分别进行专章规定，使得立法体例和法律适用更

加清晰科学。

尽管商用密码在《条例》中被认定为国家秘密，但《密码法》明确规定，核心密

码、普通密码属于国家秘密，商用密码用于保护不属于国家秘密的信息，不属于国

家秘密。

核心密码保护信息的最高密级为绝密级，因此核心密码可以用于保护国家绝

密级、机密级、秘密级信息；普通密码保护信息的最高密级为机密级，因此普通密

码可以用于保护机密级、秘密级信息；商用密码用于保护不属于国家密码的信息，

公民、法人和其他组织可以依法使用商用密码保护网络与信息安全。

为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

条文对比

《商用密码管理条例》
（1999年10月7日生效）

《密码法（草案）》
（2019年7月5日发布）

《密码法》
（2020年1月1日生效）

国家对密码实行分类管理。
密码分为核心密码、普通密
码和商用密码。（第6条）
核心密码、普通密码用于保
护国家秘密信息，核心密码
保护信息的最高密级为绝密

级，普通密码保护信息的最
高密级为机密级。
核心密码、普通密码属于国
家秘密。密码管理部门依照
本 法 和 有 关 法 律 、 行 政 法
规、国家有关规定对核心密
码 、 普 通 密 码 的 科 研 、 生
产、检测、装备、使用和销
毁 等 实 行 严 格 统 一 管 理 。
（第7条）
商用密码用于保护不属于国
家秘密的信息。公民、法人
和其他组织均可依法使用商
用 密 码 保 护 网 络 与 信 息 安
全。（第8条）（第10条）

级，普通密码保护信息的最
高 密 级 为 机 密 级 。 核 心 密
码 、 普 通 密 码 属 于 国 家 秘
密。密码管理部门依照本法
和有关法律、行政法规、国
家有关规定对核心密码、普
通密码实行严格统一管理。
（第7条）
商用密码用于保护不属于国
家秘密的信息。公民、法人
和其他组织可以依法使用商
用 密 码 保 护 网 络 与 信 息 安
全。（第8条）

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度



（一）《密码法》之“放“： 

市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全
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密码活动的监管：
《密码法》的“放”与“管” 

section 03 为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

条文对比

《商用密码管理条例》
（1999年10月7日生效）

《密码法（草案）》
（2019年7月5日发布）

《密码法》
（2020年1月1日生效）

商 用 密 码 技 术 属 于 国 家 秘
密。国家对商用密码产品的
科研、生产、销售和使用实
行专控管理。（第3条）
商用密码的科研任务由国家
密码管理机构指定的单位承
担。商用密码指定科研单位
必须具有相应的技术力量和
设备，能够采用先进的编码
理论和技术，编制的商用密
码算法具有较高的保密强度
和抗攻击能力。（第5条）
商用密码产品由国家密码管
理机构指定的单位生产。未
经指定，任何单位或者个人
不得生产商用密码产品。商
用密码产品指定生产单位必
须具有与生产商用密码产品
相适应的技术力量以及确保
商用密码产品质量的设备、
生产工艺和质量保证体系。
（第7条）
商用密码产品由国家密码管
理机构许可的单位销售。未
经许可，任何单位或者个人
不 得 销 售 商 用 密 码 产 品 。
（第10条）
任何单位或者个人只能使用
经国家密码管理机构认可的
商用密码产品，不得使用自
行研制的或者境外生产的密
码产品。（第14条）

核心密码、普通密码属于国
家秘密。密码管理部门依照
本 法 和 有 关 法 律 、 行 政 法
规、国家有关规定对核心密
码 、 普 通 密 码 的 科 研 、 生
产、检测、装备、使用和销
毁 等 实 行 严 格 统 一 管 理 。
（第7条）
公民、法人和其他组织均可
依法使用商用密码保护网络
与信息安全。（第8条）
国家鼓励商用密码技术的研
究开发和应用，健全统一、
开放、竞争、有序的商用密
码市场体系，鼓励和促进商
用密码产业发展。（第21
条）

核心密码、普通密码属于国
家秘密。密码管理部门依照
本 法 和 有 关 法 律 、 行 政 法
规、国家有关规定对核心密
码、普通密码实行严格统一
管理。（第7条）
公民、法人和其他组织可以
依法使用商用密码保护网络
与信息安全。（第8条）
国家鼓励商用密码技术的研
究开发、学术交流、成果转
化和推广应用，健全统一、
开放、竞争、有序的商用密
码市场体系，鼓励和促进商
用密码产业发展。（第21
条）

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度



市通信管理局发现本
市某在线旅游服务企
业在其互联网信息系
统内以明文形式存储
游 客 的 身 份 证 件 信
息、护照信息、手机号
码等个人信息，未按
照《网络安全法》有关
法律要求，采取技术
措施和其他必要措施
保障其收集的用户个
人信息安全；且企业
未明确个人信息在使
用、传输和存储过程
中的防护要求，存在
严重的用户信息安全
风险。市通信管理局
在组织有关网络安全
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

79.  密码局、海关总署
于2013年12月31日联
合发布《关于调整《密
码 产 品 和 含 有 密 码 技
术 的 设 备 进 口 管 理 目
录》的公告》（“国家密
码管理局、海关总署联
合 公 告 2 0 1 3 年 第 2 7
号 ”），该 公 告 公 布
了《密码产品和含有密
码 技 术 的 设 备 进 口 管
理目录》。鉴于列入该
目 录 的 产 品 必 须 办
理《 进 口 许 可 证 》，因
此，可以理解为目录中
的 产 品 属 于 密 码 产 品
和 含 有 加 密 技 术 的 设
备。
80.根据336号通知附
件3《取消“外商投资企
业 使 用 境 外 密 码 产 品
审批”后的事中事后监
管措施》的规定，在取
消“外商投资企业使用
境外密码产品审批”行
政许可事项后，将采取
措 施 加 强 事 中 事 后 监
管：“一、在密码产品进
口 许 可 审 批 中 强 化 对
进 口 密 码 产 品 最 终 用
户 的 和 最 终 用 途 的 审
核。完善密码产品进口
许 可 审 批 流 程 和 相 关
文本，加强对进口密码
产 品 最 终 用 户 和 最 终
用 途 登 记 审 核 与 分 类
管理 。二、加大对取得
密 码 产 品 进 口 许 可 证
的单位“双随机”抽查
力度 。全面落实“双随
机一公开”制度，完善
对 取 得 密 码 产 品 进 口
许 可 证 的 单 位 抽 查 的
内容和方式，加强对进
口 密 码 产 品 最 终 用 户
和最终用途的审查，适
时 向 社 会 公 布 抽 查 情
况和抽查结果，对抽查
中 发 现 的 问 题 提 出 整
改要求，并对整改情况
进行核查。��”

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度

根据国际通行做法，商务部和国家密码管理局对于商用密码进出口实行清单

管理制度，即对涉及国家安全、社会公共利益且具有加密保护功能的商用密码等

实施进口许可、出口管制清单制度，此举对于防止利用商用密码从事违法犯罪活

动具有重要意义。

条文对比

《商用密码管理条例》
（1999年10月7日生效）

《密码法（草案）》
（2019年7月5日发布）

《密码法》
（2020年1月1日生效）

进口密码产品以及含有密码技术的
设备或者出口商用密码产品，必须报
经国家密码管理机构批准。任何单位
或者个人不得销售境外的密码产品。

（第13条）

国务院商务主管部门、国家密码管理
部门依法对涉及国家安全、社会公共
利益且具有加密保护功能的商用密
码实施进口许可，对涉及国家安全、
社会公共利益或者中国承担国际义
务的商用密码实施出口管制。商用密
码进口许可和出口管制清单由国务
院商务主管部门会同国家密码管理
部门和海关总署制定并公布。
大众消费类产品所采用的商用密码
不实行进口许可和出口管制制度。

（第28条）

国务院商务主管部门、国家密码管理
部门依法对涉及国家安全、社会公共
利益且具有加密保护功能的商用密
码实施进口许可，对涉及国家安全、
社会公共利益或者中国承担国际义
务的商用密码实施出口管制。商用密
码进口许可清单和出口管制清单由
国务院商务主管部门会同国家密码
管理部门和海关总署制定并公布。

大众消费类产品所采用的商用密码
不实行进口许可和出口管制制度。

（第28条）

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度

根据《密码法》的规定，用于网络关键设备和网络安全专用产品的商用密码服

务实行强制检测、认证制度；其他商用密码从业单位实行自愿检测、认证制度。商

用密码产品检测认证适用《中华人民共和国网络安全法》（以下简称“《网络安全

法》”）的有关规定，体现了与《网络安全法》的衔接和协调。

条文对比

《商用密码管理条例》
（1999年10月7日生效）

《密码法（草案）》
（2019年7月5日发布）

《密码法》
（2020年1月1日生效）

国家推进商用密码检测认证体系建
设，制定商用密码检测认证技术规范
和规则，鼓励商用密码从业单位自愿
接受商用密码检测认证，提升市场竞
争力。
商用密码检测、认证机构应当依法取
得相关资质，并依照法律、行政法规
的规定和商用密码检测认证技术规
范和规则开展商用密码检测认证。

（第25条）
涉及国家安全、国计民生、社会公共
利益的商用密码产品列入网络关键
设备和网络安全专用产品目录，由具
备资格的机构安全认证合格或者安
全检测符合要求后，方可销售或者提
供。
用于网络关键设备和网络安全专用
产品的商用密码服务，应当由商用密
码认证、检测机构安全认证合格或者
安全检测符合要求后，方可提供。（第
26条）

国家推进商用密码检测认证体系建
设，制定商用密码检测认证技术规
范、规则，鼓励商用密码从业单位自
愿接受商用密码检测认证，提升市场
竞争力。商用密码检测、认证机构应
当依法取得相关资质，并依照法律、
行政法规的规定和商用密码检测认
证技术规范、规则开展商用密码检测
认证。商用密码检测、认证机构应当
对其在商用密码检测认证中所知悉
的国家秘密和商业秘密承担保密义
务。（第25条）
涉及国家安全、国计民生、社会公共
利益的商用密码产品，应当依法列入
网络关键设备和网络安全专用产品
目录，由具备资格的机构检测认证合
格后，方可销售或者提供。商用密码
产品检测认证适用《中华人民共和国
网络安全法》的有关规定，避免重复
检测认证。商用密码服务使用网络关
键设备和网络安全专用产品的，应当
经商用密码认证机构对该商用密码
服务认证合格。（第26条）

网络关键设备和安全专用产品应当
按照相关国家标准的强制性要求，由
具备资格的机构安全认证合格或者
安全检测符合要求后，方可销售或者
提供。国家网信部门会同国务院有关
部门制定、公布网络关键设备和网络
安全专用产品目录，并推动安全认证
和安全检测结果互认，避免重复认
证、检测。（第23条）

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。

2.商用密码产品和服务的检测、认证制度
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度

由于仅对涉及国家安全、国际民生、社会公共利益的商用密码产品以及使用

网络关键设备和网络安全专用产品的商用密码服务实行强制检测、认证制度，且

实践当中主管部门会通过发布并适时更新《网络关键设备和网络安全专用产品目

录》来界定管理范围，因此既可以较好地实现标准化和检测、认证的支撑作用，也

可以一定程度上平衡密码产业发展。

3.关键信息基础设施运营者的商用密码应用安全性评估和国家安全审查

《密码法》对涉及国家安全、国计民生、社会公共利益，列入网络关键设备和网

络安全专用产品目录的产品以及关键信息基础设施运营者（以下称“CIIO“）采购产

品和服务，规定了相应的管制措施，体现了职能转变和“放管服”要求与保障国家

安全的平衡。从相关《密码法》的条文中不难看出其与《网络安全法》、《关键信息基

础设施安全保护条例（征求意见稿）》及《网络安全审查办法（征求意见稿》等配套

法规均有衔接。除此之外，《密码法》还与《网络安全等级保护条例（征求意见稿）》

的相关规定呼应，例如，第三级以上网络应当采用国家密码管理部门认可的密码

技术、产品和服务，必须委托密码应用安全性测评机构开展密码应用安全性评估，

且应将评估结果报相关主管部门备案。

条文对比

《密码法（草案）》
（2019年7月5日发布）

《密码法》
（2020年1月1日生效）

《网络安全审查办法
（征求意见稿》
（2019年5月21日）

《关键信息基础设施
安全保护条例
（征求意见稿）》
（2019年7月10日）

法律、行政法规和国家有
关规定要求使用商用密码
进行保护的关键信息基础
设施，其运营者应当使用
商用密码进行保护，开展
商 用 密 码 应 用 安 全 性 评
估。

关键信息基础设施的运营
者和国家机关采购、使用
涉及商用密码的网络产品
和服务，可能影响国家安
全的，应当通过国家网信
部门会同国家密码管理部
门等有关部门组织的国家
安全审查。(第27条)

法律、行政法规和国家有
关规定要求使用商用密码
进行保护的关键信息基础
设施，其运营者应当使用
商用密码进行保护，自行
或者委托商用密码检测机
构开展商用密码应用安全
性评估。商用密码应用安
全性评估应当与关键信息
基础设施安全检测评估、
网络安全等级测评制度相
衔 接，避 免 重 复 评 估、测
评。关键信息基础设施的
运营者采购涉及商用密码
的网络产品和服务，可能
影响国家安全的，应当按
照《中华人民共和国网络
安全法》的规定，通过国家
网信部门会同国家密码管
理部门等有关部门组织的
国家安全审查。（第27条）

运营者采购网络产品和服
务时，应预判产品和服务
上线运行后带来的潜在安
全风险，形成安全风险报
告。可能导致以下情况的，
应当向网络安全审查办公
室申报网络安全审查：

（一）关键信息基础设施整
体停止运转或主要功能不
能正常运行；

（二）大量个人信息和重要
数据泄露、丢失、毁损或出
境；

（三）关键信息基础设施运
行维护、技术支持、升级更
新换代面临供应链安全威
胁；

（四）其他严重危害关键信
息基础设施安全的风险隐
患。（第6条）

存储、处理涉及国家秘密信
息的关键信息基础设施的安
全保护，还应当遵守保密法
律、行政法规的规定。

关键信息基础设施中的密码
使用和管理，还应当遵守密
码法律、行政法规的规定 。

（第53条）

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度

外资利好：
外资的市场参与平等地位的确立 

section 04

条文对比

《密码法》
（2020年1月1日生效）

各级人民政府及其有关部门应当遵循非歧视原则，依法
平等对待包括外商投资企业在内的商用密码科研、生
产、销售、服务、进出口等单位。国家鼓励在外商投资过
程中基于自愿原则和商业规则开展商用密码技术合作。
行政机关及其工作人员不得利用行政手段强制转让商
用密码技术。（第21条）

国家鼓励在外商投资过程中基于自愿原则和商业规则开
展技术合作。技术合作的条件由投资各方遵循公平原则平
等协商确定。行政机关及其工作人员不得利用行政手段强
制转让技术。（第22条）

《条例》于1999年颁布以来，国家密码管理机构曾经限制外资企业获得商用密

码产品生产资格和商用密码产品销售资格，所以至今只有极少数的外资企业获得

了相应证书。此次《密码法》的颁布，明确规定了对于从事商用密码研究、生产、销

售、服务、进出口的外商投资企业应当依法平等对待。自2017年国家密码管理局取

消大部分行政审批至《密码法》对相关市场的进一步放开，外商投资企业在国内已

经获取与中资企业一样的待遇，意味着：

外资企业可以在中国生产、销售、使用境内商用密码产品，前提是已经就该密

码产品取得有效的《商用密码产品型号证书》81。

外资企业可以通过规定的流程就符合条件的密码产品申请《商用密码产品型

号证书》。

对于进口境外密码产品以及含有密码技术的设备，仍然需要取得《密码产品

和含有密码技术的设备进口许可证》。

此外，作为对外国投资者就强制技术转让问题的担忧的回应，《密码法》专门

规定禁止强制商用密码技术转让，该规定是今年3月较早发布的《中华人民共和国

外商投资法》中禁止强制技术转让规定在密码管理领域的体现，有利于保护外国

投资者的权益以及激发外商投资企业的投资热情。

总体而言，《密码法》的颁布有利于外资企业公平地进入市场竞争，外国投资

者可以充分利用此番红利，找到自身的价值定位，与中国企业积极开展商用密码

技术合作，共同开拓相关市场。

结语
《密码法》作为密码管理领域的首部基础性法律，其出台可以有效提升密码管

理的科学性和规范化，也将有力地促进密码技术进步、产业发展和规范应用，可以

预计密码产业的蓬勃发展将给企业带来新的发展机遇。

81.商用密码产品型
号证书制度在《密码
法》生效后是否会保
留并继续实行，还具
有一定的不确定性，
仍有待法律实施中进
行观察。。

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度 网络安全实施规范解读
chapter two

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度

《网络安全法》颁布之后，为了落实相关基本法律要求，国家网信办、工信

部、国家市场监督管理总局、国家标准化管理委员会等部门相继发布了实

施《网络安全法》的规范性文件，针对实践中的问题提出了具体指导标准，

在法规层面上明确网络运营者的合规要求和主管部门的监管态度，对企业

的网络安全合规具有重要意义。

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度

82.原文标题为《国家
安全更聚焦|<网络安
全审查办法（征求意
见稿）>出新招》，作者
陈际红、吴佳蔚、刘
洋，网址：
http://www.zhon-
glun.com/Con-
tent/2019/06-10/10
34293236.html。

更加聚焦国家安全
section 01

网络安全审查制度法律基础来源于《国家安全法》第五十九条，国家建立国家

安全审查和监管的制度和机制，对影响或者可能影响国家安全的网络信息技术产

品和服务得以进行国家安全审查；以及，来源于《网络安全法》第三十五条，关键信

息基础设施的运营者采购网络产品和服务，可能影响国家安全的，应当通过国家

网信部门会同国务院有关部门组织的国家安全审查。因此，网络安全审查制度的

立法目标应当锁定于维护国家安全。相较于原《审查办法》，新《审查办法》立法价

值更加聚焦于国家安全，而非保护企业和用户的合法权益，例如：

新《审查办法》明确适用于“关键信息基础设施运营者采购网络产品和服务”

的活动，而一般不会延伸至一般的网络运营者。

把数据安全界定为“大量个人信息和重要数据泄露、丢失、毁损或出境”，而非

“非法收集、存储、处理、使用用户相关信息的风险”。

删除了“产品和服务提供者利用用户对产品和服务的依赖，损害网络安全和

用户利益的风险”的内容。

在《网络安全法》的体系下，为保障网络产品和服务安全，除了网络安全审查

制度外，还有“网络关键设备和网络安全专用产品安全认证和安全检测”制度。 两

个制度体系的立法目标不一，涵盖重点不同，后者可以看成是一个广泛适用的网

络产品安全制度，前者是一个保障国家安全的、增强性的网络产品安全制度。

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

《网络安全审查办法
（征求意见稿）》解读82第一节

2019年5月24日0时，国家互联网信息办公室（“国家网信办”）会同国家发展和改

革委员会等12部局联合起草并发布《网络安全审查办法（征求意见稿）》（“新《审查

办法》”），并随即发布了英文版。相较于2017年国家网信办发布的《网络产品和服

务安全审查办法（试行）》（“原《审查办法》”），新《审查办法》在适用范围、适用原

则、审查内容和审查程序等诸多方面均有较大幅度的变更。因此，新《审查办法》并

没有在原《审查办法》办法上做修补性质的修改，而是另起炉灶，由国家网信办会

同国家发展和改革委员会等12部局联合发布。  

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

安全审查的内容更加丰富
section 03

原《审查办法》实施近两年，有实施中的经验和问题要总结，更为重要的是，在

此期间，国际环境发生了重要变化，国家安全的内涵也进一步的在演进，政治、外

交、贸易等非技术因素导致产品和服务供应中断的可能性增强。

新《审查办法》下，安全审查程序中有两个环节，一是CIIO自行判断是否应向

网络安全审查办公室申报网络安全审查；二是网络安全审查主管机构评估采购活

动可能带来的国家安全风险。相对于CIIO的自查环节，网络安全审查主管机构评估

侧重于国家安全风险，更多考虑产品和服务受到非技术因素而供应中断的可能

性，产品和服务提供者受外国政府资助、控制等的情况，具体如下： 

设定CIIO为安全审查的主要抓手
section 02

原《审查办法》规定，网络产品和服务提供者应当对网络安全审查工作予以配

合，并对提供材料的真实性负责。因此，可以理解，原审查制度中审查机构面对的

向对方主要是“网络产品和服务提供者”，但关于网络安全审查的申报责任和配合

义务等问题却规定的不甚清晰。

而在新《审查办法》中，设定关键信息基础设施运营者（Critical Information 

Infrastructure Operator,“CIIO”）为整个审查流程的抓手，CIIO要承担如下责任：

应预判产品和服务上线运行后带来的潜在安全风险，形成安全风险报告；

通过契约或其他方式要求产品和服务提供者配合网络安全审查，采购合同应

约定在网络安全审查通过后方可生效；

向网络安全审查办公室申报网络安全审查；

进入特别审查程序需要提供补充材料的，予以配合；

加强安全管理，督促网络产品和服务提供者认真履行网络安全审查中作出的

承诺；

当然，违法责任的板子也会打在CIIO身上，CIIO“违反本办法规定的，依照《中

华人民共和国网络安全法》第六十五条的规定处理”。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度

83. ICT供应链安全可以参照信安标委颁布的《信息安全技术 ICT供应链安全风险管理指南》（征求意见稿）予以评估。

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

审查程序更清晰
section 04

运营者申报网络安全审查
考虑因素

网络安全审查主管机构评估
国家安全风险考虑因素

评析

关键信息基础设施整体停止运转或
主要功能不能正常运行；
关键信息基础设施运行维护、技术支
持、升级更新换代面临供应链安全威
胁；

大量个人信息和重要数据泄露、丢
失、毁损或出境；

导致大量个人信息和重要数据泄露、
丢失、毁损、出境等的可能性；

其他严重危害关键信息基础设施安
全的风险隐患。

其他可能危害关键信息基础设施安
全和国家安全的因素。

对关键信息基础设施持续安全稳定
运行的影响，包括关键信息基础设施
被控制、被干扰和业务连续性被损害
的可能性；
产品和服务的可控性、透明性以及供
应链安全，包括因为政治、外交、贸易
等非技术因素导致产品和服务供应
中断的可能性；
对国防军工、关键信息基础设施相关
技术和产业的影响；
产品和服务提供者遵守国家法律与
行政法规情况，以及承诺承担的责任
和义务；
产品和服务提供者受外国政府资助、
控制等情况；

美国《确保信息通信技术与服务供应
链安全》行政令第一条（a）款规定“交
易涉及由外国对手拥有的、控制或受
其管辖或指导的人设计、开发、制造
或供应的信息和通信技术或服务”，
因此“产品和服务提供者受外国政府
资助、控制等情况”一定程度上是对
上述规定的回应，体现了ICT供应链
安全对于国家安全的重要意义83。

网络安全审查委员会

发布结果

依法认定 聘请

第三方评价报告

网络安全审查
办公室

网络安全审查专家
委员会第三方评价机构

对原《审查办法》诟病比较多的问题之一，就是审查中的程序规定和时限规定

不清晰。原来的网络安全审查框架基本如下：

新《审查办法》下，中央网络安全和信息化委员会统一领导网络安全审查工

作，国家网信办等12个部局组成国家网络安全审查工作机制单位。同时，在国家网

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。

信办设立网络安全审查办公室，负责组织制定网络安全审查相关制度规定和工作

程序、组织网络安全审查、监督审查决定的实施，具体如下：
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

新《审查办法》下，中央网络安全和信息化委员会统一领导网络安全审查工

作，国家网信办等12个部局组成国家网络安全审查工作机制单位。同时，在国家网

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。

信办设立网络安全审查办公室，负责组织制定网络安全审查相关制度规定和工作

程序、组织网络安全审查、监督审查决定的实施，具体如下：

新《审查办法》第六条：
（一）关键信息基础设施整体停止

运转或主要功能不能正常运行；
（二）大量个人信息和重要数据泄

露、丢失、毁损或出境；
（三）关键信息基础设施运行维

护、技术支持、升级更新换代面临
供应链安全威胁；

（四）其他严重危害关键信息基础
设施安全的风险隐患。

新《审查办法》第十条：
（一）对关键信息基础设施持续安

全稳定运行的影响，包括关键信息
基础设施被控制、被干扰和业务连
续性被损害的可能性；

（二）导致大量个人信息和重要数
据泄露、丢失、毁损、出境等的可能
性；

（三）产品和服务的可控性、透明性
以及供应链安全，包括因为政治、
外交、贸易等非技术因素导致产品
和服务供应中断的可能性；

（四）对国防军工、关键信息基础设
施相关技术和产业的影响；

（五）产品和服务提供者遵守国家
法律与行政法规情况，以及承诺承
担的责任和义务；

（六）产品和服务提供者受外国政
府资助、控制等情况；

（七）其他可能危害关键信息基础
设施安全和国家安全的因素。

运营者采购网络产品和服务时，预判产
品和服务上线运行后带来的潜在安全
风险，形成安全风险报告

符合第六条规定的情形，向网络安全审
查办公室申报网络安全审查。

网络安全审查工作机制
成员单位意见一致的，
网络安全审查办公室以
书面形式将审查结论反
馈运营者。

意见不一致的，进入特
别审查程序并通知运营
者。

网络安全审查办公室应
进一步听取相关部门、
专业机构、专家意见，进
行深入分析评估，形成
审查结论建议，征求网
络安全审查工作机制成
员单位意见后，按程序
报中央网络安全和信息
化委员会批准。

网络安全审查办公室初步审查，审查结
论建议送网络安全审查工作机制成员
单位征求意见。

申报材料：
1.  申报书
2.  第六条中的安全
      风险报告
3.  采购合同、协议等
4.  其他

审查结论建议：
1.  通过审查
2.  附条件通过审查
3.  未通过审查

30个工作日内完成，
情况复杂的可延长
15个工作日

网络安全审查工作机制成员单位书面回复意见。

45个工作日内完成，情
况复杂的可以延长

15个工作日内
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度

84.原文标题为《敲黑
板！<网络安全漏洞管
理规定>逐条解读》，
作者刘新宇、宋海新、
张功俐，网址：
http://www.zhon-
glun.com/con-
tent/2019/06-19/17
11082330.html。

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

《网络安全漏洞
管理规定》解读84第二节

2019年6月18日，工业和信息化部发布《公开征求对<网络安全漏洞管理规定（征

求意见稿）>的意见》（以下简称“《意见》”），旨在加强网络安全漏洞管理。值得强调

的是，《意见》指出《网络安全漏洞管理规定（征求意见稿）》（以下简称“《漏洞管理

规定（征求意见稿）》”、“本规定”）拟以规范性文件形式发布，明确了其法律位

阶。《漏洞管理规定（征求意见稿）》全文共十二条，系统地规范了网络产品、服务、

系统的网络安全漏洞验证、修补、防范、报告和信息发布等行为。比较明显的是，本

规定依然蕴含事件导向性立法的意味，背后的纠纷事件值得关注和探讨。 

结语
首先，关于网络安全审查行为的定性。其是否构成具体行政行为？是否赋予相

对方司法救济的权利？按照行政法的基本原则，有具体行政行为就应该有救济程

序，包括行政复议渠道和司法救济渠道。但是，关于国家安全审查行为，从目前世

界范围内的立法实践来看,有直接将国家安全审查排除在司法审查范围之外的实

践,也有将其视为正常的行政行为并按照国内法赋予相对方司法救济权的实践。而

最近通过的《中华人民共和国外商投资法》第三十五条规定，国家针对外商投资进

行安全审查的安全审查决定为最终决定。参照外商投资法的立法思路，我们倾向

于认为网络安全审查行为不具有司法救济的渠道。

其次，关于重要数据的定义和范围。按照审查办法的规定，“大量重要数据泄

露、丢失、毁损或出境”是审查的一个因素。而目前关于重要数据的具体定义和范

围大小，仍存在不小的争议。从维护国家安全的立法目的上看，重要数据不应该泛

化为一般的商业性数据，而应聚焦在和国家安全息息相关的数据范围之内，这样

的监管才符合立法的本意。

最后，为了进一步降低企业网络安全和风险，建议相关企业开展整体的网络

安全合规工作，包括网络产品和服务采购制度、等级保护及网络安全制度建设、个

人信息和重要数据制度建设等。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度

重点速览
section 01

（一）明确不同主体发现或发布网络安全漏洞应采取的不同措施
根据《信息安全技术网络安全漏洞管理规范（征求意见稿）》（以下简称“《漏洞

管理规范（征求意见稿）》”），网络安全漏洞全生命周期的管理包括漏洞发现、漏洞

接收、漏洞验证、漏洞处置、漏洞发布等多个环节。具体如下图所示（来源：《漏洞管

理规范（征求意见稿）》）：

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

从内容上看，《漏洞管理规定（征求意见稿）》根据主体身份的不同，重点规定

了各主体从漏洞接收到漏洞发布之间各个环节应采取的主要措施，但是并未就漏

洞发现本身涉及的问题进行详细规范。

1、网络产品、服务提供者和网络运营者发现和发布网络安全漏洞的要求

漏洞发现 漏洞接收
个人
厂商

网络运营者
漏洞收录组织

个人
漏洞关联厂商

网络运营者
漏洞收录组织
漏洞应急组织

漏洞验证
漏洞关联厂商

网络运营者
漏洞收录组织

漏洞验证
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漏
洞
报
告

处之反馈

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度

（二）明确不同主体违反本规定要求应承担的法律责任
《漏洞管理规定（征求意见稿）》第八条和第九条分别规定了网络产品、服务提

供者和网络运营者，以及第三方组织违反本规定要求应承担的相应法律责任。

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

2、第三方组织或个人向社会发布网络安全漏洞信息的要求

网络产品、服务提供者和网络运营者主体

适用情形

相关措施

立即对漏洞进行验证
在规定的期限内采取漏洞修补或防范措施
（1）网络产品应在90日内
（2）网络服务或系统应在10日
（如有需要）在规定的期限内告知用户或相关技术合作方相关漏洞风险及其需要采取的漏
洞修补或防范措施，并向工业和信息化部网络安全威胁信息共享平台报送相关漏洞情况
（1）采取漏洞修补或防范措施后5日内
（2）告知的方式：向社会发布；通过客服等方式

发现或获知其网络产品、服务、系统存在漏洞

第三方组织或个人（包括漏洞收集平台在内）主体

适用情形

相关措施

原则：必要、真实、客观、有利于防范和应对网络安全风险
强调“三不得”+“一同步”
1. “三不得”：
一不得在“官宣”前抢先向社会发布，即不得在网络产品、服务提供者和网络运营者向社
会或用户发布漏洞修补或防范措施之前发布相关漏洞信息；
二不得夸大影响，营造恐慌气氛，即不得刻意夸大漏洞的危害和风险；
三不得提供乘人之危的方法、程序和工具，即不得发布和提供专门用于利用网络产品、服
务、系统漏洞从事危害网络安全活动的方法、程序和工具。
2. “一同步”：
应当在发布漏洞信息时同步发布漏洞修补或防范措施。
内控管理职责⸺防范漏洞泄露和内部人员违规发布漏洞信息。
明确漏洞管理部门和责任人；
建立漏洞信息发布内部审核机制；
采取防范漏洞信息泄露的必要措施；
定期对内部人员进行保密教育；
制定内部问责制度。

通过网站、媒体、会议等方式向社会发布漏洞信息

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度

逐条解读
section 02

（三）鼓励第三方组织和个人向漏洞收集平台报送漏洞有关情况
根据《漏洞管理规定（征求意见稿）》第十条的相关规定，监管部门鼓励第三方

组织和个人及时向漏洞收集平台报送获知网络产品、服务、系统存在的漏洞情况。

不同于网络产品、服务提供者和网络运营者应向网络安全威胁信息共享平台报送

相关漏洞情况，第三方组织和个人报送漏洞信息主要通过漏洞收集平台，如国家

信息安全漏洞共享平台和国家信息安全漏洞库。其中国家信息安全漏洞共享平台

设置了《CNVD原创漏洞积分评分细则》和积分兑换等白帽子积分奖励计划，用于

进一步肯定漏洞报送者（白帽子）在防范漏洞安全风险的积极作用。

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

情形 法律责任主体

网络产品、
服务提供者
和网络运营者

第三方组织

未按《漏洞管理规定（征求意见稿）》
规定采取漏洞修补或防范措施并向社会
或用户发布的

由工业和信息化部、公安部等有关部门按职责
组织对其进行约谈；
给予行政处罚，如给予警告，处以罚款等
（处罚依据：《网络安全法》第五十六条、第
五十九条和第六十条等）

违反《漏洞管理规定（征求意见稿）》
规定向社会发布漏洞信息

由工业和信息化部、公安部等有关部门组织对
其进行约谈；
给予行政处罚，如给予警告，处以罚款，责令
暂停相关业务，停业整顿，关闭网站，吊销相
关业务许可证或者吊销营业执照，对直接负责
的主管人员和其他直接责任人员处以罚款等；
构成犯罪的，依法追究刑事责任；
给网络产品、服务提供者和网络运营者造成经
济或名誉损害的，依法承担民事责任。
（处罚依据：《网络安全法》第六十二条和第
六十三条等）

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。
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为了加强商用密码管理，保护信息安全，《条例》对商用密码的科研、生产、销

售、使用、安全和保密管理进行了全方位的严格管理。然而，《条例》及其配套规定

对密码产品各环节的严格审批要求已经不能适应密码技术和应用的需要，为了贯

彻落实“放管服”的改革要求，在《密码法》颁布之前，我国已逐步放宽了商用密码

的市场准入，削减密码管理领域的行政许可数量。具体表现为：

2017年9月29日，国务院发布《关于取消一批行政许可事项的决定》（国发

〔2017〕46 号），取消了国家密码管理局负责实施的商用密码产品生产单位审批、商

用密码产品销售单位许可、外商投资企业使用境外密码产品审批、境外组织和个

人在华使用密码产品或者含有密码技术的设备审批4项行政许可事项。

2017年12月1日，国家密码管理局发布《关于废止和修改部分管理规定的决

定》（“第32号公告”），对《商用密码产品销售管理规定》、《商用密码产品使用管理

规定》和《境外组织和个人在华使用密码产品管理办法》三部管理规定予以废止，

对《商用密码科研管理规定》、《商用密码产品生产管理规定》和《电子认证服务密

码管理办法》三部管理规定的部分条款予以修订。

《密码法》的发布标志着从立法层面正式取消了国家密码管理局负责实施的

商用密码产品生产单位审批、商用密码产品销售单位许可、外商投资企业使用境

外密码产品审批、境外组织和个人在华使用密码产品或者含有密码技术的设备审

批。

然而，应当注意到，取消上述行政审批并不意味着国家对于密码应用的完全

放开，而是释放出监管重点正在从“管企业”向“管产品”转变的信号：

根据国家密码管理局于2017年10月11日发布的《关于做好商用密码产品生

产单位审批等4项行政许可取消后相关管理政策衔接工作的通知》（国密局字

〔2017〕336号，“336号通知”），生产、销售的商用密码产品仍应当依法办理《商用

密码产品型号证书》，并且对商用密码产品销售企业继续实施商用密码产品销售

登记备案制度。商用密码产品型号证书制度在《密码法》生效后是否会保留并继续

实行，还具有一定的不确定性，仍有待法律实施中进行观察。 

此外，外商投资企业、境外组织和个人使用的密码产品或者含有密码技术的

设备需要从境外进口的,仍应当依法办理《密码产品和含有密码技术的设备进口许

可证》79，且进口商应当在进口密码产品时披露进口密码产品的最终用户和最终用

途80。

（二）《密码法》之“管”： 
不难看出，上述商用密码监管实践体现了监管部门对于密码的管理方式从重

事前审批转化为侧重于事中事后监管，与此同时监管部门还通过如下制度设计实

现多维度的“管”，体现了不偏废“放”或“管” 的监管态度，确保“放”与“管“”两个轮

子一起转。

1.进出口管制清单制度

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。
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第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。
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85.原文标题为《等保
2.0国家标准颁布，看
十大“硬核”变化》，作
者陈际红、韩璐、刘
洋，网址：
http://www.zhon-
glun.com/Con-
tent/2019/05-27/14
56463868.html。
86.《中华人民共和国
计算机系统安全保护
条例》第九条规定，

“计算机信息系统实
行安全等级保护。安
全等级的划分标准和
安全等级保护的具体
办法，由公安部会同
有关部门制定。”

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。

等保1.0迈入等保2.0时代
section 01

等保1.0以1994年发布并于2011年修订的《中华人民共和国计算机系统安全

保护条例》86为开端，广泛应用于各行业指导企业开展信息系统安全等级保护的建

“等级保护2.0国家标准”解读85

第三节

2019年5月13日，国家市场监督管理总局、国家标准化管理委员会发布的《信息安

全技术 网络安全等级保护基本要求》（GB/T 22239-2019）（“《等保基本要

求》”）、《信息安全技术 网络安全等级保护测评要求》（GB/T 28448-2019）、《信息

安全技术 网络安全等级保护安全设计技术要求》（GB/T 25070-2019）三个网络安

全领域的国家标准于2019年12月1日正式生效，共同构筑新时代的网络安全等级

保护制度，标志着等保2.0的正式到来。

设整改、等级测评等工作。2016年6月1日正式实施的《中华人民共和国网络安全

法》规定“国家实行网络安全等级保护制度”87，明确了网络安全等级保护制度的法

律地位，也拉开了等保2.0的序幕。相应地，2018年公安部发布《网络安全等级保护

条例（征求意见稿）》，深入推进实施网络安全等级保护制度。而本次《等保基本要

求》等三个国家标准的正式颁布，更是顺应当前加强网络安全的国家要求，结合云

计算、移动互联、物联网、工业控制和大数据等新技术新应用开展综合治理、系统

监管、主动防控的等保2.0时代。
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87.《中华人民共和国
网络安全法》第二十
一条规定，“国家实行
网络安全等级保护制
度。网络运营者应当
按照网络安全等级保
护制度的要求，履行
下列安全保护义务，
保障网络免受干扰、
破坏或者未经授权的
访问，防止网络数据
泄露或者被窃取、篡
改：(一)�（五）。”
第三十一条规定，“国
家对公共通信和信息
服务、能源、交通、水
利、金融、公共服务、
电子政务等重要行业
和领域，以及其他一
旦遭到破坏、丧失功
能或者数据泄露，可
能严重危害国家安
全、国计民生、公共利
益的关键信息基础设
施，在网络安全等级
保护制度的基础上，
实行重点保护。关键
信息基础设施的具体
范围和安全保护办法
由国务院制定。”

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。

等保1.0以1994年发布并于2011年修订的《中华人民共和国计算机系统安全

保护条例》86为开端，广泛应用于各行业指导企业开展信息系统安全等级保护的建

设整改、等级测评等工作。2016年6月1日正式实施的《中华人民共和国网络安全

法》规定“国家实行网络安全等级保护制度”87，明确了网络安全等级保护制度的法

律地位，也拉开了等保2.0的序幕。相应地，2018年公安部发布《网络安全等级保护

条例（征求意见稿）》，深入推进实施网络安全等级保护制度。而本次《等保基本要

求》等三个国家标准的正式颁布，更是顺应当前加强网络安全的国家要求，结合云

计算、移动互联、物联网、工业控制和大数据等新技术新应用开展综合治理、系统

监管、主动防控的等保2.0时代。
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88.人民网：“习近平
谈网络安全：没有网
络安全就没有国家安
全”，http://cpc.peo-
ple.com.cn/xuex-
i/n1/2018/0817/c38
5476-30234135.ht
ml，2019年5月22日
访问。

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。

通过以上对比可知，现行网络安全等级保护体系（即等保2.0体系）相较等保

1.0顶层设计与法律位阶均有所提升，顺应了“没有网络安全就没有国家安全”88的

新时期新网络安全形势。

网络安全等级保护制度法律框架

等保1.0体系 等保2.0体系类别

法律

行政法规

无

《中华人民共和国计算机信息系统安全
保护条例》

《中华人民共和国网络安全法》
《中华人民共和国保守国家秘密法》

《《网络安全等级保护条例（征求意见稿）》

部门规章

国家标准

《信息安全等级保护管理办法》（公通
字[2007]43号）
《关于信息安全等级保护工作的实施意
见》（公通字[2004]66号）

《信息系统安全等级保护基本要求》
（GB/T 22239-2008）
《信息安全技术 信息系统安全等级保护
定级指南》（GB/T 22240-2008）
《信息安全技术 信息系统安全等级保护
实施指南》（GB/T 25058-2010）
《信息安全技术 信息系统安全等级保护
测评准则》

《《网络安全等级保护条例（征求意见稿）》

《 计 算 机 信 息 系 统 安 全 保 护 等 级 划 分 准 则
（GB 17859-1999）(上位标准)
《信息安全技术 网络安全等级保护实施指南》
（GB/T 25058)（正在修订）
《信息安全技术 网络安全等级保护定级指南》
(GB/T 22240)（正在修订）
《信息安全技术 网络安全等级保护基本要求》
(GB/T 22239-2019)
《信息安全技术 网络安全等级保护测评要求》
（GB/T 28448-2019）
《信息安全技术 网络安全等级保护安全设计技
术要求》（GB/T 25070-2019）
《信息安全技术 网络安全等级保护测评过程指
南》（GB/T 28449-2018）
《信息安全技术 网络安全等级保护测试评估技
术指南》（GB/T 36627-2018）
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第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。

（二）主动防控的管控思路
等保2.0仍遵循五个安全保护等级的划分，基本沿用等保1.0对不同级别的安

全保护能力的描述，但在二级以上的安全保护能力的表述上，增加了对安全事件

的处置；在三级以上的安全保护能力的表述上，增加对攻击行为的监测，均体现了

等保2.0进行主动防控的特点。有可能被定级为二级或三级以上的网络运营者，应

加强对安全事件的处置管理，开展对攻击行为的监测。

等保1.0 等保2.0 评析

保护对象 信息系统 基础信息网络
云计算平台/系统
大数据应用/平台/资源
物联网（IoT）
工业控制系统
采用移动互联技术的系统

适 应 新 技 术 的 发 展 ， 将 云 计
算、移动互联、物联网、工业
控制系统等新兴技术和应用场
景纳入了等级保护范围，构成
“安全通用要求+新型应用安
全扩展要求”，覆盖所有保护
对象。

等保1.0 等保2.0安全保护
能力等级

除将等保1.0中的“系统”替换为“自身”
外，无变化：
“在自身遭到损害后，能够恢复部分功能。”

应能够防护系统免受来自个人的、拥有很
少资源的威胁源发起的恶意攻击、一般的
自然灾难、以及其他相当危害程度的威胁
所造成的关键资源损害，在系统遭到损害
后，能够恢复部分功能。

适用范围 / 各地区、各单位、各部门、
各企业、各机构。

除个人及家庭自建自用的网络
外，适用范围覆盖全社会。

第一级

除将等保1.0中的“系统”替换为“自身”
外，另增加“处置安全事件”的表述：
 “能够发现重要的安全漏洞和处置安全事件，
在自身遭到损害后，能够在一段时间内恢复部
分功能。”

应能够防护系统免受来自外部小型组织
的、拥有少量资源的威胁源发起的恶意攻
击、一般的自然灾害、以及其他相当危害
程度的威胁所造成的重要资源损害，能够
发现重要的安全漏洞和安全事件，在系统
遭到损害后，能够在一段时间内恢复部分
功能。

第二级

（一）等保对象及适用范围两个全覆盖
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第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。 （三）优化安全通用要求
等保1.0中的安全通用要求共计10项，技术要求和管理要求各占5项。等保2.0

较之于等保1.0，同样规定了10项安全通用要求,技术要求和管理要求依旧各占5

项，但是在具体架构上进行了整合，并调整了相应名称，具体如下：

等保1.0 等保2.0安全保护
能力等级

等保1.0 等保2.0 评析

除将等保1.0中的“系统”替换为“自身”
外，另增加“监测攻击行为和处置安全事件”
的表述：
“能够及时发现、监测攻击行为和处置安全事
件，在自身遭到损害后，能够较快恢复绝大部
分功能。”

应能够在统一安全策略下防护系统免受来
自外部有组织的团体、拥有较为丰富资源
的威胁源发起的恶意攻击、较为严重的自
然灾难，以及其他相当危害程度的威胁所
造成的主要资源损害，能够发现安全漏洞
和安全事件，在系统遭到损害后，能够较
快恢复绝大部分功能。

第三级

除将等保1.0中的“系统”替换为“自身”
外，另增加“监测攻击行为和处置安全事件”
的表述：
 “能够及时发现、监测发现攻击行为和安全事
件，在自身遭到损害后，能够迅速恢复所有功
能。”

等保2.0在技术要求上进行架
构 的 调 整 ， 将 原 “ 网 络 安
全”的内容拆分为“安全通
信 网 络 ” 、 “ 安 全 区 域 边
界”的两个部分，并将“主
机安全”、“应用安全”、
“数据安全及备份恢复”整
合到“安全计算环境”中，
同时新增“安全管理中心”
的要求。
此外，等保2.0管理要求架构
上沿袭等保1.0的规定，仅对
名称进行了微小调整。

应能够在统一安全策略下防护系统免受来
自国家级别的、敌对组织的、拥有丰富资
源的威胁源发起的恶意攻击、严重的自然
灾难、以及其他相当危害程度的威胁所造
成的资源损害，能够发现安全漏洞和安全
事件，在系统遭到损害后，能够迅速恢复
所有功能。

第四级

技术要求

管理要求

第五级 略89 略

89.《信息安全技术 网
络安全等级保护基本
要求》(GB/T 
22239-2019)注：“第
五级等级保护对象是
非常重要的监督管理
对象，对其有特殊的
管理模式和安全要
求，所以不在本标准
中进行描述。”

物理安全 安全物理环境

网络安全

主机安全

应用安全

数据安全及备份恢复

/

安全管理制度

安全管理机构

人员安全管理

系统运维管理

系统建设管理

安全通信网络

安全区域边界

安全计算环境

安全管理中心

安全管理制度

安全管理机构

安全管理人员

安全建设管理

安全运维管理
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90.  《等保基本要求》
附录H规定了大数据
的 安 全 控 制 措 施 内
容。
91.该表仅对比核心
控制点，对于控制点
相同的不同等级具体
要求有所区别。

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。

（四）新增安全扩展要求
相较于征求意见稿，本次正式发布的等保2.0在整体框架上存在较大变化，不

再将安全通用要求与针对云计算、移动互联、物联网、工业控制和大数据90等不同

等保对象的安全扩展要求分列为六个单独的标准，而是按照不同等级要求分列各

等级下各新技术新应用应当满足的控制点要求，作为新增的安全扩展要求进行规

定。我们将各等保对象不同等级的安全扩展要求逐一作了对比，各控制点要求逐

级增加91，具体内容如下：

安全物理环境
安全通信网络
安全区域边界
安全计算环境
安全建设管理

安全物理环境
安全区域边界
安全计算环境
安全建设管理

安全物理环境
安全区域边界
安全运维管理

安全物理环境
安全通信网络
安全区域边界
安全计算环境

安全通信网络
安全计算环境
安全建设管理

相较第一级，
增加：
安全运维管理

相较第二级，
增加：
安全管理中心

相较第一级
及第二级，
增加：
安全运维管理

相较第一级
及第二级，
增加：
安全计算环境

同第一级

同第三级 同第三级 同第三级 同第二级
及第三级

同第二级
及第三级

同第一级 相较第一级，
增加：
安全建设管理

同第二级 同第二级

相较第一级，
增加：
安全物理环境
安全运维管理

安全要求等级 云计算 移动互联 物联网 工业控制系统 大数据

第一级

第二级

第三级

第四级
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92.《中华人民共和国
网络安全法》第十六
条 规 定，“ 国 务 院 和
省、自治区、直辖市人
民 政 府 应 当 统 筹 规
划，加大投入，扶持重
点网络安全技术产业
和项目，支持网络安
全技术的研究开发和
应用，推广安全可信
的网络产品和服务，
保护网络技术知识产
权，支持企业、研究机
构和高等学校等参与
国家网络安全技术创
新项目。”

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。

（五）强化可信计算
《网络安全法》第十六条规定“推广安全可信的网络产品和服务”92。《网络安全

等级保护条例（征求意见稿）》第十四条也规定“国家鼓励��采取主动防御、可信

计算、人工智能等技术”。等保2.0中增加“可信验证”的控制点，亦是对上述法律法

规的具体回应。本次等保2.0新标准强化了可信计算技术使用的要求，把可信验证

列入各个级别并逐级提出各个环节的主要可信验证要求，例如第四级安全保护能

力等级要求可基于可信根对计算设备的系统引导程序、系统程序、重要配置参数

和应用程序等进行可信验证，并在应用程序的所有执行环节进行动态可信验证，

在检测到其可信性受到破坏后进行报警，并将验证结果形成审计记录送至安全管

理中心，并进行动态关联感知。这也体现了等保2.0主动防控、动态防控的管控思路。

（六）新增“安全管理中心”控制点
等保2.0对二级以上安全要求增加了“安全管理中心”的新控制点，以此将“系

统管理员”、“审计管理员”、“安全管理员”等人员职责逐一落实到技术层面上。其

中第二级安全要求仅包括系统管理和审计管理两个方面，而第三级和第四级均要

求系统管理、审计管理、安全管理、集中管控四个方面全方位覆盖，具体如下：

1)应对系统管理员进行身份鉴别，只允许其通过特定的命令或操作界面
进行系统管理操作，并对这些操作进行审计；
2)应通过系统管理员对系统的资源和运行进行配置、控制和管理，包括
用户身份、系统资源配置、系统加载和启动、系统运行的异常处理、数
据和设备的备份与恢复等。

1)应对审计管理员进行身份鉴别，只允许其通过特定的命令或操作界面
进行安全审计操作，并对这些操作进行审计；
2)应通过审计管理员对审计记录应进行分析，并根据分析结果进行处
理，包括根据安全审计策略对审计记录进行存储、管理和查询等。

1)应对安全管理员进行身份鉴别，只允许其通过特定的命令或操作界面
进行安全管理操作，并对这些操作进行审计；
2)应通过安全管理员对系统的安全策略进行配置，包括安全参数的设
置，主体、客体进行统一安全标记，对主体进行授权，配置可信验证策
略等。

系统管理

第二级

/

第三级
及第四级

审计管理

控制点 等级要求 安全要求

安全管理
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第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。

 （七）增加“个人信息保护”控制点
等保2.0新增了“个人信息保护”的控制点，以第三级安全要求为例，包括：（1）

应仅采集和保存业务必需的用户个人信息；（2）应禁止未经授权访问和非法使用

用户个人信息。虽然等保2.0对“个人信息保护”仅做简要表述，但毋庸置疑的是，个

人信息保护是网络安全等级保护的重要制度。近期，中央网信办、工信部、公安部、

市场监管总局四部门联合发布《关于开展App违法违规收集使用个人信息专项治

理的公告》，开展个人信息专项治理工作，个人信息的监管风险日益加重。相应地，

企业应当依据《网络安全法》及其配套法律法规对个人信息保护相关规定，开展个

人信息保护合规治理工作。

（八）调整管理制度、机构、人员的控制点
等保2.0调整了安全管理制度、机构、人员的控制点，以第三级安全要求为例：

管理制度方面，应形成安全策略、管理制度、操作规程、记录表单等构成的全面的安
全管理制度体系；
将记录表单纳入安全管理制度体系，突出记录和可追溯的作用；
制定和发布方面，取消对安全管理制度的论证和审定，简化发布流程；
评审和修订方面，取消由信息安全领导小组负责的要求。

1)应划分出特定的管理区域，对分布在网络中的安全设备或安全组件进
行管控；
2)应能够建立一条安全的信息传输路径，对网络中的安全设备或安全组
件进行管理；
3)应对网络链路、安全设备、网络设备和服务器等的运行状况进行集中
监测；
4)应对分散在各个设备上的审计数据进行收集汇总和集中分析，并保证
审计记录的留存时间符合法律法规要求；
5)应对安全策略、恶意代码、补丁升级等安全相关事项进行集中管理；
6)应能对网络中发生的各类安全事件进行识别、报警和分析；
7)应保证系统范围内的时间由唯一确定的时钟产生，以保证各种数据的
一致性。（第四级特殊要求）

/
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第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。

（九）定级及测评方式变化
等保1.0要求企业进行“自主定级、自主保护”。等保2.0下加强了主管部门审核

及第三方专家评审的作用，某种程度上改变定级方式可能改变目前企业疏于等保

定级的现状，增加更多的强制性和必要性。同时，等保1.0对于第四级系统每半年进

行一次测评的要求，变为每年进行一次测评，与第三级系统的测评要求保持一致。

等保2.0的具体定级流程及具体实施流程如下：

在岗位设置方面，将表述调整为“成立指导和管理网络安全工作的委员会或领导小
组，最高领导由单位主管领导担任或授权”，具体要求不受影响；
人员配备方面，取消“关键事务岗位配备多人共同管理”的规定；
授权和审批方面，取消“审批文档的记录和保存”；
沟通和合作方面，不再要求聘请信息安全专家作为常年完全顾问。

控制点 等保2.0

安全管理机构

取消人员考核的要求；
对外部人员的访问管理设置更加具体的管理规定，包括外部人员介入受控网络访问系
统的审批控制及离场后的清除访问权限。
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第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。

 （十）各方职责分工

环节 企业 主管部门

确定等级保护对象，确定安
全保护等级，编制定级备案
材料。

审查定级方法、工作过程、
内 容 、 结 论 等 是 否 符 合 规
定；组织专家对等级保护对
象的定级情况进行评审。

定级

整理备案材料，向属地公安
机关网安部门备案。

受理备案，实施备案审核，
发放备案证明。

接受并配合公安机关、上级
主管部门的监督检查；定期
开展安全自查工作。

定期针对等级保护对象开展
网络安全执法检查；关键信
息基础设施实施重点保护。

备案

定期选择公安部公布的全国
等级保护测评推荐目录中具
有资质的测评机构，开展等
级测评工作。

审查等级保护对象等级测评
工作是否符合规定；对关键
信 息 基 础 设 施 实 行 重 点 审
查。

等级测评

监督检查

依据等级保护国家标准和行
业标准，开展安全技术和管
理体系建设。

组织专家对等级保护对象的
建设方案进行评审；审查等
级保护对象的安全建设整改
工作；对关键信息基础设施
的安全建设工作重点审查。

建设整改

企业合规建议
section 02

（一）明确落入等级保护的范围
由于等级保护对象及范围的全覆盖性，大部分企业的内部网站及信息系统，

对外的网站、应用程序都会被纳入等级保护的范围。企业应当盘点自身业务是否

涉及运营云计算平台/系统、大数据应用/平台/资源、物联网和工业控制系统等，并

及时将上述系统纳入网络安全等级保护工作范畴。

（二）尽快开展等级保护合规工作
我国日益加强对网络安全违法违规活动的执法，2018年公安部组织开展安全

监督检查14.4万家次，发现整改安全风险、管理问题等134.6万处，依法查处互联网

企业3.4万余家次93。近期，江苏泰州某事业单位就因不履行网络安全保护义务而

受到查处94。鉴于网络安全执法的严峻态势，建议相关企业尽快开展等级保护合规

工作，建立企业内部管理制度、安全技术措施，设置相应的管理机构和管理人员，

开展等保定级、备案、测评、整改等一系列合规工作。

（三）开展网络安全整体合规工作
除积极开展网络安全等级保护工作外，企业还应当重视《网络安全法》及其配

套法律法规构建的系统性的网络安全相关义务，主要包括：

 落实网络安全等级保护制度；

 履行网络运营者网络安全保护义务；

 关键信息基础设施认定和网络安全保护义务的履行；

 个人信息和重要数据的保护；

 数据本地化存储和跨境数据传输的安全评估；

 落实网络产品和服务的网络安全审查制度；

 网络传播内容的管理；

 落实《网络关键设备和网络安全专用产品目录》及安全认证检测制度。

结语
若相关企业违反上述法律要求，可能引发民事侵权、行政处罚，甚至是刑事责

任。因此，我们建议相关企业可以开展整体的网络安全和数据保护合规工作，以防

范上述风险。建议企业尽快着手实施网络安全与数据保护的整体合规工作，对企

业目前的合规现状进行摸底评估，有效识别相应法律风险，并针对合规漏洞建立

健全整体的合规体系。对于企业而言，有效的系统合规梳理工作包括合规现状尽

职调查与差距分析、风险识别及合规建议、合规方案的实施和优化三个阶段，做到

组织、流程、制度和培训各环节环环相扣，同时应当与企业所在行业、产品及服务

的特性有针对性的落实相关合规义务。
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93.中华人民共和国
公安部官网：“公安部

‘净网2018’专项行
动 取 得 显 著 成 效 ”，
h t t p : / / w w -
w . m p s . g o v -
.cn/n2253534/n225
3535/c6422823/-
content.html，2019
年5月20日访问。
94.江苏网警：“江苏
网 警 发 布‘ 净 网
2019’专项行动执法
典 型 案 例（ 二 ）”，
https://mp.weix-
in.qq.com/s/ZRK-
m O - h J f F o -
j Z c X l 3 T j B x -
A?scene=25#wecha
t_redirect，2019年5
月20日访问。

第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。

（一）明确落入等级保护的范围
由于等级保护对象及范围的全覆盖性，大部分企业的内部网站及信息系统，

对外的网站、应用程序都会被纳入等级保护的范围。企业应当盘点自身业务是否

涉及运营云计算平台/系统、大数据应用/平台/资源、物联网和工业控制系统等，并

及时将上述系统纳入网络安全等级保护工作范畴。

（二）尽快开展等级保护合规工作
我国日益加强对网络安全违法违规活动的执法，2018年公安部组织开展安全

监督检查14.4万家次，发现整改安全风险、管理问题等134.6万处，依法查处互联网

企业3.4万余家次93。近期，江苏泰州某事业单位就因不履行网络安全保护义务而

受到查处94。鉴于网络安全执法的严峻态势，建议相关企业尽快开展等级保护合规

工作，建立企业内部管理制度、安全技术措施，设置相应的管理机构和管理人员，

开展等保定级、备案、测评、整改等一系列合规工作。

（三）开展网络安全整体合规工作
除积极开展网络安全等级保护工作外，企业还应当重视《网络安全法》及其配

套法律法规构建的系统性的网络安全相关义务，主要包括：

 落实网络安全等级保护制度；

 履行网络运营者网络安全保护义务；

 关键信息基础设施认定和网络安全保护义务的履行；

 个人信息和重要数据的保护；

 数据本地化存储和跨境数据传输的安全评估；

 落实网络产品和服务的网络安全审查制度；

 网络传播内容的管理；

 落实《网络关键设备和网络安全专用产品目录》及安全认证检测制度。

结语
若相关企业违反上述法律要求，可能引发民事侵权、行政处罚，甚至是刑事责

任。因此，我们建议相关企业可以开展整体的网络安全和数据保护合规工作，以防

范上述风险。建议企业尽快着手实施网络安全与数据保护的整体合规工作，对企

业目前的合规现状进行摸底评估，有效识别相应法律风险，并针对合规漏洞建立

健全整体的合规体系。对于企业而言，有效的系统合规梳理工作包括合规现状尽

职调查与差距分析、风险识别及合规建议、合规方案的实施和优化三个阶段，做到

组织、流程、制度和培训各环节环环相扣，同时应当与企业所在行业、产品及服务

的特性有针对性的落实相关合规义务。
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此外，随着《网络安全法》及配套的个人信息保护相关法律法规的相继出台与

深化落实，个人信息保护问题得到各界的充分关注，新规同样在此对企业提出管

理红线：

第一，海关对违反本通知规定参与制造或传输虚假“三单”信息、为二次销售

提供便利、未尽责审核订购人身份信息真实性等，导致出现个人身份信息或年度

购买额度被盗用、进行二次销售及其他违反海关监管规定情况的企业依法进行处

罚。

第二，对利用其他公民身份信息非法从事跨境电商零售进口业务的，海关按

走私违规处理，并按违法利用公民信息的有关法律规定移交相关部门处理。

对此，我们建议跨境电商企业应充分重视交易过程中所收集的个人信息的合

法、合理、按约定使用，并做好个人信息保护。

（五）信用管理
新规在原有的《海关企业新用管理办法》的基础上进一步丰富了信用管理的

标准，并建立起信用评级、公示与惩戒制度。参与跨境电子商务零售进出口业务并

在海关注册登记的企业，纳入海关信用管理。

海关将重点关注企业在内部控制（组织机构、进出口业务、内部审计、信息系

统）、财务状况、守法规范（守法状态、进出口业务规范、海关管理要求、外部信用）、

贸易安全（场所安全、进入安全、人员安全、商业伙伴安全、货物安全、集装箱安全、

运输工具安全、危机管理）等层面的表现，并据此进行信用评级。

海关根据信用等级（分为认证企业、一般信用企业和失信企业等三个等级。认

证企业分为高级认证企业和一般认证企业）实施差异化的通关管理措施，包括：

对认定为诚信企业的，依法实施通关便利。

对认定为失信企业的，依法实施严格监管措施

高级认证企业信息和失信企业信息共享至全国信用信息共享平台，通过“信

用中国”网站和国家企业信用信息公示系统向社会公示，并依照有关规定实施联

合激励与联合惩戒。  

考虑到公示与惩戒手段将对企业的外在声誉及商业开发产生实质性影响，我

们提醒企业需充分重视信用管理，按照新规要求推进合规自评与自我完善整改工作。

（六）平台管理
《电子商务法》就电商平台应当承担的平台管理责任义务进行了细致的规定，

跨境电商新规基于这些基本要求，结合跨境电商实务的具体行为规范，对跨境电

商平台企业提出更为详尽明确的操作要求。为满足新规要求，提升合规水平，我们

建议企业应当做好以下设置/制度建设工作：

在商品订购网页或页面其他醒目位置向消费者提供风险告知书，获取其确认

同意后方可下单购买。风险告知书中应明确包括：1）商品相关标准及技术规范，提

醒消费者注意与国标的差别并自行承担相关风险；2）配备商品中文电子标签；3）

提醒消费者购买的境外商品仅限自用而不得再次销售。

建立平台内交易规则及平台管理制度。对平台内入驻企业的主体身份真实性

进行审核，与其签署协议并明确责任义务，公示主体身份信息和消费者评价、投诉

信息。

分区块、频道，或者用明显标识对跨境电商和国内电商企业/产品进行划分。

为消费者提供纠纷处理和维权通道。

在网站醒目位置及时发布商品风险监测信息、监管部门发布的预警信息等。

建立防止跨境电商零售进口商品虚假交易及二次销售的风险控制体系。

及时关闭平台内禁止以跨境电商零售进口形式入境商品的展示及交易页面，

并将有关情况报送相关部门。

（七）场所管理
新规对于网购保税进口模式的开展均有明确的区域限制，其仅能在海关特殊

监管区域或保税物流中心（B型）内开展。同时，针对业务实践中出现的部分跨境电

商企业为了解决保税区内体验店经营困境而将部分的体验店设置在远离海关保

税区的中心城区，以满足顾客线下自提网购保税商品的需求的情形，新规明确提

出原则上不允许这类“网购保税+线下自提”模式在海关特殊监管区域外开展。

同时，对于监管作业场所，跨境电商监管作业场所经营人或者仓储企业应按

照海关要求建立计算机系统并按要求交换电子数据。

（八）检疫、查验和物流管理
新规提出，网购保税进口业务在一线入区时以报关单方式进行申报。跨境电

子商务零售进出口商品可采用“跨境电商”模式进行转关。其中，跨境电子商务综

合试验区所在地海关可将转关商品品名以总运单形式录入“跨境电子商务商品一

批”，并需随附转关商品详细电子清单。以“网购保税进口”（监管方式代码1210）海

关监管方式进境的商品，不得转入适用“网购保税进口A”（监管方式代码1239）的

城市继续开展跨境电子商务零售进口业务。但网购保税进口商品可在同一区域

（中心）内的企业间进行流转。

值得注意的是，新规并未明确提及之前针对部分特殊商品作为进口前置条件

的检疫、查验要求。在此情形下，我们理解仍旧沿袭原有的安排。以化妆品为例，新

规实施后，化妆品未经动物试验的，仍无法通过跨境电商平台在境内进行销售。

（九）退货管理
新规对于跨境电商进出口模式下办理退货手续做出了明确规定。

在跨境电子商务零售进口模式下，允许跨境电子商务企业境内代理人或其委

托的报关企业申请退货，退回的商品应当符合二次销售要求并在海关放行之日起

30日内以原状运抵原监管作业场所，相应税款不予征收，并调整个人年度交易累

计金额。

对超过保质期或有效期、商品或包装损毁、不符合我国有关监管政策等不适

合境内销售的跨境电子商务零售进口商品，以及海关责令退运的跨境电子商务零

售进口商品，按照有关规定退运出境或销毁。

在跨境电子商务零售出口模式下，退回的商品按照有关规定办理有关手续。

对此，我们建议跨境电商企业如需办理退货，应根据进出口模式要求，针对不

同商品情况，响应上述不同的处理要求。

结语
实现跨境电子商务有序管理与规范运行，是我国推进新业态新模式发展的重

要举措。跨境电商新规在这一时代趋势与战略要求的背景下应运而生，彰显了国

家对于推进跨境电商零售进出口行业积极健康发展的决心与智慧。对此，跨境电

商企业需切实关注新规中提及的合规要点，并做好评估合规工作，共同参与我国

跨境电商行业规范治理工作。
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180.本文原标题
为《从某国际酒店集
团违反GDPR被罚看
酒店行业数据治理》，
作者周洋、孟宪石、吕
皓，网址：
http://www.zhon-
glun.com/Con-
tent/2019/09-02/14
38095330.html。
181.参见
http://www.en-
forcementtrack-
er.com/
182.参见ICO官网相
关声明
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co.org.uk/about-th
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nounces-intention-
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183.参见ICO官网相
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酒店行业数据
合规分析180第六节

自欧盟《通用数据保护条例》（“GDPR”）生效以来，共有约68起公开的处罚案例。
181近日，英国信息监管局（Information Commissioner’s Office，简称“ICO”）

发出了两份声明，拟对B航空公司182和M国际酒店集团183开出1.83亿英镑和9920

万英镑的巨额罚单。两份处罚都还没有生效，ICO还需要在考虑拟受处罚公司的陈

此外，随着《网络安全法》及配套的个人信息保护相关法律法规的相继出台与

深化落实，个人信息保护问题得到各界的充分关注，新规同样在此对企业提出管

理红线：

第一，海关对违反本通知规定参与制造或传输虚假“三单”信息、为二次销售

提供便利、未尽责审核订购人身份信息真实性等，导致出现个人身份信息或年度

购买额度被盗用、进行二次销售及其他违反海关监管规定情况的企业依法进行处

罚。

第二，对利用其他公民身份信息非法从事跨境电商零售进口业务的，海关按

走私违规处理，并按违法利用公民信息的有关法律规定移交相关部门处理。

对此，我们建议跨境电商企业应充分重视交易过程中所收集的个人信息的合

法、合理、按约定使用，并做好个人信息保护。

（五）信用管理
新规在原有的《海关企业新用管理办法》的基础上进一步丰富了信用管理的

标准，并建立起信用评级、公示与惩戒制度。参与跨境电子商务零售进出口业务并

在海关注册登记的企业，纳入海关信用管理。

海关将重点关注企业在内部控制（组织机构、进出口业务、内部审计、信息系

统）、财务状况、守法规范（守法状态、进出口业务规范、海关管理要求、外部信用）、

贸易安全（场所安全、进入安全、人员安全、商业伙伴安全、货物安全、集装箱安全、

运输工具安全、危机管理）等层面的表现，并据此进行信用评级。

海关根据信用等级（分为认证企业、一般信用企业和失信企业等三个等级。认

证企业分为高级认证企业和一般认证企业）实施差异化的通关管理措施，包括：

对认定为诚信企业的，依法实施通关便利。

对认定为失信企业的，依法实施严格监管措施

高级认证企业信息和失信企业信息共享至全国信用信息共享平台，通过“信

用中国”网站和国家企业信用信息公示系统向社会公示，并依照有关规定实施联

合激励与联合惩戒。  

考虑到公示与惩戒手段将对企业的外在声誉及商业开发产生实质性影响，我

们提醒企业需充分重视信用管理，按照新规要求推进合规自评与自我完善整改工作。

（六）平台管理
《电子商务法》就电商平台应当承担的平台管理责任义务进行了细致的规定，

跨境电商新规基于这些基本要求，结合跨境电商实务的具体行为规范，对跨境电

商平台企业提出更为详尽明确的操作要求。为满足新规要求，提升合规水平，我们

建议企业应当做好以下设置/制度建设工作：

在商品订购网页或页面其他醒目位置向消费者提供风险告知书，获取其确认

同意后方可下单购买。风险告知书中应明确包括：1）商品相关标准及技术规范，提

醒消费者注意与国标的差别并自行承担相关风险；2）配备商品中文电子标签；3）

提醒消费者购买的境外商品仅限自用而不得再次销售。

建立平台内交易规则及平台管理制度。对平台内入驻企业的主体身份真实性

进行审核，与其签署协议并明确责任义务，公示主体身份信息和消费者评价、投诉

信息。

分区块、频道，或者用明显标识对跨境电商和国内电商企业/产品进行划分。

为消费者提供纠纷处理和维权通道。

在网站醒目位置及时发布商品风险监测信息、监管部门发布的预警信息等。

建立防止跨境电商零售进口商品虚假交易及二次销售的风险控制体系。

及时关闭平台内禁止以跨境电商零售进口形式入境商品的展示及交易页面，

并将有关情况报送相关部门。

（七）场所管理
新规对于网购保税进口模式的开展均有明确的区域限制，其仅能在海关特殊

监管区域或保税物流中心（B型）内开展。同时，针对业务实践中出现的部分跨境电

商企业为了解决保税区内体验店经营困境而将部分的体验店设置在远离海关保

税区的中心城区，以满足顾客线下自提网购保税商品的需求的情形，新规明确提

出原则上不允许这类“网购保税+线下自提”模式在海关特殊监管区域外开展。

同时，对于监管作业场所，跨境电商监管作业场所经营人或者仓储企业应按

照海关要求建立计算机系统并按要求交换电子数据。

（八）检疫、查验和物流管理
新规提出，网购保税进口业务在一线入区时以报关单方式进行申报。跨境电

子商务零售进出口商品可采用“跨境电商”模式进行转关。其中，跨境电子商务综

合试验区所在地海关可将转关商品品名以总运单形式录入“跨境电子商务商品一

批”，并需随附转关商品详细电子清单。以“网购保税进口”（监管方式代码1210）海

关监管方式进境的商品，不得转入适用“网购保税进口A”（监管方式代码1239）的

城市继续开展跨境电子商务零售进口业务。但网购保税进口商品可在同一区域

（中心）内的企业间进行流转。

值得注意的是，新规并未明确提及之前针对部分特殊商品作为进口前置条件

的检疫、查验要求。在此情形下，我们理解仍旧沿袭原有的安排。以化妆品为例，新

规实施后，化妆品未经动物试验的，仍无法通过跨境电商平台在境内进行销售。

（九）退货管理
新规对于跨境电商进出口模式下办理退货手续做出了明确规定。

在跨境电子商务零售进口模式下，允许跨境电子商务企业境内代理人或其委

托的报关企业申请退货，退回的商品应当符合二次销售要求并在海关放行之日起

30日内以原状运抵原监管作业场所，相应税款不予征收，并调整个人年度交易累

计金额。

对超过保质期或有效期、商品或包装损毁、不符合我国有关监管政策等不适

合境内销售的跨境电子商务零售进口商品，以及海关责令退运的跨境电子商务零

售进口商品，按照有关规定退运出境或销毁。

在跨境电子商务零售出口模式下，退回的商品按照有关规定办理有关手续。

对此，我们建议跨境电商企业如需办理退货，应根据进出口模式要求，针对不

同商品情况，响应上述不同的处理要求。

结语
实现跨境电子商务有序管理与规范运行，是我国推进新业态新模式发展的重

要举措。跨境电商新规在这一时代趋势与战略要求的背景下应运而生，彰显了国

家对于推进跨境电商零售进出口行业积极健康发展的决心与智慧。对此，跨境电

商企业需切实关注新规中提及的合规要点，并做好评估合规工作，共同参与我国

跨境电商行业规范治理工作。
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184.GDPR第51条规
定，每个成员国应当
建立一个或多个独立
公共机构，负责监管
GDPR的实施。根据
GDPR第56.1条和第
60.1条的规定，数据
控制者或处理者的主
要营业机构或唯一营
业机构所在地的监管
机构应充当领导性监
管机构。领导性监管
机构应和其他相关监
管机构进行合作，努
力达成共识。
185.参见欧洲数据保
护委员会官网相关内
容https://edpb.eu-
ropa.eu-
/our-work-tools/ou
r-docu-
ments/guide-
lines/guidelines-32
018-territorial-scop
e-gdpr-article-3-ve
rsion_en
186.GDPR共有99条
正文条款（Article）和
173条引注

（Recital）。引注条款
虽不是正文，但是对
正文条款的背景交代
和具体阐释。
187.参见GDPR第23
条引注。

述以及涉及的欧盟其他成员国数据保护机构184的意见后作出最终处罚决定。如这

两份处罚最终落实，将成为GDPR生效以来金额最高的罚款。

M国际酒店集团是总部位于美国马里兰州的全球最大的国际酒店管理公司之一。

本次ICO拟对M国际酒店集团处罚是关于M国际酒店集团于2018年11月通知ICO

的网络安全事件，即全球约3.39亿条客户记录，其中包括欧洲经济区（EEA）31个

国家的3000万条居民个人信息，700万英国居民个人信息被泄露。据查，该网络安

全事件是由于M国际酒店集团旗下S酒店管理系统被黑客攻击导致的数据漏洞，

该漏洞自2014年便已存在。M国际酒店集团在2016年收购了S酒店集团，但在

2018年才发现此漏洞。ICO认为M国际酒店集团在收购S酒店集团时未作充分的

尽职调查，并且在保证酒店系统安全方面，也未采取更多的保护措施。

中国本地酒店也可能受GDPR管辖
section 01

是否只有这种在欧盟有分支机构的国际连锁酒店才受GDPR管辖呢？答案是

否定的，中国本地酒店也可能受到GDPR管辖。GDPR的地域管辖跟传统的地域管

辖不同，不限于在欧盟境内有法律实体的机构。根据GDPR第3条对“地域范围”的

规定，GDPR不仅适用于“在欧盟境内设立的数据控制者或处理者对个人数据的处

理”，对于未设立在欧盟境内的数据控制者或处理者，只要其“为欧盟境内的数据

主体提供商品或服务（不论此项商品或服务是否要求数据主体支付对价）”，或者

“对发生在欧盟境内的数据主体的活动进行监控”，便也受到GDPR管辖。

对“欧盟境内的数据主体”的判断只需考虑数据主体（在被提供商品服务或被

监控行为的时候）的位置是否在欧盟境内，而与国籍、住所等法律地位无关。185所

以，如果欧盟成员国的游客来到中国，未在网上预订而直接走进某家本地酒店登

记入住，即便他/她持有欧盟成员国护照，其个人信息也不当然受GDPR管辖。

如何理解“为欧盟境内的数据主体提供商品或服务”和“监控”两种情形的含

义，可以参考GDPR的引注（Recital）186以及欧洲数据保护委员会（European Data 

Protection Board）发布的《关于GDPR地域管辖的指引-公众版本》。是否属于“为

欧盟境内的数据主体提供商品或服务” 可以通过确定数据控制者或处理者是否明

显以欧盟成员国的数据主体为目标客户（targeting）来判断。确定这种意图的考虑

因素比如，是否使用欧盟成员国使用的语言或货币，以使欧盟的数据主体有订购

货物和服务的可能；是否有提及在欧盟境内的客户/用户。187比如，一家在欧盟没有

任何分支机构的中国本土酒店，可能因为经常接待欧洲游客，若酒店的官网有欧

盟成员国的语言版本或可以用欧盟成员国的货币网上支付，这种情况很可能被认

为是以欧盟成员国的数据主体为目标客户，从而需要受GDPR管辖。

至于是否构成“对发生在欧盟境内的数据主体的活动进行监控”，可以通过确

定数据主体是否被网络追踪，包括对自然人进行分析处理，特别是为了做出与他/

她有关的决策，或是对他/她的个人偏好、行为和态度进行分析或预测。188比如，一

家本土酒店为了未来市场拓展或商业统计分析需要，在网上收集、处理了欧盟境

内自然人的个人数据，对其存档并进行大数据分析，则有可能构成该条中的“监

控”，从而受到GDPR管辖。

因此，按照GDPR的地域管辖规定，即便在欧盟境内没有任何实体设立和人员

派驻的中国本地酒店，也有可能会受其管辖，也需重视GDPR合规工作。



188

188.参见GDPR第24
条引注。
189.参见GDPR第4
条定义条款。
190.参见GDPR第26
条引注。
191.参见http://ww-
w. e n f o r ce m e n t -
tracker.com/。

是否只有这种在欧盟有分支机构的国际连锁酒店才受GDPR管辖呢？答案是

否定的，中国本地酒店也可能受到GDPR管辖。GDPR的地域管辖跟传统的地域管

辖不同，不限于在欧盟境内有法律实体的机构。根据GDPR第3条对“地域范围”的

规定，GDPR不仅适用于“在欧盟境内设立的数据控制者或处理者对个人数据的处

理”，对于未设立在欧盟境内的数据控制者或处理者，只要其“为欧盟境内的数据

主体提供商品或服务（不论此项商品或服务是否要求数据主体支付对价）”，或者

“对发生在欧盟境内的数据主体的活动进行监控”，便也受到GDPR管辖。

对“欧盟境内的数据主体”的判断只需考虑数据主体（在被提供商品服务或被

监控行为的时候）的位置是否在欧盟境内，而与国籍、住所等法律地位无关。185所

以，如果欧盟成员国的游客来到中国，未在网上预订而直接走进某家本地酒店登

记入住，即便他/她持有欧盟成员国护照，其个人信息也不当然受GDPR管辖。

如何理解“为欧盟境内的数据主体提供商品或服务”和“监控”两种情形的含

义，可以参考GDPR的引注（Recital）186以及欧洲数据保护委员会（European Data 

Protection Board）发布的《关于GDPR地域管辖的指引-公众版本》。是否属于“为

欧盟境内的数据主体提供商品或服务” 可以通过确定数据控制者或处理者是否明

显以欧盟成员国的数据主体为目标客户（targeting）来判断。确定这种意图的考虑

因素比如，是否使用欧盟成员国使用的语言或货币，以使欧盟的数据主体有订购

货物和服务的可能；是否有提及在欧盟境内的客户/用户。187比如，一家在欧盟没有

任何分支机构的中国本土酒店，可能因为经常接待欧洲游客，若酒店的官网有欧

酒店行业的数据治理
section 02

由于酒店行业涉及大量的客户信息收集和处理，其数据治理尤为重要，特别

是跨国酒店集团，还涉及到数据出境问题，个人数据保护工作更加复杂。就设立于

中国境内的酒店（无论跨国酒店集团还是中国本地酒店）而言，中国相关法律法规

和GDPR的合规问题都需要同时考虑。

（一）酒店住客的哪些信息受到保护
酒店行业从业者首先需要考虑的是酒店住客的哪些数据受到GDPR或中国法

规的保护，从而需要特别注意。

1.GDPR项下要求

GDPR保护的是个人数据，这里的“个人数据”指的是189任何已识别或可识别

的自然人（即“数据主体”）相关的信息。一个可识别的自然人是一个能够被直接或

间接识别的个体，特别是通过诸如姓名、身份编号、地址数据、网上标识或者自然

人所特有的一项或多项身体性、生理性、遗传性、精神性、经济性、文化性或社会性

身份而被识别。基于该定义，酒店预定信息、支付信息中的能识别到住客的数据，

比如姓名、身份证或护照号码、住址、电话号码、银行卡信息、社会身份等能够单独

凭此识别到个人的信息，肯定是受GDPR保护的。但是，其他不能单独凭借以识别

到个人的信息，比如住客的消费习惯，也受GDPR保护吗？

这个问题可以从GDPR的引注部分190以及过往的执法案例191中得到答案。在

GDPR语境下，能够识别到个人的信息的含义非常广泛，不仅包括本身可以识别到

个人的信息，还包括和其他信息结合能够识别到个人的信息；不仅是数据控制者

盟成员国的语言版本或可以用欧盟成员国的货币网上支付，这种情况很可能被认

为是以欧盟成员国的数据主体为目标客户，从而需要受GDPR管辖。

至于是否构成“对发生在欧盟境内的数据主体的活动进行监控”，可以通过确

定数据主体是否被网络追踪，包括对自然人进行分析处理，特别是为了做出与他/

她有关的决策，或是对他/她的个人偏好、行为和态度进行分析或预测。188比如，一

家本土酒店为了未来市场拓展或商业统计分析需要，在网上收集、处理了欧盟境

内自然人的个人数据，对其存档并进行大数据分析，则有可能构成该条中的“监

控”，从而受到GDPR管辖。

因此，按照GDPR的地域管辖规定，即便在欧盟境内没有任何实体设立和人员

派驻的中国本地酒店，也有可能会受其管辖，也需重视GDPR合规工作。

能够识别到个人，让其他人识别到个人的信息也算。这里“能够识别”不仅是普通

人可识别，还包括利用处理数据当时可获得的合理的技术手段能够识别的。比如，

酒店收集到的住客的职业信息，虽然大概率不能单独地识别到住客个人，但与其

他APP上的信息（比如定位）结合并使用技术手段，则很有可能能够识别到个人。根

据已有的GDPR的执法案例，电子邮箱、登录信息、预定/交易详情、职业、病历记录

等都属于受GDPR保护的个人信息。

另外，GDPR还对“特殊类型个人数据的处理”作了特别规定192。对于一些敏感

信息（对其处理将会对个人基本权利和自由产生重大风险的），具体来讲，即显示

种族、政治观念、宗教或哲学信仰、工会成员的个人数据、基因数据、生物性识别数

据、以及和个人健康、性生活或性取向相关的数据，GDPR禁止对这些数据进行处

理。当然，也有例外规定，比如数据主体明确同意基于特定目的而授权处理或者处

理这些数据对于数据控制者履行责任是必要的。鉴于此，酒店最好不要收集关于

住客的以上列举的信息，即便为了给住客提供餐饮或满足客户特殊需要，一定要

在收集这些特殊类型的信息前告知住客目的并单独取得住客的明确同意。

2.中国法项下要求

在中国法项下，需要注意酒店住客的“个人信息”和“个人敏感信息”的收集使

用问题。中国法项下“个人信息”193的内涵和GDPR类似，都是包括了能够单独或者

与其他信息结合识别自然人个人身份的各种信息。关于个人信息的示例，可以参

考《信息安全技术-个人信息安全规范》附录A。根据其中的示例，酒店行业从业者需

注意，除了我们常识中的个人基本身份信息属于受到保护的信息外，有一些也同

样受保护的信息可能较难想到，比如住客的家庭关系、婚姻状况、宗教信仰、性取

向、生理特征、职业、工作单位、网站浏览记录、位置信息等都属于受保护的个人信

息。另外，由于有“与其他信息结合”这点，中国法项下个人信息的含义范围也是很

广的，酒店住客的预定信息、支付信息、消费习惯等都需要谨慎处理，遵守中国法

项下对个人信息的保护规定。

“个人敏感信息”是指194个人敏感信息是指一旦泄露、非法提供或滥用可能危

害人身和财产安全，极易导致个人名誉、身心健康受到损害或歧视性待遇的个人

信息。通常情况下，14岁以下（含）儿童的个人信息和自然人的隐私信息属于个人

敏感信息。关于个人敏感信息的示例，可以参考《信息安全技术个人信息安全规

范》附录B，其中对个人敏感信息有更加严格的保护规定，需特别注意。

（二）酒店住客享有哪些权利？
明确了住客受保护的个人数据的范围，我们来看看住客对这些个人数据拥有

哪些权利，也即酒店数据管理者负有哪些义务。

1.GDPR项下要求

在GDPR项下，我们主要关注数据主体权利及数据出境的相关规定。

GDPR项下有关数据主体权利的条款主要集中在第三章，和酒店行业较为相

关的比如知情权195、访问权196、更正权197、删除权/被遗忘权198、数据可携权199。对这

些权利，酒店数据管理者需要将GDPR的具体规定体现在其网络运营中，比如在隐

私政策、会员守则、用户协议、技术操作中加以体现。其中最新和讨论最多的是被

遗忘权和数据可携权。

“被遗忘权”赋予根据数据主体要求数据控制者删除其个人信息的权利，即便

个人数据已被公开，数据主体也可要求数据控制者采取合理措施删除。对于中国

境内的酒店来说，遵守该规定可能有些难度。因为根据《治安管理处罚法》等法律

法规，酒店是被要求收集住客身份信息并直接联网记录到公安系统上的。关于这

项权利在中国语境下能落实到何种程度有待实践考验。

“数据可携权”是指数据主体有权要求以一种结构化的、通用的、机器可读的

形式复制他们的个人数据。数据主体也可以选择将他们的数据传输给其他数据控

制者。酒店的数据管理者需要确保酒店的系统能够履行上述业务，保证住客的上

述数据权利，比如为保证住客的数据可携权，酒店必须有可以保存住客元数据的

系统，以便在住客请求时可以向其提供通用的、机器可读的数据，如果仅提供扫描

文件/pdf格式，可能难以达到要求。

这些GDPR赋予数据主体的权利，给了住客极大的自主决定其个人信息的自

由，在一定条件下，他们可以要求酒店删除其存储多年的住客的个人信息（删除权/

被遗忘权），甚至可以要求酒店将住户的个人信息传输给其竞争对手（数据可携

权）。除了上述因住客在GDPR项下享有的权利给酒店带来的义务外，酒店数据控

制/处理者，还负有其他义务，如个人数据泄露时的通知义务，即在个人数据发生泄

露的情况下，数据控制者应当在72小时以内报告监管机构，如可能给数据主体的

权利、自由带来较高风险的，应当及时告知数据主体。

此外，对于国际连锁酒店来说，数据出境是绕不开的话题。对于跨境数据传

输，GDPR的原则是当个人数据从欧盟转移到第三国时，GDPR所规定对欧盟境内

自然人的数据保护水平不应降低（也包括从第三国转移到另一第三国）。200所以，

GDPR的跨境数据传输要求和中国的企业也息息相关。不仅欧盟居民个人数据从

欧盟向其他国家或地区传输要遵守GDPR跨境传输规则，从中国向其他非欧盟国

家传输数据也可能需要遵守GDPR的相关规则。比如，中国的M酒店向其美国总部

传输住客或员工数据。落实上述跨境传输原则的方式有两种：一是作出“充分保护

水平”的认定（adequate level of protection decision）；二是“适当保障措施”

（appropriate safeguards）。

“充分保护水平”是指欧盟委员会作出认定，认为相关的国家/地区等对个人

数据具有充分保护，只要在这份欧盟委员会列出的“白名单”中，就可以将欧盟境

内个人的数据传输过去，不受任何额外的限制。到目前为止，在这份“白名单”上的

有：安道尔、阿根廷、加拿大（商业机构）、法罗群岛、根西岛、以色列、马恩岛、日本、

泽西岛、新西兰、瑞士、乌拉圭和美国（仅限于隐私盾框架/Privacy Shield Frame-

work ）201。这里“隐私盾框架”202指的是规范欧盟和美国之间出于商业目的的个人

数据交换的机制。其主要目的是向美国的公司提供可靠的机制，以便其接受从欧

盟传输至美国的个人数据。美国的公司要受惠于隐私盾框架，必须遵守美国商务

部（Department of Commerce）发布的隐私盾规则（Privacy Shield Principles）。

想加入隐私盾的公司需要向美国商务部（通过隐私盾官网）自我认证，并公开承诺

遵守隐私盾框架规则。虽然加入隐私盾框架是自愿的，但一旦加入，其违反承诺将

会有法律后果。由于中国尚未在“白名单”中，涉及从欧盟传输到中国的个人数据

无法依赖该“重组保护水平”认定规定得以合规传输。 

“适当的保障措施”是指如果数据出境接收方不在上述被认定为有充分保护

水平的“白名单”内，则控制者或处理者只有提供“适当的保障措施”才能将个人数

据转移到该国。结合中国的法律实践，这样区分可能更便于理解：“适当的保障措

施”可以按照是否需要监管机构个案批准分为两大类：即（i）不需要监管机构提供

任何具体授权的适当保障措施和（ii）需要监管机构提供具体授权的适当保障措施。

第一大类是不需要欧盟成员国数据保护监管机构的个案批准的适当保障措

施，例如，经监管机构批准的“有约束力的公司内部规则”（Binding Corporate Rules）、

欧盟委员会制定的“标准数据保护条款”（Standard Contractual Clause）、“行为

准则”（Code of Conduct）、“认证机制”（certification mechanism）等。203

 “ 有约束力的公司内部规则” 是指在欧盟内欧盟境内成立的跨国公司数据传

输的内部规则，它允许跨国公司将同一集团内部的个人数据在国际上转移到没有

提供适当保护水平的国家。 这些公司内部规则需提交给欧盟内欧盟境内有权的数

据保护机构批准。204这项跨境合规传输规则，对于国际酒店集团来说是值得尝试

的，集团订立公司内部规则，提交欧盟数据保护机构审批，通过后集团内部从欧盟

到其他国家的传输就不再受额外限制了，对集团内部管理会方便很多。

  “标准数据保护条款”是指欧洲委员会制定标准合同条款，为国际传输的数据

提供保护。到目前为止，欧洲委员会已经发布了两套适用于从欧盟的数据控制者

传输到其他地区的数据控制者（controller）的标准数据保护条款，以及一套适用

于从欧盟的数据控制者传输到其他地区的数据处理者（processor）的标准数据保

护条款。205这些标准合同条款对于有跨境传输要求的国际酒店集团来说很有实用

价值，集团内部酒店之间以及酒店和第三方预定系统、在线旅行社之间的数据传

输可以考虑参照该标准条款。

“行为准则”是指协会以及其它代表某类控制者或处理者的实体为了对适用

GDPR进行细化，可以针对特定行业起草行为准则，其中就包括涉及将个人数据转

移到第三国的行为准则206。一个特定于行业的规范可以使国家机构、利益集团、企

业等都受益。经欧盟委员批准的行为准则是数据控制者或处理者证明其符合

GDPR的重要手段之一。欧盟数据保护委员会负责核查所有登记的已生效行为准

则，并以恰当的方式使得公众能够获取。目前我们尚未看到有中国的酒店行业协

会颁布有关GDPR跨境传输的行业准则。

 “认证机制”是指欧盟委员会鼓励建立数据保护认证机制、数据保护印章和标

记，以证明数据控制者和处理者的操作符合GDPR。认证须经有权监管机构认可的

认证机构颁发。颁发给控制者或处理者的认证的有效期最长是三年。欧盟数据保

护委员会负责核查所有已登记的认证机制、数据保护印章和标记。不过，获得这个

认证并不能减轻控制者或处理者遵循GDPR的义务，但是确实可以使公众能够快

速判断相关产品和服务的数据保护水平，从而提高对品牌的信任。GDPR要求该类

认证机构必须满足一定的资质，受到有权监管机构认可207。认可度较高的比如

TrustArc的 GDPR Validation208。

第二大类是需要欧盟成员国数据保护监管机构提供具体授权（即需要监管机

构的个案批准）的适当的保障措施，和酒店行业有关的是酒店数据控制者或处理

者与数据接收者之间的合同条款，这种保证措施是需要数据保护监管机构个案审

批才能实施跨境传输的209。

如果酒店不符合上述“充分保护认定”或“适当的保障措施”，要想跨境传输数

据，只有满足特定减损条件才能进行。所谓减损条件，可以理解为在特定情形下，

对跨境传输规则降低要求。比如，数据主体已被明确告知跨境传输不存在充分保

护或适当的保障措施，预期的数据传输存在风险，但数据主体仍然明确表示同意

该数据转移的；或者，转移对于履行数据主体与控制者之间的合同，或者履行数据

主体在签订合同前所提出要求是必要的；或者，转移对于实现公共利益是必要的

等情形下210。

此外，对于既不存在充分保护认定或适当的保障措施，也不符合上述减损条

件，数据跨境传输在以下例外情形下可以进行：转移是非重复性的，仅关乎很小一

部分数据主体的权利，对于实现控制者的正当利益是必要的，且该正当利益不会

被数据主体的权利对于中国本地酒店来说，可能涉及到欧盟境内住客211的数据较

为有限，该例外情形可能适用。不过，在根据该条做跨境传输前，需要通知监管机

构和数据主体212。

2.中国法项下要求

中国法项下，也有很多酒店数据管理者应当注意的数据主体的权利、酒店数

据管理者的义务以及跨境传输的要求，我们比照GDPR中规定的相关权利和义务

来分析。

在法律层面关于酒店住客个人信息保护的法律主要是《网络安全法》，《电子

商务法》和《消费者权益保护法》。 《消费者权益保护法》中关于消费者个人数据权

利的保护其实只有一条，主要规定了经营者在收集、使用消费者个人信息时，应当

遵循的原则；消费者对收集、使用信息的知情权、同意权；经营者不得泄露消费者

个人信息的义务这几个方面213。 《电子商务法》明确了电子商务经营者需要保证用

户信息查询、更正、删除以及用户注销的权利，但依照法律、行政法规的规定要求

电子商务经营者保存或提交有关主管部门的，电子商务经营者应当保存或提交。
214《网络安全法》从收集、使用个人信息的原则，个人信息主体的知情权、同意权、信

息删除权、更正权，防止信息泄露和及时告知主管机关的义务等方面做了更为详

细的规定215。

中国法律下的这些权利和义务和GDPR中的有类似的地方，但细节规定也有

不同。例如个人信息主体的“删除权”，在中国法律下，只有个人发现网络运营者违

反法律、行政法规的规定或者双方的约定收集、使用其个人信息的，才有权要求网

络运营者删除其个人信息。而在GDPR项下数据主体有更大的删除权，比如如果酒

店为了市场营销目的处理住客数据，数据主体可以无条件要求数据管理方删除其

数据。再比如，对信息泄露及时告知主管机关的义务，GDPR要求数据控制者在知

悉泄露后72小时内报告监管机构，《网络安全法》同样要求告知有关主管部门，但

未明确告知的具体时限。

值得一提的是，《网络安全法》对“关键信息基础设施”的运营者规定了额外的

安全保护义务，比如，需要设置专门的安全管理机构和安全管理负责人，自行或者

委托第三方对其网络的安全性每年至少进行一次检测评估并将检测评估情况和

改进措施报送监管部门，对重要系统和数据库进行容灾备份等。酒店行业的信息

系统是否属于关键信息基础设施呢？

《网络安全法》对关键信息基础设施的描述是“公共通信和信息服务、能源、交

通、水利、金融、公共服务、电子政务等重要行业和领域，以及其他一旦遭到破坏、

丧失功能或者数据泄露，可能严重危害国家安全、国计民生、公共利益的”。根据这

个规定，普通的酒店应该不属于关键信息基础设施，具体判断需要参照相关配套

文件。中国国家网信办2016年发布的《关键信息基础设施网络安全检查操作指南》

对关键信息基础设施的判断确定了三个步骤，一是判定属于关键信息基础设施的

关键业务，二是确定支撑该业务的信息系统，三是依据业务对信息系统的依赖程

度和考虑信息系统发生安全事故后可能造成的损失，判定关键信息基础设施。酒

店行业并未出现在第一步的关键业务判定列表中，所以一般认为酒店行业不属于

关键信息基础设施。但是，第三步的损失量化判定过程中有提到一旦发生网络安

全事故，可能造成100万人个人信息泄露的信息系统应被认定为关键信息基础设

施。因此，大型的酒店集团（比如M酒店，在开篇所述事故中导致了全球约3.39亿条

客户信息被泄露）不排除被认定为关键信息基础设施的可能性。

除了法律层面的规定外，对于酒店行业的数据管理者来说，《个人信息安全规

范》是做好中国法项下合规工作需要关注的重要文件。其中，对个人信息安全基本

原则、个人信息的收集、保存、使用、委托处理、共享、转让、公开披露、个人信息安

全事件的处置、个人信息及个人敏感信息的定义和示例、隐私政策模板等都给出

了详尽的指引。《个人信息安全规范》不是法律法规，它的法律地位是“推荐性国家

标准”。但是，由于《个人信息安全规范》具有很强的实践性，是国家保证《网络安全

法》等法律法规真正落地实施的重要方式，也是相关政府主管部门对个人信息处

理活动进行监督、管理和评估时的重要参考依据。而且，根据《国务院办公厅关于

印发国家标准化体系建设发展规划（2016-2020年）的通知》，我国标准体系建设的

目标之一是“强制性标准守底线、推荐性标准保基本、企业标准强质量的作用充分

发挥”。作为推荐性标准，《个人信息安全规范》应该被视为企业普遍适用的实践指

南。

关于个人信息出境，中国国家网信办于2019年6月发布了《个人信息出境安全

评估办法（征求意见稿）》，其中规定个人信息出境前，网络运营者应当向所在地省

级网信部门申报个人信息出境安全评估216。如果该征求意见稿生效，将大大增加境

内企业数据出境的难度。报经监管机构进行安全评估的要求将扩大到所有网络运

营者，而非以往仅限于关键信息基础设施运营者217。这样的规定虽然没有强制要求

酒店数据管理者这样的网络运营者将个人数据存储于境内，但是因为出境前需要

做个案评估审批，事实上给数据出境增加了极大的难度。

（三）酒店行业数据治理的责任划分
上文较为详细地分析了酒店行业需注意的有关数据保护（包括数据出境）方

面GDPR和中国法项下的主要规定，那么一旦上面这些规定的合规工作没有做好，

酒店行业数据保护的责任人是谁呢（酒店管理公司，酒店业主，第三方平台）？我们

仍然从GDPR和中国法两个视角来看。

1、GDPR项下要求

想要厘清GDPR项下酒店数据保护的责任主体，我们首先需要分清几个概念：

数据控制者、共同控制者、处理者218。这三个概念在GDPR正文条款中都有定义，但

欧盟委员会官网上对其的解释更为简明。

“数据控制者”确定处理个人数据的目的和方法，因此，如果一个企业决定“为

什么”和“如何”处理个人数据的，那么它就是数据控制者。当企业与一个或多个组

织共同决定“为什么”和“如何”处理个人数据时，这些企业/组织就是“共同控制

者”。共同控制者之间的内部关系由双方约定安排，但对数据主体承担共同的、连

带的责任。“数据处理者”仅在控制者的委托下处理个人数据，数据处理者通常是

企业外部的第三方技术公司。数据处理者对控制者的职责需在合同中加以规定，

例如，合同必须明确在合同终止后个人数据该怎么处置。处理者的典型活动是提

供IT解决方案，包括云存储。219需要特别说明的是，当不止一个控制者或处理者，或

控制者与处理者同时涉及到同一项数据保护违规处理时，每个控制者或处理者都

应当对损失负有连带责任，以便保证对数据主体的有效赔偿。 220

酒店住客的预定通常会分为以下几个渠道：（1）最常见的是从酒店管理公司

的官网直接预定，通常价格是最低的，但是酒店管理公司对每个预定要向酒店业

主收取一定的费用；（2）通过第三方酒店预定系统进行预定，比如全球分销系统

/GDS（Global Distribution System），通过GDS预订的，GDS会对每个预定向酒店

收取一定的费用；（3）通过在线旅行社/OTA（Online Travel Agency）预定，比如携

程会对每个预定向酒店收取一定费用；（4）酒店住客直接到店入住，在酒店前台办

理入住。除了预定系统的数据需要管理，酒店财务系统也会存有大量住客的信息。

对于酒店住客数据的存储大致有两种模式：一种是数据储存在酒店本地的服务器

系统内，一旦管理合同终止，业主仍留有存储器里的住客信息。另一种是纯云端存

储，所有住客数据都第一时间上传到酒店管理公司或其委托的第三方的云端服务

器中，一旦管理合同终止，所有数据都被酒店管理公司所掌握，业主可能几乎没有

数据留存。

结合上述酒店行业的常见数据运作模式，我们认为，在酒店管理公司明显掌

握数据控制权，比如预定是从酒店管理公司网站或从管理公司委托的第三方预定

系统，且数据也是由管理者控制（如存储于其自身或委托的第三方的云端服务器

上），则酒店管理公司可以被认为是数据控制者。这种情况下，酒店业主是否属于

共同数据控制者，要具体看其是否能和酒店管理公司共同决定“为什么”和“如何”

处理住客的个人数据。这种情况下，可能就要看在酒店管理合同中对于数据的收

集和使用是如何约定了：（1） 如果管理合同中明确酒店业主不能收集、使用、处理、

存储酒店住客的个人数据，则业主不应是数据的控制方，一旦发生数据安全方面

的责任，责任应完全由管理公司承担。如果发生数据安全事件，数据主体可以向酒

店管理公司或者第三方系统供应商追责，管理者和第三方之间的内部责任划分由

他们之间的合同决定。（2）如果酒店管理合同约定，业主可以和酒店管理者共同掌

握住客数据，决定住客的数据收集和使用问题，则酒店管理者、酒店业主会被视为

共同数据控制者。这样的话，一旦发生安全事件，数据主体则可以向酒店管理者，

酒店业主，或者第三方系统供应商追责。酒店管理者和酒店业主作为数据共同控

制者内部的责任划分由其之间的合同决定。这种情况下，也应当在酒店管理者和

酒店业主之间的合同中根据他们对于住客数据的实际控制能力，明确约定责任划

分。

2、中国法项下要求

要厘清中国法项下酒店数据保护的责任主体，我们也需要分清几个概念：网

络运营者、电子商务经营者、个人信息控制者、共同个人信息控制者。

“网络运营者”是《网络安全法》中的概念，指的是网络的所有者、管理者和网

络服务提供者。221据此，判断酒店管理者和酒店业主谁是《网络安全法》项下的数据

安全责任主体，就是看谁拥有和管理酒店系统的数据的主体。

“电子商务经营者”是《电子商务法》中的概念，是指通过信息网络从事销售商

品或者提供服务的自然人和组织，包括电子商务平台经营者、平台内经营者以及

通过自建网站、其他网络服务销售商品或者提供服务的电子商务经营者。222考虑到

现在很多酒店都有自己的网站预定渠道，这些酒店应当属于通过自建网站提供服

务的电子商务经营者。酒店管理公司还是酒店业主是电子商务经营者，要看该提

供预定服务的自建网站是谁拥有的，通常情况下对于国际酒店管理品牌该网站系

统都是管理公司所拥有并运营。

“个人信息控制者”和“共同个人信息控制者”都是《个人信息安全规范》中的

概念，“个人信息控制者”是指有权决定个人信息的处理目的、方式等的组织或个

人。和GDPR类似，《个人信息安全规范》中也有共同个人信息控制者这个概念。虽

然没有具体定义，但是规定了当个人信息控制者与第三方为共同个人信息控制者

时，个人信息控制者应通过合同等形式与第三方共同确定应满足的个人信息安全

要求，以及在个人信息安全方面自身和第三方应分别承担的责任和义务。据此，如

果酒店业主可以和酒店管理者共同决定住客个人信息处理的目的和方式，则酒店

业主属于共同个人信息控制者，住客也可以向其主张数据安全损害赔偿，不过业

主方可以在与酒店管理者的合同中约定内部的责任划分。由于《个人信息安全规

范》中没有数据处理者的概念，在示例中将第三方技术工具提供商（例如网站经营

者与在其网页或应用程序中部署统计分析工具的第三方插件）也算为共同个人信

息控制者。据此，酒店管理者或业主使用的第三方系统也有可能被算作共同个人

信息控制者。 223

结语
考虑到上述复杂的数据安全合规要求以及潜在的合规责任，酒店行业的数据

管理者最好早做打算。

梳理酒店的个人数据保护现状。由于酒店行业属于个人数据密集行业，我们

建议做好个人信息安全影响的评估梳理工作。《个人信息安全规范》中也提到，个

人信息控制者应“建立个人信息安全影响评估制度，定期（至少每年一次）开展个

人信息安全影响评估”224对于大型连锁酒店，很可能会落入GDPR要求设置专门的

数据保护官职位的范围，对应着中国法项下要求的设立专职的个人信息保护负责

人和个人信息保护工作机构。

重视隐私政策、会员协议以及其他与住客之间的协议，以及酒店与供应商、第

三方数据处理机构的协议，注意对其中有关个人数据收集、处理等内容。收集最小

必要的住客信息，对照GDPR的要求，用清晰、明确、易于理解的方式表述。

在酒店业主和酒店管理方之间的合同中明确约定住客数据收集和处理的义

务方和责任方。

查验和升级酒店的信息技术系统，保障酒店的技术手段可以实现住客在

GDPR项下的权利。

建立完善数据泄露报告制度及应急预案。对于个人数据的泄露, GDPR规定了

向监管机构报告, 并根据可能造成的风险程度向数据主体进行通报, 否则将受到惩

处，因此需要企业采取了合理的技术性、组织性的风险控制措施。

按照网络安全等级保护制度的要求，履行安全保护义务。大型连锁酒店的信

息系统保存着海量的客户数据，需按照《网络安全法》的要求建立对数据的保护策

略，建议按照《信息安全技术网络安全等级保护基本要求》标准三级防护要求实施

数据保护。

数据安全尽职调查的必要性。随着GDPR和中国法律对个人信息保护的重视

和执法力度的加大，在酒店行业的并购交易中，并购方对标的公司数据治理方面

的合规尽调应被提到越来越重要的位置。正如ICO在对M国际酒店集团的处罚中的

态度，并购方对其收购的标的公司中的个人数据的保护负有责任。这就要求并购

方在并购交易的过程中做好充分的数据合规尽职调查，并据此在并购交易中建立

适当的责任机制，且为收购后的数据合规管理打好基础，设计好制度。
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192.参见GDPR第9
条和第51条引注。
193.参见《网络安全
法》第76条。
194.参见《信息安全
技术 个人信息安全规
范》附录B。

由于酒店行业涉及大量的客户信息收集和处理，其数据治理尤为重要，特别

是跨国酒店集团，还涉及到数据出境问题，个人数据保护工作更加复杂。就设立于

中国境内的酒店（无论跨国酒店集团还是中国本地酒店）而言，中国相关法律法规

和GDPR的合规问题都需要同时考虑。

（一）酒店住客的哪些信息受到保护
酒店行业从业者首先需要考虑的是酒店住客的哪些数据受到GDPR或中国法

规的保护，从而需要特别注意。

1.GDPR项下要求

GDPR保护的是个人数据，这里的“个人数据”指的是189任何已识别或可识别

的自然人（即“数据主体”）相关的信息。一个可识别的自然人是一个能够被直接或

间接识别的个体，特别是通过诸如姓名、身份编号、地址数据、网上标识或者自然

人所特有的一项或多项身体性、生理性、遗传性、精神性、经济性、文化性或社会性

身份而被识别。基于该定义，酒店预定信息、支付信息中的能识别到住客的数据，

比如姓名、身份证或护照号码、住址、电话号码、银行卡信息、社会身份等能够单独

凭此识别到个人的信息，肯定是受GDPR保护的。但是，其他不能单独凭借以识别

到个人的信息，比如住客的消费习惯，也受GDPR保护吗？

这个问题可以从GDPR的引注部分190以及过往的执法案例191中得到答案。在

GDPR语境下，能够识别到个人的信息的含义非常广泛，不仅包括本身可以识别到

个人的信息，还包括和其他信息结合能够识别到个人的信息；不仅是数据控制者

能够识别到个人，让其他人识别到个人的信息也算。这里“能够识别”不仅是普通

人可识别，还包括利用处理数据当时可获得的合理的技术手段能够识别的。比如，

酒店收集到的住客的职业信息，虽然大概率不能单独地识别到住客个人，但与其

他APP上的信息（比如定位）结合并使用技术手段，则很有可能能够识别到个人。根

据已有的GDPR的执法案例，电子邮箱、登录信息、预定/交易详情、职业、病历记录

等都属于受GDPR保护的个人信息。

另外，GDPR还对“特殊类型个人数据的处理”作了特别规定192。对于一些敏感

信息（对其处理将会对个人基本权利和自由产生重大风险的），具体来讲，即显示

种族、政治观念、宗教或哲学信仰、工会成员的个人数据、基因数据、生物性识别数

据、以及和个人健康、性生活或性取向相关的数据，GDPR禁止对这些数据进行处

理。当然，也有例外规定，比如数据主体明确同意基于特定目的而授权处理或者处

理这些数据对于数据控制者履行责任是必要的。鉴于此，酒店最好不要收集关于

住客的以上列举的信息，即便为了给住客提供餐饮或满足客户特殊需要，一定要

在收集这些特殊类型的信息前告知住客目的并单独取得住客的明确同意。

2.中国法项下要求

在中国法项下，需要注意酒店住客的“个人信息”和“个人敏感信息”的收集使

用问题。中国法项下“个人信息”193的内涵和GDPR类似，都是包括了能够单独或者

与其他信息结合识别自然人个人身份的各种信息。关于个人信息的示例，可以参

考《信息安全技术-个人信息安全规范》附录A。根据其中的示例，酒店行业从业者需

注意，除了我们常识中的个人基本身份信息属于受到保护的信息外，有一些也同

样受保护的信息可能较难想到，比如住客的家庭关系、婚姻状况、宗教信仰、性取

向、生理特征、职业、工作单位、网站浏览记录、位置信息等都属于受保护的个人信

息。另外，由于有“与其他信息结合”这点，中国法项下个人信息的含义范围也是很

广的，酒店住客的预定信息、支付信息、消费习惯等都需要谨慎处理，遵守中国法

项下对个人信息的保护规定。

“个人敏感信息”是指194个人敏感信息是指一旦泄露、非法提供或滥用可能危

害人身和财产安全，极易导致个人名誉、身心健康受到损害或歧视性待遇的个人

信息。通常情况下，14岁以下（含）儿童的个人信息和自然人的隐私信息属于个人

敏感信息。关于个人敏感信息的示例，可以参考《信息安全技术个人信息安全规

范》附录B，其中对个人敏感信息有更加严格的保护规定，需特别注意。

（二）酒店住客享有哪些权利？
明确了住客受保护的个人数据的范围，我们来看看住客对这些个人数据拥有

哪些权利，也即酒店数据管理者负有哪些义务。

1.GDPR项下要求

在GDPR项下，我们主要关注数据主体权利及数据出境的相关规定。

GDPR项下有关数据主体权利的条款主要集中在第三章，和酒店行业较为相

关的比如知情权195、访问权196、更正权197、删除权/被遗忘权198、数据可携权199。对这

些权利，酒店数据管理者需要将GDPR的具体规定体现在其网络运营中，比如在隐

私政策、会员守则、用户协议、技术操作中加以体现。其中最新和讨论最多的是被

遗忘权和数据可携权。

“被遗忘权”赋予根据数据主体要求数据控制者删除其个人信息的权利，即便

个人数据已被公开，数据主体也可要求数据控制者采取合理措施删除。对于中国

境内的酒店来说，遵守该规定可能有些难度。因为根据《治安管理处罚法》等法律

法规，酒店是被要求收集住客身份信息并直接联网记录到公安系统上的。关于这

项权利在中国语境下能落实到何种程度有待实践考验。

“数据可携权”是指数据主体有权要求以一种结构化的、通用的、机器可读的

形式复制他们的个人数据。数据主体也可以选择将他们的数据传输给其他数据控

制者。酒店的数据管理者需要确保酒店的系统能够履行上述业务，保证住客的上

述数据权利，比如为保证住客的数据可携权，酒店必须有可以保存住客元数据的

系统，以便在住客请求时可以向其提供通用的、机器可读的数据，如果仅提供扫描

文件/pdf格式，可能难以达到要求。

这些GDPR赋予数据主体的权利，给了住客极大的自主决定其个人信息的自

由，在一定条件下，他们可以要求酒店删除其存储多年的住客的个人信息（删除权/

被遗忘权），甚至可以要求酒店将住户的个人信息传输给其竞争对手（数据可携

权）。除了上述因住客在GDPR项下享有的权利给酒店带来的义务外，酒店数据控

制/处理者，还负有其他义务，如个人数据泄露时的通知义务，即在个人数据发生泄

露的情况下，数据控制者应当在72小时以内报告监管机构，如可能给数据主体的

权利、自由带来较高风险的，应当及时告知数据主体。

此外，对于国际连锁酒店来说，数据出境是绕不开的话题。对于跨境数据传

输，GDPR的原则是当个人数据从欧盟转移到第三国时，GDPR所规定对欧盟境内

自然人的数据保护水平不应降低（也包括从第三国转移到另一第三国）。200所以，

GDPR的跨境数据传输要求和中国的企业也息息相关。不仅欧盟居民个人数据从

欧盟向其他国家或地区传输要遵守GDPR跨境传输规则，从中国向其他非欧盟国

家传输数据也可能需要遵守GDPR的相关规则。比如，中国的M酒店向其美国总部

传输住客或员工数据。落实上述跨境传输原则的方式有两种：一是作出“充分保护

水平”的认定（adequate level of protection decision）；二是“适当保障措施”

（appropriate safeguards）。

“充分保护水平”是指欧盟委员会作出认定，认为相关的国家/地区等对个人

数据具有充分保护，只要在这份欧盟委员会列出的“白名单”中，就可以将欧盟境

内个人的数据传输过去，不受任何额外的限制。到目前为止，在这份“白名单”上的

有：安道尔、阿根廷、加拿大（商业机构）、法罗群岛、根西岛、以色列、马恩岛、日本、

泽西岛、新西兰、瑞士、乌拉圭和美国（仅限于隐私盾框架/Privacy Shield Frame-

work ）201。这里“隐私盾框架”202指的是规范欧盟和美国之间出于商业目的的个人

数据交换的机制。其主要目的是向美国的公司提供可靠的机制，以便其接受从欧

盟传输至美国的个人数据。美国的公司要受惠于隐私盾框架，必须遵守美国商务

部（Department of Commerce）发布的隐私盾规则（Privacy Shield Principles）。

想加入隐私盾的公司需要向美国商务部（通过隐私盾官网）自我认证，并公开承诺

遵守隐私盾框架规则。虽然加入隐私盾框架是自愿的，但一旦加入，其违反承诺将

会有法律后果。由于中国尚未在“白名单”中，涉及从欧盟传输到中国的个人数据

无法依赖该“重组保护水平”认定规定得以合规传输。 

“适当的保障措施”是指如果数据出境接收方不在上述被认定为有充分保护

水平的“白名单”内，则控制者或处理者只有提供“适当的保障措施”才能将个人数

据转移到该国。结合中国的法律实践，这样区分可能更便于理解：“适当的保障措

施”可以按照是否需要监管机构个案批准分为两大类：即（i）不需要监管机构提供

任何具体授权的适当保障措施和（ii）需要监管机构提供具体授权的适当保障措施。

第一大类是不需要欧盟成员国数据保护监管机构的个案批准的适当保障措

施，例如，经监管机构批准的“有约束力的公司内部规则”（Binding Corporate Rules）、

欧盟委员会制定的“标准数据保护条款”（Standard Contractual Clause）、“行为

准则”（Code of Conduct）、“认证机制”（certification mechanism）等。203

 “ 有约束力的公司内部规则” 是指在欧盟内欧盟境内成立的跨国公司数据传

输的内部规则，它允许跨国公司将同一集团内部的个人数据在国际上转移到没有

提供适当保护水平的国家。 这些公司内部规则需提交给欧盟内欧盟境内有权的数

据保护机构批准。204这项跨境合规传输规则，对于国际酒店集团来说是值得尝试

的，集团订立公司内部规则，提交欧盟数据保护机构审批，通过后集团内部从欧盟

到其他国家的传输就不再受额外限制了，对集团内部管理会方便很多。

  “标准数据保护条款”是指欧洲委员会制定标准合同条款，为国际传输的数据

提供保护。到目前为止，欧洲委员会已经发布了两套适用于从欧盟的数据控制者

传输到其他地区的数据控制者（controller）的标准数据保护条款，以及一套适用

于从欧盟的数据控制者传输到其他地区的数据处理者（processor）的标准数据保

护条款。205这些标准合同条款对于有跨境传输要求的国际酒店集团来说很有实用

价值，集团内部酒店之间以及酒店和第三方预定系统、在线旅行社之间的数据传

输可以考虑参照该标准条款。

“行为准则”是指协会以及其它代表某类控制者或处理者的实体为了对适用

GDPR进行细化，可以针对特定行业起草行为准则，其中就包括涉及将个人数据转

移到第三国的行为准则206。一个特定于行业的规范可以使国家机构、利益集团、企

业等都受益。经欧盟委员批准的行为准则是数据控制者或处理者证明其符合

GDPR的重要手段之一。欧盟数据保护委员会负责核查所有登记的已生效行为准

则，并以恰当的方式使得公众能够获取。目前我们尚未看到有中国的酒店行业协

会颁布有关GDPR跨境传输的行业准则。

 “认证机制”是指欧盟委员会鼓励建立数据保护认证机制、数据保护印章和标

记，以证明数据控制者和处理者的操作符合GDPR。认证须经有权监管机构认可的

认证机构颁发。颁发给控制者或处理者的认证的有效期最长是三年。欧盟数据保

护委员会负责核查所有已登记的认证机制、数据保护印章和标记。不过，获得这个

认证并不能减轻控制者或处理者遵循GDPR的义务，但是确实可以使公众能够快

速判断相关产品和服务的数据保护水平，从而提高对品牌的信任。GDPR要求该类

认证机构必须满足一定的资质，受到有权监管机构认可207。认可度较高的比如

TrustArc的 GDPR Validation208。

第二大类是需要欧盟成员国数据保护监管机构提供具体授权（即需要监管机

构的个案批准）的适当的保障措施，和酒店行业有关的是酒店数据控制者或处理

者与数据接收者之间的合同条款，这种保证措施是需要数据保护监管机构个案审

批才能实施跨境传输的209。

如果酒店不符合上述“充分保护认定”或“适当的保障措施”，要想跨境传输数

据，只有满足特定减损条件才能进行。所谓减损条件，可以理解为在特定情形下，

对跨境传输规则降低要求。比如，数据主体已被明确告知跨境传输不存在充分保

护或适当的保障措施，预期的数据传输存在风险，但数据主体仍然明确表示同意

该数据转移的；或者，转移对于履行数据主体与控制者之间的合同，或者履行数据

主体在签订合同前所提出要求是必要的；或者，转移对于实现公共利益是必要的

等情形下210。

此外，对于既不存在充分保护认定或适当的保障措施，也不符合上述减损条

件，数据跨境传输在以下例外情形下可以进行：转移是非重复性的，仅关乎很小一

部分数据主体的权利，对于实现控制者的正当利益是必要的，且该正当利益不会

被数据主体的权利对于中国本地酒店来说，可能涉及到欧盟境内住客211的数据较

为有限，该例外情形可能适用。不过，在根据该条做跨境传输前，需要通知监管机

构和数据主体212。

2.中国法项下要求

中国法项下，也有很多酒店数据管理者应当注意的数据主体的权利、酒店数

据管理者的义务以及跨境传输的要求，我们比照GDPR中规定的相关权利和义务

来分析。

在法律层面关于酒店住客个人信息保护的法律主要是《网络安全法》，《电子

商务法》和《消费者权益保护法》。 《消费者权益保护法》中关于消费者个人数据权

利的保护其实只有一条，主要规定了经营者在收集、使用消费者个人信息时，应当

遵循的原则；消费者对收集、使用信息的知情权、同意权；经营者不得泄露消费者

个人信息的义务这几个方面213。 《电子商务法》明确了电子商务经营者需要保证用

户信息查询、更正、删除以及用户注销的权利，但依照法律、行政法规的规定要求

电子商务经营者保存或提交有关主管部门的，电子商务经营者应当保存或提交。
214《网络安全法》从收集、使用个人信息的原则，个人信息主体的知情权、同意权、信

息删除权、更正权，防止信息泄露和及时告知主管机关的义务等方面做了更为详

细的规定215。

中国法律下的这些权利和义务和GDPR中的有类似的地方，但细节规定也有

不同。例如个人信息主体的“删除权”，在中国法律下，只有个人发现网络运营者违

反法律、行政法规的规定或者双方的约定收集、使用其个人信息的，才有权要求网

络运营者删除其个人信息。而在GDPR项下数据主体有更大的删除权，比如如果酒

店为了市场营销目的处理住客数据，数据主体可以无条件要求数据管理方删除其

数据。再比如，对信息泄露及时告知主管机关的义务，GDPR要求数据控制者在知

悉泄露后72小时内报告监管机构，《网络安全法》同样要求告知有关主管部门，但

未明确告知的具体时限。

值得一提的是，《网络安全法》对“关键信息基础设施”的运营者规定了额外的

安全保护义务，比如，需要设置专门的安全管理机构和安全管理负责人，自行或者

委托第三方对其网络的安全性每年至少进行一次检测评估并将检测评估情况和

改进措施报送监管部门，对重要系统和数据库进行容灾备份等。酒店行业的信息

系统是否属于关键信息基础设施呢？

《网络安全法》对关键信息基础设施的描述是“公共通信和信息服务、能源、交

通、水利、金融、公共服务、电子政务等重要行业和领域，以及其他一旦遭到破坏、

丧失功能或者数据泄露，可能严重危害国家安全、国计民生、公共利益的”。根据这

个规定，普通的酒店应该不属于关键信息基础设施，具体判断需要参照相关配套

文件。中国国家网信办2016年发布的《关键信息基础设施网络安全检查操作指南》

对关键信息基础设施的判断确定了三个步骤，一是判定属于关键信息基础设施的

关键业务，二是确定支撑该业务的信息系统，三是依据业务对信息系统的依赖程

度和考虑信息系统发生安全事故后可能造成的损失，判定关键信息基础设施。酒

店行业并未出现在第一步的关键业务判定列表中，所以一般认为酒店行业不属于

关键信息基础设施。但是，第三步的损失量化判定过程中有提到一旦发生网络安

全事故，可能造成100万人个人信息泄露的信息系统应被认定为关键信息基础设

施。因此，大型的酒店集团（比如M酒店，在开篇所述事故中导致了全球约3.39亿条

客户信息被泄露）不排除被认定为关键信息基础设施的可能性。

除了法律层面的规定外，对于酒店行业的数据管理者来说，《个人信息安全规

范》是做好中国法项下合规工作需要关注的重要文件。其中，对个人信息安全基本

原则、个人信息的收集、保存、使用、委托处理、共享、转让、公开披露、个人信息安

全事件的处置、个人信息及个人敏感信息的定义和示例、隐私政策模板等都给出

了详尽的指引。《个人信息安全规范》不是法律法规，它的法律地位是“推荐性国家

标准”。但是，由于《个人信息安全规范》具有很强的实践性，是国家保证《网络安全

法》等法律法规真正落地实施的重要方式，也是相关政府主管部门对个人信息处

理活动进行监督、管理和评估时的重要参考依据。而且，根据《国务院办公厅关于

印发国家标准化体系建设发展规划（2016-2020年）的通知》，我国标准体系建设的

目标之一是“强制性标准守底线、推荐性标准保基本、企业标准强质量的作用充分

发挥”。作为推荐性标准，《个人信息安全规范》应该被视为企业普遍适用的实践指

南。

关于个人信息出境，中国国家网信办于2019年6月发布了《个人信息出境安全

评估办法（征求意见稿）》，其中规定个人信息出境前，网络运营者应当向所在地省

级网信部门申报个人信息出境安全评估216。如果该征求意见稿生效，将大大增加境

内企业数据出境的难度。报经监管机构进行安全评估的要求将扩大到所有网络运

营者，而非以往仅限于关键信息基础设施运营者217。这样的规定虽然没有强制要求

酒店数据管理者这样的网络运营者将个人数据存储于境内，但是因为出境前需要

做个案评估审批，事实上给数据出境增加了极大的难度。

（三）酒店行业数据治理的责任划分
上文较为详细地分析了酒店行业需注意的有关数据保护（包括数据出境）方

面GDPR和中国法项下的主要规定，那么一旦上面这些规定的合规工作没有做好，

酒店行业数据保护的责任人是谁呢（酒店管理公司，酒店业主，第三方平台）？我们

仍然从GDPR和中国法两个视角来看。

1、GDPR项下要求

想要厘清GDPR项下酒店数据保护的责任主体，我们首先需要分清几个概念：

数据控制者、共同控制者、处理者218。这三个概念在GDPR正文条款中都有定义，但

欧盟委员会官网上对其的解释更为简明。

“数据控制者”确定处理个人数据的目的和方法，因此，如果一个企业决定“为

什么”和“如何”处理个人数据的，那么它就是数据控制者。当企业与一个或多个组

织共同决定“为什么”和“如何”处理个人数据时，这些企业/组织就是“共同控制

者”。共同控制者之间的内部关系由双方约定安排，但对数据主体承担共同的、连

带的责任。“数据处理者”仅在控制者的委托下处理个人数据，数据处理者通常是

企业外部的第三方技术公司。数据处理者对控制者的职责需在合同中加以规定，

例如，合同必须明确在合同终止后个人数据该怎么处置。处理者的典型活动是提

供IT解决方案，包括云存储。219需要特别说明的是，当不止一个控制者或处理者，或

控制者与处理者同时涉及到同一项数据保护违规处理时，每个控制者或处理者都

应当对损失负有连带责任，以便保证对数据主体的有效赔偿。 220

酒店住客的预定通常会分为以下几个渠道：（1）最常见的是从酒店管理公司

的官网直接预定，通常价格是最低的，但是酒店管理公司对每个预定要向酒店业

主收取一定的费用；（2）通过第三方酒店预定系统进行预定，比如全球分销系统

/GDS（Global Distribution System），通过GDS预订的，GDS会对每个预定向酒店

收取一定的费用；（3）通过在线旅行社/OTA（Online Travel Agency）预定，比如携

程会对每个预定向酒店收取一定费用；（4）酒店住客直接到店入住，在酒店前台办

理入住。除了预定系统的数据需要管理，酒店财务系统也会存有大量住客的信息。

对于酒店住客数据的存储大致有两种模式：一种是数据储存在酒店本地的服务器

系统内，一旦管理合同终止，业主仍留有存储器里的住客信息。另一种是纯云端存

储，所有住客数据都第一时间上传到酒店管理公司或其委托的第三方的云端服务

器中，一旦管理合同终止，所有数据都被酒店管理公司所掌握，业主可能几乎没有

数据留存。

结合上述酒店行业的常见数据运作模式，我们认为，在酒店管理公司明显掌

握数据控制权，比如预定是从酒店管理公司网站或从管理公司委托的第三方预定

系统，且数据也是由管理者控制（如存储于其自身或委托的第三方的云端服务器

上），则酒店管理公司可以被认为是数据控制者。这种情况下，酒店业主是否属于

共同数据控制者，要具体看其是否能和酒店管理公司共同决定“为什么”和“如何”

处理住客的个人数据。这种情况下，可能就要看在酒店管理合同中对于数据的收

集和使用是如何约定了：（1） 如果管理合同中明确酒店业主不能收集、使用、处理、

存储酒店住客的个人数据，则业主不应是数据的控制方，一旦发生数据安全方面

的责任，责任应完全由管理公司承担。如果发生数据安全事件，数据主体可以向酒

店管理公司或者第三方系统供应商追责，管理者和第三方之间的内部责任划分由

他们之间的合同决定。（2）如果酒店管理合同约定，业主可以和酒店管理者共同掌

握住客数据，决定住客的数据收集和使用问题，则酒店管理者、酒店业主会被视为

共同数据控制者。这样的话，一旦发生安全事件，数据主体则可以向酒店管理者，

酒店业主，或者第三方系统供应商追责。酒店管理者和酒店业主作为数据共同控

制者内部的责任划分由其之间的合同决定。这种情况下，也应当在酒店管理者和

酒店业主之间的合同中根据他们对于住客数据的实际控制能力，明确约定责任划

分。

2、中国法项下要求

要厘清中国法项下酒店数据保护的责任主体，我们也需要分清几个概念：网

络运营者、电子商务经营者、个人信息控制者、共同个人信息控制者。

“网络运营者”是《网络安全法》中的概念，指的是网络的所有者、管理者和网

络服务提供者。221据此，判断酒店管理者和酒店业主谁是《网络安全法》项下的数据

安全责任主体，就是看谁拥有和管理酒店系统的数据的主体。

“电子商务经营者”是《电子商务法》中的概念，是指通过信息网络从事销售商

品或者提供服务的自然人和组织，包括电子商务平台经营者、平台内经营者以及

通过自建网站、其他网络服务销售商品或者提供服务的电子商务经营者。222考虑到

现在很多酒店都有自己的网站预定渠道，这些酒店应当属于通过自建网站提供服

务的电子商务经营者。酒店管理公司还是酒店业主是电子商务经营者，要看该提

供预定服务的自建网站是谁拥有的，通常情况下对于国际酒店管理品牌该网站系

统都是管理公司所拥有并运营。

“个人信息控制者”和“共同个人信息控制者”都是《个人信息安全规范》中的

概念，“个人信息控制者”是指有权决定个人信息的处理目的、方式等的组织或个

人。和GDPR类似，《个人信息安全规范》中也有共同个人信息控制者这个概念。虽

然没有具体定义，但是规定了当个人信息控制者与第三方为共同个人信息控制者

时，个人信息控制者应通过合同等形式与第三方共同确定应满足的个人信息安全

要求，以及在个人信息安全方面自身和第三方应分别承担的责任和义务。据此，如

果酒店业主可以和酒店管理者共同决定住客个人信息处理的目的和方式，则酒店

业主属于共同个人信息控制者，住客也可以向其主张数据安全损害赔偿，不过业

主方可以在与酒店管理者的合同中约定内部的责任划分。由于《个人信息安全规

范》中没有数据处理者的概念，在示例中将第三方技术工具提供商（例如网站经营

者与在其网页或应用程序中部署统计分析工具的第三方插件）也算为共同个人信

息控制者。据此，酒店管理者或业主使用的第三方系统也有可能被算作共同个人

信息控制者。 223

结语
考虑到上述复杂的数据安全合规要求以及潜在的合规责任，酒店行业的数据

管理者最好早做打算。

梳理酒店的个人数据保护现状。由于酒店行业属于个人数据密集行业，我们

建议做好个人信息安全影响的评估梳理工作。《个人信息安全规范》中也提到，个

人信息控制者应“建立个人信息安全影响评估制度，定期（至少每年一次）开展个

人信息安全影响评估”224对于大型连锁酒店，很可能会落入GDPR要求设置专门的

数据保护官职位的范围，对应着中国法项下要求的设立专职的个人信息保护负责

人和个人信息保护工作机构。

重视隐私政策、会员协议以及其他与住客之间的协议，以及酒店与供应商、第

三方数据处理机构的协议，注意对其中有关个人数据收集、处理等内容。收集最小

必要的住客信息，对照GDPR的要求，用清晰、明确、易于理解的方式表述。

在酒店业主和酒店管理方之间的合同中明确约定住客数据收集和处理的义

务方和责任方。

查验和升级酒店的信息技术系统，保障酒店的技术手段可以实现住客在

GDPR项下的权利。

建立完善数据泄露报告制度及应急预案。对于个人数据的泄露, GDPR规定了

向监管机构报告, 并根据可能造成的风险程度向数据主体进行通报, 否则将受到惩

处，因此需要企业采取了合理的技术性、组织性的风险控制措施。

按照网络安全等级保护制度的要求，履行安全保护义务。大型连锁酒店的信

息系统保存着海量的客户数据，需按照《网络安全法》的要求建立对数据的保护策

略，建议按照《信息安全技术网络安全等级保护基本要求》标准三级防护要求实施

数据保护。

数据安全尽职调查的必要性。随着GDPR和中国法律对个人信息保护的重视

和执法力度的加大，在酒店行业的并购交易中，并购方对标的公司数据治理方面

的合规尽调应被提到越来越重要的位置。正如ICO在对M国际酒店集团的处罚中的

态度，并购方对其收购的标的公司中的个人数据的保护负有责任。这就要求并购

方在并购交易的过程中做好充分的数据合规尽职调查，并据此在并购交易中建立

适当的责任机制，且为收购后的数据合规管理打好基础，设计好制度。
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由于酒店行业涉及大量的客户信息收集和处理，其数据治理尤为重要，特别

是跨国酒店集团，还涉及到数据出境问题，个人数据保护工作更加复杂。就设立于

中国境内的酒店（无论跨国酒店集团还是中国本地酒店）而言，中国相关法律法规

和GDPR的合规问题都需要同时考虑。

（一）酒店住客的哪些信息受到保护
酒店行业从业者首先需要考虑的是酒店住客的哪些数据受到GDPR或中国法

规的保护，从而需要特别注意。

1.GDPR项下要求

GDPR保护的是个人数据，这里的“个人数据”指的是189任何已识别或可识别

的自然人（即“数据主体”）相关的信息。一个可识别的自然人是一个能够被直接或

间接识别的个体，特别是通过诸如姓名、身份编号、地址数据、网上标识或者自然

人所特有的一项或多项身体性、生理性、遗传性、精神性、经济性、文化性或社会性

身份而被识别。基于该定义，酒店预定信息、支付信息中的能识别到住客的数据，

比如姓名、身份证或护照号码、住址、电话号码、银行卡信息、社会身份等能够单独

凭此识别到个人的信息，肯定是受GDPR保护的。但是，其他不能单独凭借以识别

到个人的信息，比如住客的消费习惯，也受GDPR保护吗？

这个问题可以从GDPR的引注部分190以及过往的执法案例191中得到答案。在

GDPR语境下，能够识别到个人的信息的含义非常广泛，不仅包括本身可以识别到

个人的信息，还包括和其他信息结合能够识别到个人的信息；不仅是数据控制者

能够识别到个人，让其他人识别到个人的信息也算。这里“能够识别”不仅是普通

人可识别，还包括利用处理数据当时可获得的合理的技术手段能够识别的。比如，

酒店收集到的住客的职业信息，虽然大概率不能单独地识别到住客个人，但与其

他APP上的信息（比如定位）结合并使用技术手段，则很有可能能够识别到个人。根

据已有的GDPR的执法案例，电子邮箱、登录信息、预定/交易详情、职业、病历记录

等都属于受GDPR保护的个人信息。

另外，GDPR还对“特殊类型个人数据的处理”作了特别规定192。对于一些敏感

信息（对其处理将会对个人基本权利和自由产生重大风险的），具体来讲，即显示

种族、政治观念、宗教或哲学信仰、工会成员的个人数据、基因数据、生物性识别数

据、以及和个人健康、性生活或性取向相关的数据，GDPR禁止对这些数据进行处

理。当然，也有例外规定，比如数据主体明确同意基于特定目的而授权处理或者处

理这些数据对于数据控制者履行责任是必要的。鉴于此，酒店最好不要收集关于

住客的以上列举的信息，即便为了给住客提供餐饮或满足客户特殊需要，一定要

在收集这些特殊类型的信息前告知住客目的并单独取得住客的明确同意。

2.中国法项下要求

在中国法项下，需要注意酒店住客的“个人信息”和“个人敏感信息”的收集使

用问题。中国法项下“个人信息”193的内涵和GDPR类似，都是包括了能够单独或者

与其他信息结合识别自然人个人身份的各种信息。关于个人信息的示例，可以参

考《信息安全技术-个人信息安全规范》附录A。根据其中的示例，酒店行业从业者需

注意，除了我们常识中的个人基本身份信息属于受到保护的信息外，有一些也同

样受保护的信息可能较难想到，比如住客的家庭关系、婚姻状况、宗教信仰、性取

向、生理特征、职业、工作单位、网站浏览记录、位置信息等都属于受保护的个人信

息。另外，由于有“与其他信息结合”这点，中国法项下个人信息的含义范围也是很

广的，酒店住客的预定信息、支付信息、消费习惯等都需要谨慎处理，遵守中国法

项下对个人信息的保护规定。

“个人敏感信息”是指194个人敏感信息是指一旦泄露、非法提供或滥用可能危

害人身和财产安全，极易导致个人名誉、身心健康受到损害或歧视性待遇的个人

信息。通常情况下，14岁以下（含）儿童的个人信息和自然人的隐私信息属于个人

敏感信息。关于个人敏感信息的示例，可以参考《信息安全技术个人信息安全规

范》附录B，其中对个人敏感信息有更加严格的保护规定，需特别注意。

（二）酒店住客享有哪些权利？
明确了住客受保护的个人数据的范围，我们来看看住客对这些个人数据拥有

哪些权利，也即酒店数据管理者负有哪些义务。

1.GDPR项下要求

在GDPR项下，我们主要关注数据主体权利及数据出境的相关规定。

GDPR项下有关数据主体权利的条款主要集中在第三章，和酒店行业较为相

关的比如知情权195、访问权196、更正权197、删除权/被遗忘权198、数据可携权199。对这

些权利，酒店数据管理者需要将GDPR的具体规定体现在其网络运营中，比如在隐

私政策、会员守则、用户协议、技术操作中加以体现。其中最新和讨论最多的是被

遗忘权和数据可携权。

“被遗忘权”赋予根据数据主体要求数据控制者删除其个人信息的权利，即便

个人数据已被公开，数据主体也可要求数据控制者采取合理措施删除。对于中国

境内的酒店来说，遵守该规定可能有些难度。因为根据《治安管理处罚法》等法律

法规，酒店是被要求收集住客身份信息并直接联网记录到公安系统上的。关于这

项权利在中国语境下能落实到何种程度有待实践考验。

“数据可携权”是指数据主体有权要求以一种结构化的、通用的、机器可读的

形式复制他们的个人数据。数据主体也可以选择将他们的数据传输给其他数据控

制者。酒店的数据管理者需要确保酒店的系统能够履行上述业务，保证住客的上

述数据权利，比如为保证住客的数据可携权，酒店必须有可以保存住客元数据的

系统，以便在住客请求时可以向其提供通用的、机器可读的数据，如果仅提供扫描

文件/pdf格式，可能难以达到要求。

这些GDPR赋予数据主体的权利，给了住客极大的自主决定其个人信息的自

由，在一定条件下，他们可以要求酒店删除其存储多年的住客的个人信息（删除权/

被遗忘权），甚至可以要求酒店将住户的个人信息传输给其竞争对手（数据可携

权）。除了上述因住客在GDPR项下享有的权利给酒店带来的义务外，酒店数据控

制/处理者，还负有其他义务，如个人数据泄露时的通知义务，即在个人数据发生泄

露的情况下，数据控制者应当在72小时以内报告监管机构，如可能给数据主体的

权利、自由带来较高风险的，应当及时告知数据主体。

此外，对于国际连锁酒店来说，数据出境是绕不开的话题。对于跨境数据传

输，GDPR的原则是当个人数据从欧盟转移到第三国时，GDPR所规定对欧盟境内

自然人的数据保护水平不应降低（也包括从第三国转移到另一第三国）。200所以，

GDPR的跨境数据传输要求和中国的企业也息息相关。不仅欧盟居民个人数据从

欧盟向其他国家或地区传输要遵守GDPR跨境传输规则，从中国向其他非欧盟国

家传输数据也可能需要遵守GDPR的相关规则。比如，中国的M酒店向其美国总部

传输住客或员工数据。落实上述跨境传输原则的方式有两种：一是作出“充分保护

水平”的认定（adequate level of protection decision）；二是“适当保障措施”

（appropriate safeguards）。

“充分保护水平”是指欧盟委员会作出认定，认为相关的国家/地区等对个人

数据具有充分保护，只要在这份欧盟委员会列出的“白名单”中，就可以将欧盟境

内个人的数据传输过去，不受任何额外的限制。到目前为止，在这份“白名单”上的

有：安道尔、阿根廷、加拿大（商业机构）、法罗群岛、根西岛、以色列、马恩岛、日本、

泽西岛、新西兰、瑞士、乌拉圭和美国（仅限于隐私盾框架/Privacy Shield Frame-

work ）201。这里“隐私盾框架”202指的是规范欧盟和美国之间出于商业目的的个人

数据交换的机制。其主要目的是向美国的公司提供可靠的机制，以便其接受从欧

盟传输至美国的个人数据。美国的公司要受惠于隐私盾框架，必须遵守美国商务

部（Department of Commerce）发布的隐私盾规则（Privacy Shield Principles）。

想加入隐私盾的公司需要向美国商务部（通过隐私盾官网）自我认证，并公开承诺

遵守隐私盾框架规则。虽然加入隐私盾框架是自愿的，但一旦加入，其违反承诺将

会有法律后果。由于中国尚未在“白名单”中，涉及从欧盟传输到中国的个人数据

无法依赖该“重组保护水平”认定规定得以合规传输。 

“适当的保障措施”是指如果数据出境接收方不在上述被认定为有充分保护

水平的“白名单”内，则控制者或处理者只有提供“适当的保障措施”才能将个人数

据转移到该国。结合中国的法律实践，这样区分可能更便于理解：“适当的保障措

施”可以按照是否需要监管机构个案批准分为两大类：即（i）不需要监管机构提供

任何具体授权的适当保障措施和（ii）需要监管机构提供具体授权的适当保障措施。

第一大类是不需要欧盟成员国数据保护监管机构的个案批准的适当保障措

施，例如，经监管机构批准的“有约束力的公司内部规则”（Binding Corporate Rules）、

欧盟委员会制定的“标准数据保护条款”（Standard Contractual Clause）、“行为

准则”（Code of Conduct）、“认证机制”（certification mechanism）等。203

 “ 有约束力的公司内部规则” 是指在欧盟内欧盟境内成立的跨国公司数据传

输的内部规则，它允许跨国公司将同一集团内部的个人数据在国际上转移到没有

提供适当保护水平的国家。 这些公司内部规则需提交给欧盟内欧盟境内有权的数

据保护机构批准。204这项跨境合规传输规则，对于国际酒店集团来说是值得尝试

的，集团订立公司内部规则，提交欧盟数据保护机构审批，通过后集团内部从欧盟

到其他国家的传输就不再受额外限制了，对集团内部管理会方便很多。

  “标准数据保护条款”是指欧洲委员会制定标准合同条款，为国际传输的数据

提供保护。到目前为止，欧洲委员会已经发布了两套适用于从欧盟的数据控制者

传输到其他地区的数据控制者（controller）的标准数据保护条款，以及一套适用

于从欧盟的数据控制者传输到其他地区的数据处理者（processor）的标准数据保

护条款。205这些标准合同条款对于有跨境传输要求的国际酒店集团来说很有实用

价值，集团内部酒店之间以及酒店和第三方预定系统、在线旅行社之间的数据传

输可以考虑参照该标准条款。

“行为准则”是指协会以及其它代表某类控制者或处理者的实体为了对适用

GDPR进行细化，可以针对特定行业起草行为准则，其中就包括涉及将个人数据转

移到第三国的行为准则206。一个特定于行业的规范可以使国家机构、利益集团、企

业等都受益。经欧盟委员批准的行为准则是数据控制者或处理者证明其符合

GDPR的重要手段之一。欧盟数据保护委员会负责核查所有登记的已生效行为准

则，并以恰当的方式使得公众能够获取。目前我们尚未看到有中国的酒店行业协

会颁布有关GDPR跨境传输的行业准则。

 “认证机制”是指欧盟委员会鼓励建立数据保护认证机制、数据保护印章和标

记，以证明数据控制者和处理者的操作符合GDPR。认证须经有权监管机构认可的

认证机构颁发。颁发给控制者或处理者的认证的有效期最长是三年。欧盟数据保

护委员会负责核查所有已登记的认证机制、数据保护印章和标记。不过，获得这个

认证并不能减轻控制者或处理者遵循GDPR的义务，但是确实可以使公众能够快

速判断相关产品和服务的数据保护水平，从而提高对品牌的信任。GDPR要求该类

认证机构必须满足一定的资质，受到有权监管机构认可207。认可度较高的比如

TrustArc的 GDPR Validation208。

第二大类是需要欧盟成员国数据保护监管机构提供具体授权（即需要监管机

构的个案批准）的适当的保障措施，和酒店行业有关的是酒店数据控制者或处理

者与数据接收者之间的合同条款，这种保证措施是需要数据保护监管机构个案审

批才能实施跨境传输的209。

如果酒店不符合上述“充分保护认定”或“适当的保障措施”，要想跨境传输数

据，只有满足特定减损条件才能进行。所谓减损条件，可以理解为在特定情形下，

对跨境传输规则降低要求。比如，数据主体已被明确告知跨境传输不存在充分保

护或适当的保障措施，预期的数据传输存在风险，但数据主体仍然明确表示同意

该数据转移的；或者，转移对于履行数据主体与控制者之间的合同，或者履行数据

主体在签订合同前所提出要求是必要的；或者，转移对于实现公共利益是必要的

等情形下210。

此外，对于既不存在充分保护认定或适当的保障措施，也不符合上述减损条

件，数据跨境传输在以下例外情形下可以进行：转移是非重复性的，仅关乎很小一

部分数据主体的权利，对于实现控制者的正当利益是必要的，且该正当利益不会

被数据主体的权利对于中国本地酒店来说，可能涉及到欧盟境内住客211的数据较

为有限，该例外情形可能适用。不过，在根据该条做跨境传输前，需要通知监管机

构和数据主体212。

2.中国法项下要求

中国法项下，也有很多酒店数据管理者应当注意的数据主体的权利、酒店数

据管理者的义务以及跨境传输的要求，我们比照GDPR中规定的相关权利和义务

来分析。

在法律层面关于酒店住客个人信息保护的法律主要是《网络安全法》，《电子

商务法》和《消费者权益保护法》。 《消费者权益保护法》中关于消费者个人数据权

利的保护其实只有一条，主要规定了经营者在收集、使用消费者个人信息时，应当

遵循的原则；消费者对收集、使用信息的知情权、同意权；经营者不得泄露消费者

个人信息的义务这几个方面213。 《电子商务法》明确了电子商务经营者需要保证用

户信息查询、更正、删除以及用户注销的权利，但依照法律、行政法规的规定要求

电子商务经营者保存或提交有关主管部门的，电子商务经营者应当保存或提交。
214《网络安全法》从收集、使用个人信息的原则，个人信息主体的知情权、同意权、信

息删除权、更正权，防止信息泄露和及时告知主管机关的义务等方面做了更为详

细的规定215。

中国法律下的这些权利和义务和GDPR中的有类似的地方，但细节规定也有

不同。例如个人信息主体的“删除权”，在中国法律下，只有个人发现网络运营者违

反法律、行政法规的规定或者双方的约定收集、使用其个人信息的，才有权要求网

络运营者删除其个人信息。而在GDPR项下数据主体有更大的删除权，比如如果酒

店为了市场营销目的处理住客数据，数据主体可以无条件要求数据管理方删除其

数据。再比如，对信息泄露及时告知主管机关的义务，GDPR要求数据控制者在知

悉泄露后72小时内报告监管机构，《网络安全法》同样要求告知有关主管部门，但

未明确告知的具体时限。

值得一提的是，《网络安全法》对“关键信息基础设施”的运营者规定了额外的

安全保护义务，比如，需要设置专门的安全管理机构和安全管理负责人，自行或者

委托第三方对其网络的安全性每年至少进行一次检测评估并将检测评估情况和

改进措施报送监管部门，对重要系统和数据库进行容灾备份等。酒店行业的信息

系统是否属于关键信息基础设施呢？

《网络安全法》对关键信息基础设施的描述是“公共通信和信息服务、能源、交

通、水利、金融、公共服务、电子政务等重要行业和领域，以及其他一旦遭到破坏、

丧失功能或者数据泄露，可能严重危害国家安全、国计民生、公共利益的”。根据这

个规定，普通的酒店应该不属于关键信息基础设施，具体判断需要参照相关配套

文件。中国国家网信办2016年发布的《关键信息基础设施网络安全检查操作指南》

对关键信息基础设施的判断确定了三个步骤，一是判定属于关键信息基础设施的

关键业务，二是确定支撑该业务的信息系统，三是依据业务对信息系统的依赖程

度和考虑信息系统发生安全事故后可能造成的损失，判定关键信息基础设施。酒

店行业并未出现在第一步的关键业务判定列表中，所以一般认为酒店行业不属于

关键信息基础设施。但是，第三步的损失量化判定过程中有提到一旦发生网络安

全事故，可能造成100万人个人信息泄露的信息系统应被认定为关键信息基础设

施。因此，大型的酒店集团（比如M酒店，在开篇所述事故中导致了全球约3.39亿条

客户信息被泄露）不排除被认定为关键信息基础设施的可能性。

除了法律层面的规定外，对于酒店行业的数据管理者来说，《个人信息安全规

范》是做好中国法项下合规工作需要关注的重要文件。其中，对个人信息安全基本

原则、个人信息的收集、保存、使用、委托处理、共享、转让、公开披露、个人信息安

全事件的处置、个人信息及个人敏感信息的定义和示例、隐私政策模板等都给出

了详尽的指引。《个人信息安全规范》不是法律法规，它的法律地位是“推荐性国家

标准”。但是，由于《个人信息安全规范》具有很强的实践性，是国家保证《网络安全

法》等法律法规真正落地实施的重要方式，也是相关政府主管部门对个人信息处

理活动进行监督、管理和评估时的重要参考依据。而且，根据《国务院办公厅关于

印发国家标准化体系建设发展规划（2016-2020年）的通知》，我国标准体系建设的

目标之一是“强制性标准守底线、推荐性标准保基本、企业标准强质量的作用充分

发挥”。作为推荐性标准，《个人信息安全规范》应该被视为企业普遍适用的实践指

南。

关于个人信息出境，中国国家网信办于2019年6月发布了《个人信息出境安全

评估办法（征求意见稿）》，其中规定个人信息出境前，网络运营者应当向所在地省

级网信部门申报个人信息出境安全评估216。如果该征求意见稿生效，将大大增加境

内企业数据出境的难度。报经监管机构进行安全评估的要求将扩大到所有网络运

营者，而非以往仅限于关键信息基础设施运营者217。这样的规定虽然没有强制要求

酒店数据管理者这样的网络运营者将个人数据存储于境内，但是因为出境前需要

做个案评估审批，事实上给数据出境增加了极大的难度。

（三）酒店行业数据治理的责任划分
上文较为详细地分析了酒店行业需注意的有关数据保护（包括数据出境）方

面GDPR和中国法项下的主要规定，那么一旦上面这些规定的合规工作没有做好，

酒店行业数据保护的责任人是谁呢（酒店管理公司，酒店业主，第三方平台）？我们

仍然从GDPR和中国法两个视角来看。

1、GDPR项下要求

想要厘清GDPR项下酒店数据保护的责任主体，我们首先需要分清几个概念：

数据控制者、共同控制者、处理者218。这三个概念在GDPR正文条款中都有定义，但

欧盟委员会官网上对其的解释更为简明。

“数据控制者”确定处理个人数据的目的和方法，因此，如果一个企业决定“为

什么”和“如何”处理个人数据的，那么它就是数据控制者。当企业与一个或多个组

织共同决定“为什么”和“如何”处理个人数据时，这些企业/组织就是“共同控制

者”。共同控制者之间的内部关系由双方约定安排，但对数据主体承担共同的、连

带的责任。“数据处理者”仅在控制者的委托下处理个人数据，数据处理者通常是

企业外部的第三方技术公司。数据处理者对控制者的职责需在合同中加以规定，

例如，合同必须明确在合同终止后个人数据该怎么处置。处理者的典型活动是提

供IT解决方案，包括云存储。219需要特别说明的是，当不止一个控制者或处理者，或

控制者与处理者同时涉及到同一项数据保护违规处理时，每个控制者或处理者都

应当对损失负有连带责任，以便保证对数据主体的有效赔偿。 220

酒店住客的预定通常会分为以下几个渠道：（1）最常见的是从酒店管理公司

的官网直接预定，通常价格是最低的，但是酒店管理公司对每个预定要向酒店业

主收取一定的费用；（2）通过第三方酒店预定系统进行预定，比如全球分销系统

/GDS（Global Distribution System），通过GDS预订的，GDS会对每个预定向酒店

收取一定的费用；（3）通过在线旅行社/OTA（Online Travel Agency）预定，比如携

程会对每个预定向酒店收取一定费用；（4）酒店住客直接到店入住，在酒店前台办

理入住。除了预定系统的数据需要管理，酒店财务系统也会存有大量住客的信息。

对于酒店住客数据的存储大致有两种模式：一种是数据储存在酒店本地的服务器

系统内，一旦管理合同终止，业主仍留有存储器里的住客信息。另一种是纯云端存

储，所有住客数据都第一时间上传到酒店管理公司或其委托的第三方的云端服务

器中，一旦管理合同终止，所有数据都被酒店管理公司所掌握，业主可能几乎没有

数据留存。

结合上述酒店行业的常见数据运作模式，我们认为，在酒店管理公司明显掌

握数据控制权，比如预定是从酒店管理公司网站或从管理公司委托的第三方预定

系统，且数据也是由管理者控制（如存储于其自身或委托的第三方的云端服务器

上），则酒店管理公司可以被认为是数据控制者。这种情况下，酒店业主是否属于

共同数据控制者，要具体看其是否能和酒店管理公司共同决定“为什么”和“如何”

处理住客的个人数据。这种情况下，可能就要看在酒店管理合同中对于数据的收

集和使用是如何约定了：（1） 如果管理合同中明确酒店业主不能收集、使用、处理、

存储酒店住客的个人数据，则业主不应是数据的控制方，一旦发生数据安全方面

的责任，责任应完全由管理公司承担。如果发生数据安全事件，数据主体可以向酒

店管理公司或者第三方系统供应商追责，管理者和第三方之间的内部责任划分由

他们之间的合同决定。（2）如果酒店管理合同约定，业主可以和酒店管理者共同掌

握住客数据，决定住客的数据收集和使用问题，则酒店管理者、酒店业主会被视为

共同数据控制者。这样的话，一旦发生安全事件，数据主体则可以向酒店管理者，

酒店业主，或者第三方系统供应商追责。酒店管理者和酒店业主作为数据共同控

制者内部的责任划分由其之间的合同决定。这种情况下，也应当在酒店管理者和

酒店业主之间的合同中根据他们对于住客数据的实际控制能力，明确约定责任划

分。

2、中国法项下要求

要厘清中国法项下酒店数据保护的责任主体，我们也需要分清几个概念：网

络运营者、电子商务经营者、个人信息控制者、共同个人信息控制者。

“网络运营者”是《网络安全法》中的概念，指的是网络的所有者、管理者和网

络服务提供者。221据此，判断酒店管理者和酒店业主谁是《网络安全法》项下的数据

安全责任主体，就是看谁拥有和管理酒店系统的数据的主体。

“电子商务经营者”是《电子商务法》中的概念，是指通过信息网络从事销售商

品或者提供服务的自然人和组织，包括电子商务平台经营者、平台内经营者以及

通过自建网站、其他网络服务销售商品或者提供服务的电子商务经营者。222考虑到

现在很多酒店都有自己的网站预定渠道，这些酒店应当属于通过自建网站提供服

务的电子商务经营者。酒店管理公司还是酒店业主是电子商务经营者，要看该提

供预定服务的自建网站是谁拥有的，通常情况下对于国际酒店管理品牌该网站系

统都是管理公司所拥有并运营。

“个人信息控制者”和“共同个人信息控制者”都是《个人信息安全规范》中的

概念，“个人信息控制者”是指有权决定个人信息的处理目的、方式等的组织或个

人。和GDPR类似，《个人信息安全规范》中也有共同个人信息控制者这个概念。虽

然没有具体定义，但是规定了当个人信息控制者与第三方为共同个人信息控制者

时，个人信息控制者应通过合同等形式与第三方共同确定应满足的个人信息安全

要求，以及在个人信息安全方面自身和第三方应分别承担的责任和义务。据此，如

果酒店业主可以和酒店管理者共同决定住客个人信息处理的目的和方式，则酒店

业主属于共同个人信息控制者，住客也可以向其主张数据安全损害赔偿，不过业

主方可以在与酒店管理者的合同中约定内部的责任划分。由于《个人信息安全规

范》中没有数据处理者的概念，在示例中将第三方技术工具提供商（例如网站经营

者与在其网页或应用程序中部署统计分析工具的第三方插件）也算为共同个人信

息控制者。据此，酒店管理者或业主使用的第三方系统也有可能被算作共同个人

信息控制者。 223

结语
考虑到上述复杂的数据安全合规要求以及潜在的合规责任，酒店行业的数据

管理者最好早做打算。

梳理酒店的个人数据保护现状。由于酒店行业属于个人数据密集行业，我们

建议做好个人信息安全影响的评估梳理工作。《个人信息安全规范》中也提到，个

人信息控制者应“建立个人信息安全影响评估制度，定期（至少每年一次）开展个

人信息安全影响评估”224对于大型连锁酒店，很可能会落入GDPR要求设置专门的

数据保护官职位的范围，对应着中国法项下要求的设立专职的个人信息保护负责

人和个人信息保护工作机构。

重视隐私政策、会员协议以及其他与住客之间的协议，以及酒店与供应商、第

三方数据处理机构的协议，注意对其中有关个人数据收集、处理等内容。收集最小

必要的住客信息，对照GDPR的要求，用清晰、明确、易于理解的方式表述。

在酒店业主和酒店管理方之间的合同中明确约定住客数据收集和处理的义

务方和责任方。

查验和升级酒店的信息技术系统，保障酒店的技术手段可以实现住客在

GDPR项下的权利。

建立完善数据泄露报告制度及应急预案。对于个人数据的泄露, GDPR规定了

向监管机构报告, 并根据可能造成的风险程度向数据主体进行通报, 否则将受到惩

处，因此需要企业采取了合理的技术性、组织性的风险控制措施。

按照网络安全等级保护制度的要求，履行安全保护义务。大型连锁酒店的信

息系统保存着海量的客户数据，需按照《网络安全法》的要求建立对数据的保护策

略，建议按照《信息安全技术网络安全等级保护基本要求》标准三级防护要求实施

数据保护。

数据安全尽职调查的必要性。随着GDPR和中国法律对个人信息保护的重视

和执法力度的加大，在酒店行业的并购交易中，并购方对标的公司数据治理方面

的合规尽调应被提到越来越重要的位置。正如ICO在对M国际酒店集团的处罚中的

态度，并购方对其收购的标的公司中的个人数据的保护负有责任。这就要求并购

方在并购交易的过程中做好充分的数据合规尽职调查，并据此在并购交易中建立

适当的责任机制，且为收购后的数据合规管理打好基础，设计好制度。
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201.参见欧盟委员会
官网相关内容
https://ec.euro-
pa.eu/in-
fo/law/law-topic/-
data-protection/in-
ter-
national-dimensio
n-data-protection/
adequacy-decision
s_en。
202.参加欧盟委员会
官网相关内容
https://www.priva-
cyshield.gov/Pro-
gram-Overview
203.参见GDPR第46
条。
204.参见欧盟委员会
官网相关内容
https://ec.euro-
pa.eu/in-
fo/law/law-topic/-
data-protection/in-
ter-
national-dimensio
n-data-protection/
binding-corporate-
rules-bcr_en。
205.参见欧盟委员会
官网相关内容
https://ec.euro-
pa.eu/in-
fo/law/law-topic/-
data-protection/in-
ter-
national-dimensio
n-data-protection/
standard-contractu
al-clauses-scc_en。

由于酒店行业涉及大量的客户信息收集和处理，其数据治理尤为重要，特别

是跨国酒店集团，还涉及到数据出境问题，个人数据保护工作更加复杂。就设立于

中国境内的酒店（无论跨国酒店集团还是中国本地酒店）而言，中国相关法律法规

和GDPR的合规问题都需要同时考虑。

（一）酒店住客的哪些信息受到保护
酒店行业从业者首先需要考虑的是酒店住客的哪些数据受到GDPR或中国法

规的保护，从而需要特别注意。

1.GDPR项下要求

GDPR保护的是个人数据，这里的“个人数据”指的是189任何已识别或可识别

的自然人（即“数据主体”）相关的信息。一个可识别的自然人是一个能够被直接或

间接识别的个体，特别是通过诸如姓名、身份编号、地址数据、网上标识或者自然

人所特有的一项或多项身体性、生理性、遗传性、精神性、经济性、文化性或社会性

身份而被识别。基于该定义，酒店预定信息、支付信息中的能识别到住客的数据，

比如姓名、身份证或护照号码、住址、电话号码、银行卡信息、社会身份等能够单独

凭此识别到个人的信息，肯定是受GDPR保护的。但是，其他不能单独凭借以识别

到个人的信息，比如住客的消费习惯，也受GDPR保护吗？

这个问题可以从GDPR的引注部分190以及过往的执法案例191中得到答案。在

GDPR语境下，能够识别到个人的信息的含义非常广泛，不仅包括本身可以识别到

个人的信息，还包括和其他信息结合能够识别到个人的信息；不仅是数据控制者

能够识别到个人，让其他人识别到个人的信息也算。这里“能够识别”不仅是普通

人可识别，还包括利用处理数据当时可获得的合理的技术手段能够识别的。比如，

酒店收集到的住客的职业信息，虽然大概率不能单独地识别到住客个人，但与其

他APP上的信息（比如定位）结合并使用技术手段，则很有可能能够识别到个人。根

据已有的GDPR的执法案例，电子邮箱、登录信息、预定/交易详情、职业、病历记录

等都属于受GDPR保护的个人信息。

另外，GDPR还对“特殊类型个人数据的处理”作了特别规定192。对于一些敏感

信息（对其处理将会对个人基本权利和自由产生重大风险的），具体来讲，即显示

种族、政治观念、宗教或哲学信仰、工会成员的个人数据、基因数据、生物性识别数

据、以及和个人健康、性生活或性取向相关的数据，GDPR禁止对这些数据进行处

理。当然，也有例外规定，比如数据主体明确同意基于特定目的而授权处理或者处

理这些数据对于数据控制者履行责任是必要的。鉴于此，酒店最好不要收集关于

住客的以上列举的信息，即便为了给住客提供餐饮或满足客户特殊需要，一定要

在收集这些特殊类型的信息前告知住客目的并单独取得住客的明确同意。

2.中国法项下要求

在中国法项下，需要注意酒店住客的“个人信息”和“个人敏感信息”的收集使

用问题。中国法项下“个人信息”193的内涵和GDPR类似，都是包括了能够单独或者

与其他信息结合识别自然人个人身份的各种信息。关于个人信息的示例，可以参

考《信息安全技术-个人信息安全规范》附录A。根据其中的示例，酒店行业从业者需

注意，除了我们常识中的个人基本身份信息属于受到保护的信息外，有一些也同

样受保护的信息可能较难想到，比如住客的家庭关系、婚姻状况、宗教信仰、性取

向、生理特征、职业、工作单位、网站浏览记录、位置信息等都属于受保护的个人信

息。另外，由于有“与其他信息结合”这点，中国法项下个人信息的含义范围也是很

广的，酒店住客的预定信息、支付信息、消费习惯等都需要谨慎处理，遵守中国法

项下对个人信息的保护规定。

“个人敏感信息”是指194个人敏感信息是指一旦泄露、非法提供或滥用可能危

害人身和财产安全，极易导致个人名誉、身心健康受到损害或歧视性待遇的个人

信息。通常情况下，14岁以下（含）儿童的个人信息和自然人的隐私信息属于个人

敏感信息。关于个人敏感信息的示例，可以参考《信息安全技术个人信息安全规

范》附录B，其中对个人敏感信息有更加严格的保护规定，需特别注意。

（二）酒店住客享有哪些权利？
明确了住客受保护的个人数据的范围，我们来看看住客对这些个人数据拥有

哪些权利，也即酒店数据管理者负有哪些义务。

1.GDPR项下要求

在GDPR项下，我们主要关注数据主体权利及数据出境的相关规定。

GDPR项下有关数据主体权利的条款主要集中在第三章，和酒店行业较为相

关的比如知情权195、访问权196、更正权197、删除权/被遗忘权198、数据可携权199。对这

些权利，酒店数据管理者需要将GDPR的具体规定体现在其网络运营中，比如在隐

私政策、会员守则、用户协议、技术操作中加以体现。其中最新和讨论最多的是被

遗忘权和数据可携权。

“被遗忘权”赋予根据数据主体要求数据控制者删除其个人信息的权利，即便

个人数据已被公开，数据主体也可要求数据控制者采取合理措施删除。对于中国

境内的酒店来说，遵守该规定可能有些难度。因为根据《治安管理处罚法》等法律

法规，酒店是被要求收集住客身份信息并直接联网记录到公安系统上的。关于这

项权利在中国语境下能落实到何种程度有待实践考验。

“数据可携权”是指数据主体有权要求以一种结构化的、通用的、机器可读的

形式复制他们的个人数据。数据主体也可以选择将他们的数据传输给其他数据控

制者。酒店的数据管理者需要确保酒店的系统能够履行上述业务，保证住客的上

述数据权利，比如为保证住客的数据可携权，酒店必须有可以保存住客元数据的

系统，以便在住客请求时可以向其提供通用的、机器可读的数据，如果仅提供扫描

文件/pdf格式，可能难以达到要求。

这些GDPR赋予数据主体的权利，给了住客极大的自主决定其个人信息的自

由，在一定条件下，他们可以要求酒店删除其存储多年的住客的个人信息（删除权/

被遗忘权），甚至可以要求酒店将住户的个人信息传输给其竞争对手（数据可携

权）。除了上述因住客在GDPR项下享有的权利给酒店带来的义务外，酒店数据控

制/处理者，还负有其他义务，如个人数据泄露时的通知义务，即在个人数据发生泄

露的情况下，数据控制者应当在72小时以内报告监管机构，如可能给数据主体的

权利、自由带来较高风险的，应当及时告知数据主体。

此外，对于国际连锁酒店来说，数据出境是绕不开的话题。对于跨境数据传

输，GDPR的原则是当个人数据从欧盟转移到第三国时，GDPR所规定对欧盟境内

自然人的数据保护水平不应降低（也包括从第三国转移到另一第三国）。200所以，

GDPR的跨境数据传输要求和中国的企业也息息相关。不仅欧盟居民个人数据从

欧盟向其他国家或地区传输要遵守GDPR跨境传输规则，从中国向其他非欧盟国

家传输数据也可能需要遵守GDPR的相关规则。比如，中国的M酒店向其美国总部

传输住客或员工数据。落实上述跨境传输原则的方式有两种：一是作出“充分保护

水平”的认定（adequate level of protection decision）；二是“适当保障措施”

（appropriate safeguards）。

“充分保护水平”是指欧盟委员会作出认定，认为相关的国家/地区等对个人

数据具有充分保护，只要在这份欧盟委员会列出的“白名单”中，就可以将欧盟境

内个人的数据传输过去，不受任何额外的限制。到目前为止，在这份“白名单”上的

有：安道尔、阿根廷、加拿大（商业机构）、法罗群岛、根西岛、以色列、马恩岛、日本、

泽西岛、新西兰、瑞士、乌拉圭和美国（仅限于隐私盾框架/Privacy Shield Frame-

work ）201。这里“隐私盾框架”202指的是规范欧盟和美国之间出于商业目的的个人

数据交换的机制。其主要目的是向美国的公司提供可靠的机制，以便其接受从欧

盟传输至美国的个人数据。美国的公司要受惠于隐私盾框架，必须遵守美国商务

部（Department of Commerce）发布的隐私盾规则（Privacy Shield Principles）。

想加入隐私盾的公司需要向美国商务部（通过隐私盾官网）自我认证，并公开承诺

遵守隐私盾框架规则。虽然加入隐私盾框架是自愿的，但一旦加入，其违反承诺将

会有法律后果。由于中国尚未在“白名单”中，涉及从欧盟传输到中国的个人数据

无法依赖该“重组保护水平”认定规定得以合规传输。 

“适当的保障措施”是指如果数据出境接收方不在上述被认定为有充分保护

水平的“白名单”内，则控制者或处理者只有提供“适当的保障措施”才能将个人数

据转移到该国。结合中国的法律实践，这样区分可能更便于理解：“适当的保障措

施”可以按照是否需要监管机构个案批准分为两大类：即（i）不需要监管机构提供

任何具体授权的适当保障措施和（ii）需要监管机构提供具体授权的适当保障措施。

第一大类是不需要欧盟成员国数据保护监管机构的个案批准的适当保障措

施，例如，经监管机构批准的“有约束力的公司内部规则”（Binding Corporate Rules）、

欧盟委员会制定的“标准数据保护条款”（Standard Contractual Clause）、“行为

准则”（Code of Conduct）、“认证机制”（certification mechanism）等。203

 “ 有约束力的公司内部规则” 是指在欧盟内欧盟境内成立的跨国公司数据传

输的内部规则，它允许跨国公司将同一集团内部的个人数据在国际上转移到没有

提供适当保护水平的国家。 这些公司内部规则需提交给欧盟内欧盟境内有权的数

据保护机构批准。204这项跨境合规传输规则，对于国际酒店集团来说是值得尝试

的，集团订立公司内部规则，提交欧盟数据保护机构审批，通过后集团内部从欧盟

到其他国家的传输就不再受额外限制了，对集团内部管理会方便很多。

  “标准数据保护条款”是指欧洲委员会制定标准合同条款，为国际传输的数据

提供保护。到目前为止，欧洲委员会已经发布了两套适用于从欧盟的数据控制者

传输到其他地区的数据控制者（controller）的标准数据保护条款，以及一套适用

于从欧盟的数据控制者传输到其他地区的数据处理者（processor）的标准数据保

护条款。205这些标准合同条款对于有跨境传输要求的国际酒店集团来说很有实用

价值，集团内部酒店之间以及酒店和第三方预定系统、在线旅行社之间的数据传

输可以考虑参照该标准条款。

“行为准则”是指协会以及其它代表某类控制者或处理者的实体为了对适用

GDPR进行细化，可以针对特定行业起草行为准则，其中就包括涉及将个人数据转

移到第三国的行为准则206。一个特定于行业的规范可以使国家机构、利益集团、企

业等都受益。经欧盟委员批准的行为准则是数据控制者或处理者证明其符合

GDPR的重要手段之一。欧盟数据保护委员会负责核查所有登记的已生效行为准

则，并以恰当的方式使得公众能够获取。目前我们尚未看到有中国的酒店行业协

会颁布有关GDPR跨境传输的行业准则。

 “认证机制”是指欧盟委员会鼓励建立数据保护认证机制、数据保护印章和标

记，以证明数据控制者和处理者的操作符合GDPR。认证须经有权监管机构认可的

认证机构颁发。颁发给控制者或处理者的认证的有效期最长是三年。欧盟数据保

护委员会负责核查所有已登记的认证机制、数据保护印章和标记。不过，获得这个

认证并不能减轻控制者或处理者遵循GDPR的义务，但是确实可以使公众能够快

速判断相关产品和服务的数据保护水平，从而提高对品牌的信任。GDPR要求该类

认证机构必须满足一定的资质，受到有权监管机构认可207。认可度较高的比如

TrustArc的 GDPR Validation208。

第二大类是需要欧盟成员国数据保护监管机构提供具体授权（即需要监管机

构的个案批准）的适当的保障措施，和酒店行业有关的是酒店数据控制者或处理

者与数据接收者之间的合同条款，这种保证措施是需要数据保护监管机构个案审

批才能实施跨境传输的209。

如果酒店不符合上述“充分保护认定”或“适当的保障措施”，要想跨境传输数

据，只有满足特定减损条件才能进行。所谓减损条件，可以理解为在特定情形下，

对跨境传输规则降低要求。比如，数据主体已被明确告知跨境传输不存在充分保

护或适当的保障措施，预期的数据传输存在风险，但数据主体仍然明确表示同意

该数据转移的；或者，转移对于履行数据主体与控制者之间的合同，或者履行数据

主体在签订合同前所提出要求是必要的；或者，转移对于实现公共利益是必要的

等情形下210。

此外，对于既不存在充分保护认定或适当的保障措施，也不符合上述减损条

件，数据跨境传输在以下例外情形下可以进行：转移是非重复性的，仅关乎很小一

部分数据主体的权利，对于实现控制者的正当利益是必要的，且该正当利益不会

被数据主体的权利对于中国本地酒店来说，可能涉及到欧盟境内住客211的数据较

为有限，该例外情形可能适用。不过，在根据该条做跨境传输前，需要通知监管机

构和数据主体212。

2.中国法项下要求

中国法项下，也有很多酒店数据管理者应当注意的数据主体的权利、酒店数

据管理者的义务以及跨境传输的要求，我们比照GDPR中规定的相关权利和义务

来分析。

在法律层面关于酒店住客个人信息保护的法律主要是《网络安全法》，《电子

商务法》和《消费者权益保护法》。 《消费者权益保护法》中关于消费者个人数据权

利的保护其实只有一条，主要规定了经营者在收集、使用消费者个人信息时，应当

遵循的原则；消费者对收集、使用信息的知情权、同意权；经营者不得泄露消费者

个人信息的义务这几个方面213。 《电子商务法》明确了电子商务经营者需要保证用

户信息查询、更正、删除以及用户注销的权利，但依照法律、行政法规的规定要求

电子商务经营者保存或提交有关主管部门的，电子商务经营者应当保存或提交。
214《网络安全法》从收集、使用个人信息的原则，个人信息主体的知情权、同意权、信

息删除权、更正权，防止信息泄露和及时告知主管机关的义务等方面做了更为详

细的规定215。

中国法律下的这些权利和义务和GDPR中的有类似的地方，但细节规定也有

不同。例如个人信息主体的“删除权”，在中国法律下，只有个人发现网络运营者违

反法律、行政法规的规定或者双方的约定收集、使用其个人信息的，才有权要求网

络运营者删除其个人信息。而在GDPR项下数据主体有更大的删除权，比如如果酒

店为了市场营销目的处理住客数据，数据主体可以无条件要求数据管理方删除其

数据。再比如，对信息泄露及时告知主管机关的义务，GDPR要求数据控制者在知

悉泄露后72小时内报告监管机构，《网络安全法》同样要求告知有关主管部门，但

未明确告知的具体时限。

值得一提的是，《网络安全法》对“关键信息基础设施”的运营者规定了额外的

安全保护义务，比如，需要设置专门的安全管理机构和安全管理负责人，自行或者

委托第三方对其网络的安全性每年至少进行一次检测评估并将检测评估情况和

改进措施报送监管部门，对重要系统和数据库进行容灾备份等。酒店行业的信息

系统是否属于关键信息基础设施呢？

《网络安全法》对关键信息基础设施的描述是“公共通信和信息服务、能源、交

通、水利、金融、公共服务、电子政务等重要行业和领域，以及其他一旦遭到破坏、

丧失功能或者数据泄露，可能严重危害国家安全、国计民生、公共利益的”。根据这

个规定，普通的酒店应该不属于关键信息基础设施，具体判断需要参照相关配套

文件。中国国家网信办2016年发布的《关键信息基础设施网络安全检查操作指南》

对关键信息基础设施的判断确定了三个步骤，一是判定属于关键信息基础设施的

关键业务，二是确定支撑该业务的信息系统，三是依据业务对信息系统的依赖程

度和考虑信息系统发生安全事故后可能造成的损失，判定关键信息基础设施。酒

店行业并未出现在第一步的关键业务判定列表中，所以一般认为酒店行业不属于

关键信息基础设施。但是，第三步的损失量化判定过程中有提到一旦发生网络安

全事故，可能造成100万人个人信息泄露的信息系统应被认定为关键信息基础设

施。因此，大型的酒店集团（比如M酒店，在开篇所述事故中导致了全球约3.39亿条

客户信息被泄露）不排除被认定为关键信息基础设施的可能性。

除了法律层面的规定外，对于酒店行业的数据管理者来说，《个人信息安全规

范》是做好中国法项下合规工作需要关注的重要文件。其中，对个人信息安全基本

原则、个人信息的收集、保存、使用、委托处理、共享、转让、公开披露、个人信息安

全事件的处置、个人信息及个人敏感信息的定义和示例、隐私政策模板等都给出

了详尽的指引。《个人信息安全规范》不是法律法规，它的法律地位是“推荐性国家

标准”。但是，由于《个人信息安全规范》具有很强的实践性，是国家保证《网络安全

法》等法律法规真正落地实施的重要方式，也是相关政府主管部门对个人信息处

理活动进行监督、管理和评估时的重要参考依据。而且，根据《国务院办公厅关于

印发国家标准化体系建设发展规划（2016-2020年）的通知》，我国标准体系建设的

目标之一是“强制性标准守底线、推荐性标准保基本、企业标准强质量的作用充分

发挥”。作为推荐性标准，《个人信息安全规范》应该被视为企业普遍适用的实践指

南。

关于个人信息出境，中国国家网信办于2019年6月发布了《个人信息出境安全

评估办法（征求意见稿）》，其中规定个人信息出境前，网络运营者应当向所在地省

级网信部门申报个人信息出境安全评估216。如果该征求意见稿生效，将大大增加境

内企业数据出境的难度。报经监管机构进行安全评估的要求将扩大到所有网络运

营者，而非以往仅限于关键信息基础设施运营者217。这样的规定虽然没有强制要求

酒店数据管理者这样的网络运营者将个人数据存储于境内，但是因为出境前需要

做个案评估审批，事实上给数据出境增加了极大的难度。

（三）酒店行业数据治理的责任划分
上文较为详细地分析了酒店行业需注意的有关数据保护（包括数据出境）方

面GDPR和中国法项下的主要规定，那么一旦上面这些规定的合规工作没有做好，

酒店行业数据保护的责任人是谁呢（酒店管理公司，酒店业主，第三方平台）？我们

仍然从GDPR和中国法两个视角来看。

1、GDPR项下要求

想要厘清GDPR项下酒店数据保护的责任主体，我们首先需要分清几个概念：

数据控制者、共同控制者、处理者218。这三个概念在GDPR正文条款中都有定义，但

欧盟委员会官网上对其的解释更为简明。

“数据控制者”确定处理个人数据的目的和方法，因此，如果一个企业决定“为

什么”和“如何”处理个人数据的，那么它就是数据控制者。当企业与一个或多个组

织共同决定“为什么”和“如何”处理个人数据时，这些企业/组织就是“共同控制

者”。共同控制者之间的内部关系由双方约定安排，但对数据主体承担共同的、连

带的责任。“数据处理者”仅在控制者的委托下处理个人数据，数据处理者通常是

企业外部的第三方技术公司。数据处理者对控制者的职责需在合同中加以规定，

例如，合同必须明确在合同终止后个人数据该怎么处置。处理者的典型活动是提

供IT解决方案，包括云存储。219需要特别说明的是，当不止一个控制者或处理者，或

控制者与处理者同时涉及到同一项数据保护违规处理时，每个控制者或处理者都

应当对损失负有连带责任，以便保证对数据主体的有效赔偿。 220

酒店住客的预定通常会分为以下几个渠道：（1）最常见的是从酒店管理公司

的官网直接预定，通常价格是最低的，但是酒店管理公司对每个预定要向酒店业

主收取一定的费用；（2）通过第三方酒店预定系统进行预定，比如全球分销系统

/GDS（Global Distribution System），通过GDS预订的，GDS会对每个预定向酒店

收取一定的费用；（3）通过在线旅行社/OTA（Online Travel Agency）预定，比如携

程会对每个预定向酒店收取一定费用；（4）酒店住客直接到店入住，在酒店前台办

理入住。除了预定系统的数据需要管理，酒店财务系统也会存有大量住客的信息。

对于酒店住客数据的存储大致有两种模式：一种是数据储存在酒店本地的服务器

系统内，一旦管理合同终止，业主仍留有存储器里的住客信息。另一种是纯云端存

储，所有住客数据都第一时间上传到酒店管理公司或其委托的第三方的云端服务

器中，一旦管理合同终止，所有数据都被酒店管理公司所掌握，业主可能几乎没有

数据留存。

结合上述酒店行业的常见数据运作模式，我们认为，在酒店管理公司明显掌

握数据控制权，比如预定是从酒店管理公司网站或从管理公司委托的第三方预定

系统，且数据也是由管理者控制（如存储于其自身或委托的第三方的云端服务器

上），则酒店管理公司可以被认为是数据控制者。这种情况下，酒店业主是否属于

共同数据控制者，要具体看其是否能和酒店管理公司共同决定“为什么”和“如何”

处理住客的个人数据。这种情况下，可能就要看在酒店管理合同中对于数据的收

集和使用是如何约定了：（1） 如果管理合同中明确酒店业主不能收集、使用、处理、

存储酒店住客的个人数据，则业主不应是数据的控制方，一旦发生数据安全方面

的责任，责任应完全由管理公司承担。如果发生数据安全事件，数据主体可以向酒

店管理公司或者第三方系统供应商追责，管理者和第三方之间的内部责任划分由

他们之间的合同决定。（2）如果酒店管理合同约定，业主可以和酒店管理者共同掌

握住客数据，决定住客的数据收集和使用问题，则酒店管理者、酒店业主会被视为

共同数据控制者。这样的话，一旦发生安全事件，数据主体则可以向酒店管理者，

酒店业主，或者第三方系统供应商追责。酒店管理者和酒店业主作为数据共同控

制者内部的责任划分由其之间的合同决定。这种情况下，也应当在酒店管理者和

酒店业主之间的合同中根据他们对于住客数据的实际控制能力，明确约定责任划

分。

2、中国法项下要求

要厘清中国法项下酒店数据保护的责任主体，我们也需要分清几个概念：网

络运营者、电子商务经营者、个人信息控制者、共同个人信息控制者。

“网络运营者”是《网络安全法》中的概念，指的是网络的所有者、管理者和网

络服务提供者。221据此，判断酒店管理者和酒店业主谁是《网络安全法》项下的数据

安全责任主体，就是看谁拥有和管理酒店系统的数据的主体。

“电子商务经营者”是《电子商务法》中的概念，是指通过信息网络从事销售商

品或者提供服务的自然人和组织，包括电子商务平台经营者、平台内经营者以及

通过自建网站、其他网络服务销售商品或者提供服务的电子商务经营者。222考虑到

现在很多酒店都有自己的网站预定渠道，这些酒店应当属于通过自建网站提供服

务的电子商务经营者。酒店管理公司还是酒店业主是电子商务经营者，要看该提

供预定服务的自建网站是谁拥有的，通常情况下对于国际酒店管理品牌该网站系

统都是管理公司所拥有并运营。

“个人信息控制者”和“共同个人信息控制者”都是《个人信息安全规范》中的

概念，“个人信息控制者”是指有权决定个人信息的处理目的、方式等的组织或个

人。和GDPR类似，《个人信息安全规范》中也有共同个人信息控制者这个概念。虽

然没有具体定义，但是规定了当个人信息控制者与第三方为共同个人信息控制者

时，个人信息控制者应通过合同等形式与第三方共同确定应满足的个人信息安全

要求，以及在个人信息安全方面自身和第三方应分别承担的责任和义务。据此，如

果酒店业主可以和酒店管理者共同决定住客个人信息处理的目的和方式，则酒店

业主属于共同个人信息控制者，住客也可以向其主张数据安全损害赔偿，不过业

主方可以在与酒店管理者的合同中约定内部的责任划分。由于《个人信息安全规

范》中没有数据处理者的概念，在示例中将第三方技术工具提供商（例如网站经营

者与在其网页或应用程序中部署统计分析工具的第三方插件）也算为共同个人信

息控制者。据此，酒店管理者或业主使用的第三方系统也有可能被算作共同个人

信息控制者。 223

结语
考虑到上述复杂的数据安全合规要求以及潜在的合规责任，酒店行业的数据

管理者最好早做打算。

梳理酒店的个人数据保护现状。由于酒店行业属于个人数据密集行业，我们

建议做好个人信息安全影响的评估梳理工作。《个人信息安全规范》中也提到，个

人信息控制者应“建立个人信息安全影响评估制度，定期（至少每年一次）开展个

人信息安全影响评估”224对于大型连锁酒店，很可能会落入GDPR要求设置专门的

数据保护官职位的范围，对应着中国法项下要求的设立专职的个人信息保护负责

人和个人信息保护工作机构。

重视隐私政策、会员协议以及其他与住客之间的协议，以及酒店与供应商、第

三方数据处理机构的协议，注意对其中有关个人数据收集、处理等内容。收集最小

必要的住客信息，对照GDPR的要求，用清晰、明确、易于理解的方式表述。

在酒店业主和酒店管理方之间的合同中明确约定住客数据收集和处理的义

务方和责任方。

查验和升级酒店的信息技术系统，保障酒店的技术手段可以实现住客在

GDPR项下的权利。

建立完善数据泄露报告制度及应急预案。对于个人数据的泄露, GDPR规定了

向监管机构报告, 并根据可能造成的风险程度向数据主体进行通报, 否则将受到惩

处，因此需要企业采取了合理的技术性、组织性的风险控制措施。

按照网络安全等级保护制度的要求，履行安全保护义务。大型连锁酒店的信

息系统保存着海量的客户数据，需按照《网络安全法》的要求建立对数据的保护策

略，建议按照《信息安全技术网络安全等级保护基本要求》标准三级防护要求实施

数据保护。

数据安全尽职调查的必要性。随着GDPR和中国法律对个人信息保护的重视

和执法力度的加大，在酒店行业的并购交易中，并购方对标的公司数据治理方面

的合规尽调应被提到越来越重要的位置。正如ICO在对M国际酒店集团的处罚中的

态度，并购方对其收购的标的公司中的个人数据的保护负有责任。这就要求并购

方在并购交易的过程中做好充分的数据合规尽职调查，并据此在并购交易中建立

适当的责任机制，且为收购后的数据合规管理打好基础，设计好制度。
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206.参见GDPR第40
条，第41条。
207.参见GDPR第42
条，第43条，第100条
引言引注。
208.参见
https://ww-
w.trustarc.com/pro
ducts/gdpr-valida-
tion/
209.参见GDPR第
46.3条。
210.参见GDPR第49
条。
211.注意上文对“欧
盟境内的数据主体”
的判断。
212.参见GDPR第
49.1条，第113条引
注。

由于酒店行业涉及大量的客户信息收集和处理，其数据治理尤为重要，特别

是跨国酒店集团，还涉及到数据出境问题，个人数据保护工作更加复杂。就设立于

中国境内的酒店（无论跨国酒店集团还是中国本地酒店）而言，中国相关法律法规

和GDPR的合规问题都需要同时考虑。

（一）酒店住客的哪些信息受到保护
酒店行业从业者首先需要考虑的是酒店住客的哪些数据受到GDPR或中国法

规的保护，从而需要特别注意。

1.GDPR项下要求

GDPR保护的是个人数据，这里的“个人数据”指的是189任何已识别或可识别

的自然人（即“数据主体”）相关的信息。一个可识别的自然人是一个能够被直接或

间接识别的个体，特别是通过诸如姓名、身份编号、地址数据、网上标识或者自然

人所特有的一项或多项身体性、生理性、遗传性、精神性、经济性、文化性或社会性

身份而被识别。基于该定义，酒店预定信息、支付信息中的能识别到住客的数据，

比如姓名、身份证或护照号码、住址、电话号码、银行卡信息、社会身份等能够单独

凭此识别到个人的信息，肯定是受GDPR保护的。但是，其他不能单独凭借以识别

到个人的信息，比如住客的消费习惯，也受GDPR保护吗？

这个问题可以从GDPR的引注部分190以及过往的执法案例191中得到答案。在

GDPR语境下，能够识别到个人的信息的含义非常广泛，不仅包括本身可以识别到

个人的信息，还包括和其他信息结合能够识别到个人的信息；不仅是数据控制者

能够识别到个人，让其他人识别到个人的信息也算。这里“能够识别”不仅是普通

人可识别，还包括利用处理数据当时可获得的合理的技术手段能够识别的。比如，

酒店收集到的住客的职业信息，虽然大概率不能单独地识别到住客个人，但与其

他APP上的信息（比如定位）结合并使用技术手段，则很有可能能够识别到个人。根

据已有的GDPR的执法案例，电子邮箱、登录信息、预定/交易详情、职业、病历记录

等都属于受GDPR保护的个人信息。

另外，GDPR还对“特殊类型个人数据的处理”作了特别规定192。对于一些敏感

信息（对其处理将会对个人基本权利和自由产生重大风险的），具体来讲，即显示

种族、政治观念、宗教或哲学信仰、工会成员的个人数据、基因数据、生物性识别数

据、以及和个人健康、性生活或性取向相关的数据，GDPR禁止对这些数据进行处

理。当然，也有例外规定，比如数据主体明确同意基于特定目的而授权处理或者处

理这些数据对于数据控制者履行责任是必要的。鉴于此，酒店最好不要收集关于

住客的以上列举的信息，即便为了给住客提供餐饮或满足客户特殊需要，一定要

在收集这些特殊类型的信息前告知住客目的并单独取得住客的明确同意。

2.中国法项下要求

在中国法项下，需要注意酒店住客的“个人信息”和“个人敏感信息”的收集使

用问题。中国法项下“个人信息”193的内涵和GDPR类似，都是包括了能够单独或者

与其他信息结合识别自然人个人身份的各种信息。关于个人信息的示例，可以参

考《信息安全技术-个人信息安全规范》附录A。根据其中的示例，酒店行业从业者需

注意，除了我们常识中的个人基本身份信息属于受到保护的信息外，有一些也同

样受保护的信息可能较难想到，比如住客的家庭关系、婚姻状况、宗教信仰、性取

向、生理特征、职业、工作单位、网站浏览记录、位置信息等都属于受保护的个人信

息。另外，由于有“与其他信息结合”这点，中国法项下个人信息的含义范围也是很

广的，酒店住客的预定信息、支付信息、消费习惯等都需要谨慎处理，遵守中国法

项下对个人信息的保护规定。

“个人敏感信息”是指194个人敏感信息是指一旦泄露、非法提供或滥用可能危

害人身和财产安全，极易导致个人名誉、身心健康受到损害或歧视性待遇的个人

信息。通常情况下，14岁以下（含）儿童的个人信息和自然人的隐私信息属于个人

敏感信息。关于个人敏感信息的示例，可以参考《信息安全技术个人信息安全规

范》附录B，其中对个人敏感信息有更加严格的保护规定，需特别注意。

（二）酒店住客享有哪些权利？
明确了住客受保护的个人数据的范围，我们来看看住客对这些个人数据拥有

哪些权利，也即酒店数据管理者负有哪些义务。

1.GDPR项下要求

在GDPR项下，我们主要关注数据主体权利及数据出境的相关规定。

GDPR项下有关数据主体权利的条款主要集中在第三章，和酒店行业较为相

关的比如知情权195、访问权196、更正权197、删除权/被遗忘权198、数据可携权199。对这

些权利，酒店数据管理者需要将GDPR的具体规定体现在其网络运营中，比如在隐

私政策、会员守则、用户协议、技术操作中加以体现。其中最新和讨论最多的是被

遗忘权和数据可携权。

“被遗忘权”赋予根据数据主体要求数据控制者删除其个人信息的权利，即便

个人数据已被公开，数据主体也可要求数据控制者采取合理措施删除。对于中国

境内的酒店来说，遵守该规定可能有些难度。因为根据《治安管理处罚法》等法律

法规，酒店是被要求收集住客身份信息并直接联网记录到公安系统上的。关于这

项权利在中国语境下能落实到何种程度有待实践考验。

“数据可携权”是指数据主体有权要求以一种结构化的、通用的、机器可读的

形式复制他们的个人数据。数据主体也可以选择将他们的数据传输给其他数据控

制者。酒店的数据管理者需要确保酒店的系统能够履行上述业务，保证住客的上

述数据权利，比如为保证住客的数据可携权，酒店必须有可以保存住客元数据的

系统，以便在住客请求时可以向其提供通用的、机器可读的数据，如果仅提供扫描

文件/pdf格式，可能难以达到要求。

这些GDPR赋予数据主体的权利，给了住客极大的自主决定其个人信息的自

由，在一定条件下，他们可以要求酒店删除其存储多年的住客的个人信息（删除权/

被遗忘权），甚至可以要求酒店将住户的个人信息传输给其竞争对手（数据可携

权）。除了上述因住客在GDPR项下享有的权利给酒店带来的义务外，酒店数据控

制/处理者，还负有其他义务，如个人数据泄露时的通知义务，即在个人数据发生泄

露的情况下，数据控制者应当在72小时以内报告监管机构，如可能给数据主体的

权利、自由带来较高风险的，应当及时告知数据主体。

此外，对于国际连锁酒店来说，数据出境是绕不开的话题。对于跨境数据传

输，GDPR的原则是当个人数据从欧盟转移到第三国时，GDPR所规定对欧盟境内

自然人的数据保护水平不应降低（也包括从第三国转移到另一第三国）。200所以，

GDPR的跨境数据传输要求和中国的企业也息息相关。不仅欧盟居民个人数据从

欧盟向其他国家或地区传输要遵守GDPR跨境传输规则，从中国向其他非欧盟国

家传输数据也可能需要遵守GDPR的相关规则。比如，中国的M酒店向其美国总部

传输住客或员工数据。落实上述跨境传输原则的方式有两种：一是作出“充分保护

水平”的认定（adequate level of protection decision）；二是“适当保障措施”

（appropriate safeguards）。

“充分保护水平”是指欧盟委员会作出认定，认为相关的国家/地区等对个人

数据具有充分保护，只要在这份欧盟委员会列出的“白名单”中，就可以将欧盟境

内个人的数据传输过去，不受任何额外的限制。到目前为止，在这份“白名单”上的

有：安道尔、阿根廷、加拿大（商业机构）、法罗群岛、根西岛、以色列、马恩岛、日本、

泽西岛、新西兰、瑞士、乌拉圭和美国（仅限于隐私盾框架/Privacy Shield Frame-

work ）201。这里“隐私盾框架”202指的是规范欧盟和美国之间出于商业目的的个人

数据交换的机制。其主要目的是向美国的公司提供可靠的机制，以便其接受从欧

盟传输至美国的个人数据。美国的公司要受惠于隐私盾框架，必须遵守美国商务

部（Department of Commerce）发布的隐私盾规则（Privacy Shield Principles）。

想加入隐私盾的公司需要向美国商务部（通过隐私盾官网）自我认证，并公开承诺

遵守隐私盾框架规则。虽然加入隐私盾框架是自愿的，但一旦加入，其违反承诺将

会有法律后果。由于中国尚未在“白名单”中，涉及从欧盟传输到中国的个人数据

无法依赖该“重组保护水平”认定规定得以合规传输。 

“适当的保障措施”是指如果数据出境接收方不在上述被认定为有充分保护

水平的“白名单”内，则控制者或处理者只有提供“适当的保障措施”才能将个人数

据转移到该国。结合中国的法律实践，这样区分可能更便于理解：“适当的保障措

施”可以按照是否需要监管机构个案批准分为两大类：即（i）不需要监管机构提供

任何具体授权的适当保障措施和（ii）需要监管机构提供具体授权的适当保障措施。

第一大类是不需要欧盟成员国数据保护监管机构的个案批准的适当保障措

施，例如，经监管机构批准的“有约束力的公司内部规则”（Binding Corporate Rules）、

欧盟委员会制定的“标准数据保护条款”（Standard Contractual Clause）、“行为

准则”（Code of Conduct）、“认证机制”（certification mechanism）等。203

 “ 有约束力的公司内部规则” 是指在欧盟内欧盟境内成立的跨国公司数据传

输的内部规则，它允许跨国公司将同一集团内部的个人数据在国际上转移到没有

提供适当保护水平的国家。 这些公司内部规则需提交给欧盟内欧盟境内有权的数

据保护机构批准。204这项跨境合规传输规则，对于国际酒店集团来说是值得尝试

的，集团订立公司内部规则，提交欧盟数据保护机构审批，通过后集团内部从欧盟

到其他国家的传输就不再受额外限制了，对集团内部管理会方便很多。

  “标准数据保护条款”是指欧洲委员会制定标准合同条款，为国际传输的数据

提供保护。到目前为止，欧洲委员会已经发布了两套适用于从欧盟的数据控制者

传输到其他地区的数据控制者（controller）的标准数据保护条款，以及一套适用

于从欧盟的数据控制者传输到其他地区的数据处理者（processor）的标准数据保

护条款。205这些标准合同条款对于有跨境传输要求的国际酒店集团来说很有实用

价值，集团内部酒店之间以及酒店和第三方预定系统、在线旅行社之间的数据传

输可以考虑参照该标准条款。

“行为准则”是指协会以及其它代表某类控制者或处理者的实体为了对适用

GDPR进行细化，可以针对特定行业起草行为准则，其中就包括涉及将个人数据转

移到第三国的行为准则206。一个特定于行业的规范可以使国家机构、利益集团、企

业等都受益。经欧盟委员批准的行为准则是数据控制者或处理者证明其符合

GDPR的重要手段之一。欧盟数据保护委员会负责核查所有登记的已生效行为准

则，并以恰当的方式使得公众能够获取。目前我们尚未看到有中国的酒店行业协

会颁布有关GDPR跨境传输的行业准则。

 “认证机制”是指欧盟委员会鼓励建立数据保护认证机制、数据保护印章和标

记，以证明数据控制者和处理者的操作符合GDPR。认证须经有权监管机构认可的

认证机构颁发。颁发给控制者或处理者的认证的有效期最长是三年。欧盟数据保

护委员会负责核查所有已登记的认证机制、数据保护印章和标记。不过，获得这个

认证并不能减轻控制者或处理者遵循GDPR的义务，但是确实可以使公众能够快

速判断相关产品和服务的数据保护水平，从而提高对品牌的信任。GDPR要求该类

认证机构必须满足一定的资质，受到有权监管机构认可207。认可度较高的比如

TrustArc的 GDPR Validation208。

第二大类是需要欧盟成员国数据保护监管机构提供具体授权（即需要监管机

构的个案批准）的适当的保障措施，和酒店行业有关的是酒店数据控制者或处理

者与数据接收者之间的合同条款，这种保证措施是需要数据保护监管机构个案审

批才能实施跨境传输的209。

如果酒店不符合上述“充分保护认定”或“适当的保障措施”，要想跨境传输数

据，只有满足特定减损条件才能进行。所谓减损条件，可以理解为在特定情形下，

对跨境传输规则降低要求。比如，数据主体已被明确告知跨境传输不存在充分保

护或适当的保障措施，预期的数据传输存在风险，但数据主体仍然明确表示同意

该数据转移的；或者，转移对于履行数据主体与控制者之间的合同，或者履行数据

主体在签订合同前所提出要求是必要的；或者，转移对于实现公共利益是必要的

等情形下210。

此外，对于既不存在充分保护认定或适当的保障措施，也不符合上述减损条

件，数据跨境传输在以下例外情形下可以进行：转移是非重复性的，仅关乎很小一

部分数据主体的权利，对于实现控制者的正当利益是必要的，且该正当利益不会

被数据主体的权利对于中国本地酒店来说，可能涉及到欧盟境内住客211的数据较

为有限，该例外情形可能适用。不过，在根据该条做跨境传输前，需要通知监管机

构和数据主体212。

2.中国法项下要求

中国法项下，也有很多酒店数据管理者应当注意的数据主体的权利、酒店数

据管理者的义务以及跨境传输的要求，我们比照GDPR中规定的相关权利和义务

来分析。

在法律层面关于酒店住客个人信息保护的法律主要是《网络安全法》，《电子

商务法》和《消费者权益保护法》。 《消费者权益保护法》中关于消费者个人数据权

利的保护其实只有一条，主要规定了经营者在收集、使用消费者个人信息时，应当

遵循的原则；消费者对收集、使用信息的知情权、同意权；经营者不得泄露消费者

个人信息的义务这几个方面213。 《电子商务法》明确了电子商务经营者需要保证用

户信息查询、更正、删除以及用户注销的权利，但依照法律、行政法规的规定要求

电子商务经营者保存或提交有关主管部门的，电子商务经营者应当保存或提交。
214《网络安全法》从收集、使用个人信息的原则，个人信息主体的知情权、同意权、信

息删除权、更正权，防止信息泄露和及时告知主管机关的义务等方面做了更为详

细的规定215。

中国法律下的这些权利和义务和GDPR中的有类似的地方，但细节规定也有

不同。例如个人信息主体的“删除权”，在中国法律下，只有个人发现网络运营者违

反法律、行政法规的规定或者双方的约定收集、使用其个人信息的，才有权要求网

络运营者删除其个人信息。而在GDPR项下数据主体有更大的删除权，比如如果酒

店为了市场营销目的处理住客数据，数据主体可以无条件要求数据管理方删除其

数据。再比如，对信息泄露及时告知主管机关的义务，GDPR要求数据控制者在知

悉泄露后72小时内报告监管机构，《网络安全法》同样要求告知有关主管部门，但

未明确告知的具体时限。

值得一提的是，《网络安全法》对“关键信息基础设施”的运营者规定了额外的

安全保护义务，比如，需要设置专门的安全管理机构和安全管理负责人，自行或者

委托第三方对其网络的安全性每年至少进行一次检测评估并将检测评估情况和

改进措施报送监管部门，对重要系统和数据库进行容灾备份等。酒店行业的信息

系统是否属于关键信息基础设施呢？

《网络安全法》对关键信息基础设施的描述是“公共通信和信息服务、能源、交

通、水利、金融、公共服务、电子政务等重要行业和领域，以及其他一旦遭到破坏、

丧失功能或者数据泄露，可能严重危害国家安全、国计民生、公共利益的”。根据这

个规定，普通的酒店应该不属于关键信息基础设施，具体判断需要参照相关配套

文件。中国国家网信办2016年发布的《关键信息基础设施网络安全检查操作指南》

对关键信息基础设施的判断确定了三个步骤，一是判定属于关键信息基础设施的

关键业务，二是确定支撑该业务的信息系统，三是依据业务对信息系统的依赖程

度和考虑信息系统发生安全事故后可能造成的损失，判定关键信息基础设施。酒

店行业并未出现在第一步的关键业务判定列表中，所以一般认为酒店行业不属于

关键信息基础设施。但是，第三步的损失量化判定过程中有提到一旦发生网络安

全事故，可能造成100万人个人信息泄露的信息系统应被认定为关键信息基础设

施。因此，大型的酒店集团（比如M酒店，在开篇所述事故中导致了全球约3.39亿条

客户信息被泄露）不排除被认定为关键信息基础设施的可能性。

除了法律层面的规定外，对于酒店行业的数据管理者来说，《个人信息安全规

范》是做好中国法项下合规工作需要关注的重要文件。其中，对个人信息安全基本

原则、个人信息的收集、保存、使用、委托处理、共享、转让、公开披露、个人信息安

全事件的处置、个人信息及个人敏感信息的定义和示例、隐私政策模板等都给出

了详尽的指引。《个人信息安全规范》不是法律法规，它的法律地位是“推荐性国家

标准”。但是，由于《个人信息安全规范》具有很强的实践性，是国家保证《网络安全

法》等法律法规真正落地实施的重要方式，也是相关政府主管部门对个人信息处

理活动进行监督、管理和评估时的重要参考依据。而且，根据《国务院办公厅关于

印发国家标准化体系建设发展规划（2016-2020年）的通知》，我国标准体系建设的

目标之一是“强制性标准守底线、推荐性标准保基本、企业标准强质量的作用充分

发挥”。作为推荐性标准，《个人信息安全规范》应该被视为企业普遍适用的实践指

南。

关于个人信息出境，中国国家网信办于2019年6月发布了《个人信息出境安全

评估办法（征求意见稿）》，其中规定个人信息出境前，网络运营者应当向所在地省

级网信部门申报个人信息出境安全评估216。如果该征求意见稿生效，将大大增加境

内企业数据出境的难度。报经监管机构进行安全评估的要求将扩大到所有网络运

营者，而非以往仅限于关键信息基础设施运营者217。这样的规定虽然没有强制要求

酒店数据管理者这样的网络运营者将个人数据存储于境内，但是因为出境前需要

做个案评估审批，事实上给数据出境增加了极大的难度。

（三）酒店行业数据治理的责任划分
上文较为详细地分析了酒店行业需注意的有关数据保护（包括数据出境）方

面GDPR和中国法项下的主要规定，那么一旦上面这些规定的合规工作没有做好，

酒店行业数据保护的责任人是谁呢（酒店管理公司，酒店业主，第三方平台）？我们

仍然从GDPR和中国法两个视角来看。

1、GDPR项下要求

想要厘清GDPR项下酒店数据保护的责任主体，我们首先需要分清几个概念：

数据控制者、共同控制者、处理者218。这三个概念在GDPR正文条款中都有定义，但

欧盟委员会官网上对其的解释更为简明。

“数据控制者”确定处理个人数据的目的和方法，因此，如果一个企业决定“为

什么”和“如何”处理个人数据的，那么它就是数据控制者。当企业与一个或多个组

织共同决定“为什么”和“如何”处理个人数据时，这些企业/组织就是“共同控制

者”。共同控制者之间的内部关系由双方约定安排，但对数据主体承担共同的、连

带的责任。“数据处理者”仅在控制者的委托下处理个人数据，数据处理者通常是

企业外部的第三方技术公司。数据处理者对控制者的职责需在合同中加以规定，

例如，合同必须明确在合同终止后个人数据该怎么处置。处理者的典型活动是提

供IT解决方案，包括云存储。219需要特别说明的是，当不止一个控制者或处理者，或

控制者与处理者同时涉及到同一项数据保护违规处理时，每个控制者或处理者都

应当对损失负有连带责任，以便保证对数据主体的有效赔偿。 220

酒店住客的预定通常会分为以下几个渠道：（1）最常见的是从酒店管理公司

的官网直接预定，通常价格是最低的，但是酒店管理公司对每个预定要向酒店业

主收取一定的费用；（2）通过第三方酒店预定系统进行预定，比如全球分销系统

/GDS（Global Distribution System），通过GDS预订的，GDS会对每个预定向酒店

收取一定的费用；（3）通过在线旅行社/OTA（Online Travel Agency）预定，比如携

程会对每个预定向酒店收取一定费用；（4）酒店住客直接到店入住，在酒店前台办

理入住。除了预定系统的数据需要管理，酒店财务系统也会存有大量住客的信息。

对于酒店住客数据的存储大致有两种模式：一种是数据储存在酒店本地的服务器

系统内，一旦管理合同终止，业主仍留有存储器里的住客信息。另一种是纯云端存

储，所有住客数据都第一时间上传到酒店管理公司或其委托的第三方的云端服务

器中，一旦管理合同终止，所有数据都被酒店管理公司所掌握，业主可能几乎没有

数据留存。

结合上述酒店行业的常见数据运作模式，我们认为，在酒店管理公司明显掌

握数据控制权，比如预定是从酒店管理公司网站或从管理公司委托的第三方预定

系统，且数据也是由管理者控制（如存储于其自身或委托的第三方的云端服务器

上），则酒店管理公司可以被认为是数据控制者。这种情况下，酒店业主是否属于

共同数据控制者，要具体看其是否能和酒店管理公司共同决定“为什么”和“如何”

处理住客的个人数据。这种情况下，可能就要看在酒店管理合同中对于数据的收

集和使用是如何约定了：（1） 如果管理合同中明确酒店业主不能收集、使用、处理、

存储酒店住客的个人数据，则业主不应是数据的控制方，一旦发生数据安全方面

的责任，责任应完全由管理公司承担。如果发生数据安全事件，数据主体可以向酒

店管理公司或者第三方系统供应商追责，管理者和第三方之间的内部责任划分由

他们之间的合同决定。（2）如果酒店管理合同约定，业主可以和酒店管理者共同掌

握住客数据，决定住客的数据收集和使用问题，则酒店管理者、酒店业主会被视为

共同数据控制者。这样的话，一旦发生安全事件，数据主体则可以向酒店管理者，

酒店业主，或者第三方系统供应商追责。酒店管理者和酒店业主作为数据共同控

制者内部的责任划分由其之间的合同决定。这种情况下，也应当在酒店管理者和

酒店业主之间的合同中根据他们对于住客数据的实际控制能力，明确约定责任划

分。

2、中国法项下要求

要厘清中国法项下酒店数据保护的责任主体，我们也需要分清几个概念：网

络运营者、电子商务经营者、个人信息控制者、共同个人信息控制者。

“网络运营者”是《网络安全法》中的概念，指的是网络的所有者、管理者和网

络服务提供者。221据此，判断酒店管理者和酒店业主谁是《网络安全法》项下的数据

安全责任主体，就是看谁拥有和管理酒店系统的数据的主体。

“电子商务经营者”是《电子商务法》中的概念，是指通过信息网络从事销售商

品或者提供服务的自然人和组织，包括电子商务平台经营者、平台内经营者以及

通过自建网站、其他网络服务销售商品或者提供服务的电子商务经营者。222考虑到

现在很多酒店都有自己的网站预定渠道，这些酒店应当属于通过自建网站提供服

务的电子商务经营者。酒店管理公司还是酒店业主是电子商务经营者，要看该提

供预定服务的自建网站是谁拥有的，通常情况下对于国际酒店管理品牌该网站系

统都是管理公司所拥有并运营。

“个人信息控制者”和“共同个人信息控制者”都是《个人信息安全规范》中的

概念，“个人信息控制者”是指有权决定个人信息的处理目的、方式等的组织或个

人。和GDPR类似，《个人信息安全规范》中也有共同个人信息控制者这个概念。虽

然没有具体定义，但是规定了当个人信息控制者与第三方为共同个人信息控制者

时，个人信息控制者应通过合同等形式与第三方共同确定应满足的个人信息安全

要求，以及在个人信息安全方面自身和第三方应分别承担的责任和义务。据此，如

果酒店业主可以和酒店管理者共同决定住客个人信息处理的目的和方式，则酒店

业主属于共同个人信息控制者，住客也可以向其主张数据安全损害赔偿，不过业

主方可以在与酒店管理者的合同中约定内部的责任划分。由于《个人信息安全规

范》中没有数据处理者的概念，在示例中将第三方技术工具提供商（例如网站经营

者与在其网页或应用程序中部署统计分析工具的第三方插件）也算为共同个人信

息控制者。据此，酒店管理者或业主使用的第三方系统也有可能被算作共同个人

信息控制者。 223

结语
考虑到上述复杂的数据安全合规要求以及潜在的合规责任，酒店行业的数据

管理者最好早做打算。

梳理酒店的个人数据保护现状。由于酒店行业属于个人数据密集行业，我们

建议做好个人信息安全影响的评估梳理工作。《个人信息安全规范》中也提到，个

人信息控制者应“建立个人信息安全影响评估制度，定期（至少每年一次）开展个

人信息安全影响评估”224对于大型连锁酒店，很可能会落入GDPR要求设置专门的

数据保护官职位的范围，对应着中国法项下要求的设立专职的个人信息保护负责

人和个人信息保护工作机构。

重视隐私政策、会员协议以及其他与住客之间的协议，以及酒店与供应商、第

三方数据处理机构的协议，注意对其中有关个人数据收集、处理等内容。收集最小

必要的住客信息，对照GDPR的要求，用清晰、明确、易于理解的方式表述。

在酒店业主和酒店管理方之间的合同中明确约定住客数据收集和处理的义

务方和责任方。

查验和升级酒店的信息技术系统，保障酒店的技术手段可以实现住客在

GDPR项下的权利。

建立完善数据泄露报告制度及应急预案。对于个人数据的泄露, GDPR规定了

向监管机构报告, 并根据可能造成的风险程度向数据主体进行通报, 否则将受到惩

处，因此需要企业采取了合理的技术性、组织性的风险控制措施。

按照网络安全等级保护制度的要求，履行安全保护义务。大型连锁酒店的信

息系统保存着海量的客户数据，需按照《网络安全法》的要求建立对数据的保护策

略，建议按照《信息安全技术网络安全等级保护基本要求》标准三级防护要求实施

数据保护。

数据安全尽职调查的必要性。随着GDPR和中国法律对个人信息保护的重视

和执法力度的加大，在酒店行业的并购交易中，并购方对标的公司数据治理方面

的合规尽调应被提到越来越重要的位置。正如ICO在对M国际酒店集团的处罚中的

态度，并购方对其收购的标的公司中的个人数据的保护负有责任。这就要求并购

方在并购交易的过程中做好充分的数据合规尽职调查，并据此在并购交易中建立

适当的责任机制，且为收购后的数据合规管理打好基础，设计好制度。
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213.参见《消费者权
益保护法》第29条。
214.参见《电子商务
法》第24条，第25条。
215.参见《网络安全
法》第四章。

由于酒店行业涉及大量的客户信息收集和处理，其数据治理尤为重要，特别

是跨国酒店集团，还涉及到数据出境问题，个人数据保护工作更加复杂。就设立于

中国境内的酒店（无论跨国酒店集团还是中国本地酒店）而言，中国相关法律法规

和GDPR的合规问题都需要同时考虑。

（一）酒店住客的哪些信息受到保护
酒店行业从业者首先需要考虑的是酒店住客的哪些数据受到GDPR或中国法

规的保护，从而需要特别注意。

1.GDPR项下要求

GDPR保护的是个人数据，这里的“个人数据”指的是189任何已识别或可识别

的自然人（即“数据主体”）相关的信息。一个可识别的自然人是一个能够被直接或

间接识别的个体，特别是通过诸如姓名、身份编号、地址数据、网上标识或者自然

人所特有的一项或多项身体性、生理性、遗传性、精神性、经济性、文化性或社会性

身份而被识别。基于该定义，酒店预定信息、支付信息中的能识别到住客的数据，

比如姓名、身份证或护照号码、住址、电话号码、银行卡信息、社会身份等能够单独

凭此识别到个人的信息，肯定是受GDPR保护的。但是，其他不能单独凭借以识别

到个人的信息，比如住客的消费习惯，也受GDPR保护吗？

这个问题可以从GDPR的引注部分190以及过往的执法案例191中得到答案。在

GDPR语境下，能够识别到个人的信息的含义非常广泛，不仅包括本身可以识别到

个人的信息，还包括和其他信息结合能够识别到个人的信息；不仅是数据控制者

能够识别到个人，让其他人识别到个人的信息也算。这里“能够识别”不仅是普通

人可识别，还包括利用处理数据当时可获得的合理的技术手段能够识别的。比如，

酒店收集到的住客的职业信息，虽然大概率不能单独地识别到住客个人，但与其

他APP上的信息（比如定位）结合并使用技术手段，则很有可能能够识别到个人。根

据已有的GDPR的执法案例，电子邮箱、登录信息、预定/交易详情、职业、病历记录

等都属于受GDPR保护的个人信息。

另外，GDPR还对“特殊类型个人数据的处理”作了特别规定192。对于一些敏感

信息（对其处理将会对个人基本权利和自由产生重大风险的），具体来讲，即显示

种族、政治观念、宗教或哲学信仰、工会成员的个人数据、基因数据、生物性识别数

据、以及和个人健康、性生活或性取向相关的数据，GDPR禁止对这些数据进行处

理。当然，也有例外规定，比如数据主体明确同意基于特定目的而授权处理或者处

理这些数据对于数据控制者履行责任是必要的。鉴于此，酒店最好不要收集关于

住客的以上列举的信息，即便为了给住客提供餐饮或满足客户特殊需要，一定要

在收集这些特殊类型的信息前告知住客目的并单独取得住客的明确同意。

2.中国法项下要求

在中国法项下，需要注意酒店住客的“个人信息”和“个人敏感信息”的收集使

用问题。中国法项下“个人信息”193的内涵和GDPR类似，都是包括了能够单独或者

与其他信息结合识别自然人个人身份的各种信息。关于个人信息的示例，可以参

考《信息安全技术-个人信息安全规范》附录A。根据其中的示例，酒店行业从业者需

注意，除了我们常识中的个人基本身份信息属于受到保护的信息外，有一些也同

样受保护的信息可能较难想到，比如住客的家庭关系、婚姻状况、宗教信仰、性取

向、生理特征、职业、工作单位、网站浏览记录、位置信息等都属于受保护的个人信

息。另外，由于有“与其他信息结合”这点，中国法项下个人信息的含义范围也是很

广的，酒店住客的预定信息、支付信息、消费习惯等都需要谨慎处理，遵守中国法

项下对个人信息的保护规定。

“个人敏感信息”是指194个人敏感信息是指一旦泄露、非法提供或滥用可能危

害人身和财产安全，极易导致个人名誉、身心健康受到损害或歧视性待遇的个人

信息。通常情况下，14岁以下（含）儿童的个人信息和自然人的隐私信息属于个人

敏感信息。关于个人敏感信息的示例，可以参考《信息安全技术个人信息安全规

范》附录B，其中对个人敏感信息有更加严格的保护规定，需特别注意。

（二）酒店住客享有哪些权利？
明确了住客受保护的个人数据的范围，我们来看看住客对这些个人数据拥有

哪些权利，也即酒店数据管理者负有哪些义务。

1.GDPR项下要求

在GDPR项下，我们主要关注数据主体权利及数据出境的相关规定。

GDPR项下有关数据主体权利的条款主要集中在第三章，和酒店行业较为相

关的比如知情权195、访问权196、更正权197、删除权/被遗忘权198、数据可携权199。对这

些权利，酒店数据管理者需要将GDPR的具体规定体现在其网络运营中，比如在隐

私政策、会员守则、用户协议、技术操作中加以体现。其中最新和讨论最多的是被

遗忘权和数据可携权。

“被遗忘权”赋予根据数据主体要求数据控制者删除其个人信息的权利，即便

个人数据已被公开，数据主体也可要求数据控制者采取合理措施删除。对于中国

境内的酒店来说，遵守该规定可能有些难度。因为根据《治安管理处罚法》等法律

法规，酒店是被要求收集住客身份信息并直接联网记录到公安系统上的。关于这

项权利在中国语境下能落实到何种程度有待实践考验。

“数据可携权”是指数据主体有权要求以一种结构化的、通用的、机器可读的

形式复制他们的个人数据。数据主体也可以选择将他们的数据传输给其他数据控

制者。酒店的数据管理者需要确保酒店的系统能够履行上述业务，保证住客的上

述数据权利，比如为保证住客的数据可携权，酒店必须有可以保存住客元数据的

系统，以便在住客请求时可以向其提供通用的、机器可读的数据，如果仅提供扫描

文件/pdf格式，可能难以达到要求。

这些GDPR赋予数据主体的权利，给了住客极大的自主决定其个人信息的自

由，在一定条件下，他们可以要求酒店删除其存储多年的住客的个人信息（删除权/

被遗忘权），甚至可以要求酒店将住户的个人信息传输给其竞争对手（数据可携

权）。除了上述因住客在GDPR项下享有的权利给酒店带来的义务外，酒店数据控

制/处理者，还负有其他义务，如个人数据泄露时的通知义务，即在个人数据发生泄

露的情况下，数据控制者应当在72小时以内报告监管机构，如可能给数据主体的

权利、自由带来较高风险的，应当及时告知数据主体。

此外，对于国际连锁酒店来说，数据出境是绕不开的话题。对于跨境数据传

输，GDPR的原则是当个人数据从欧盟转移到第三国时，GDPR所规定对欧盟境内

自然人的数据保护水平不应降低（也包括从第三国转移到另一第三国）。200所以，

GDPR的跨境数据传输要求和中国的企业也息息相关。不仅欧盟居民个人数据从

欧盟向其他国家或地区传输要遵守GDPR跨境传输规则，从中国向其他非欧盟国

家传输数据也可能需要遵守GDPR的相关规则。比如，中国的M酒店向其美国总部

传输住客或员工数据。落实上述跨境传输原则的方式有两种：一是作出“充分保护

水平”的认定（adequate level of protection decision）；二是“适当保障措施”

（appropriate safeguards）。

“充分保护水平”是指欧盟委员会作出认定，认为相关的国家/地区等对个人

数据具有充分保护，只要在这份欧盟委员会列出的“白名单”中，就可以将欧盟境

内个人的数据传输过去，不受任何额外的限制。到目前为止，在这份“白名单”上的

有：安道尔、阿根廷、加拿大（商业机构）、法罗群岛、根西岛、以色列、马恩岛、日本、

泽西岛、新西兰、瑞士、乌拉圭和美国（仅限于隐私盾框架/Privacy Shield Frame-

work ）201。这里“隐私盾框架”202指的是规范欧盟和美国之间出于商业目的的个人

数据交换的机制。其主要目的是向美国的公司提供可靠的机制，以便其接受从欧

盟传输至美国的个人数据。美国的公司要受惠于隐私盾框架，必须遵守美国商务

部（Department of Commerce）发布的隐私盾规则（Privacy Shield Principles）。

想加入隐私盾的公司需要向美国商务部（通过隐私盾官网）自我认证，并公开承诺

遵守隐私盾框架规则。虽然加入隐私盾框架是自愿的，但一旦加入，其违反承诺将

会有法律后果。由于中国尚未在“白名单”中，涉及从欧盟传输到中国的个人数据

无法依赖该“重组保护水平”认定规定得以合规传输。 

“适当的保障措施”是指如果数据出境接收方不在上述被认定为有充分保护

水平的“白名单”内，则控制者或处理者只有提供“适当的保障措施”才能将个人数

据转移到该国。结合中国的法律实践，这样区分可能更便于理解：“适当的保障措

施”可以按照是否需要监管机构个案批准分为两大类：即（i）不需要监管机构提供

任何具体授权的适当保障措施和（ii）需要监管机构提供具体授权的适当保障措施。

第一大类是不需要欧盟成员国数据保护监管机构的个案批准的适当保障措

施，例如，经监管机构批准的“有约束力的公司内部规则”（Binding Corporate Rules）、

欧盟委员会制定的“标准数据保护条款”（Standard Contractual Clause）、“行为

准则”（Code of Conduct）、“认证机制”（certification mechanism）等。203

 “ 有约束力的公司内部规则” 是指在欧盟内欧盟境内成立的跨国公司数据传

输的内部规则，它允许跨国公司将同一集团内部的个人数据在国际上转移到没有

提供适当保护水平的国家。 这些公司内部规则需提交给欧盟内欧盟境内有权的数

据保护机构批准。204这项跨境合规传输规则，对于国际酒店集团来说是值得尝试

的，集团订立公司内部规则，提交欧盟数据保护机构审批，通过后集团内部从欧盟

到其他国家的传输就不再受额外限制了，对集团内部管理会方便很多。

  “标准数据保护条款”是指欧洲委员会制定标准合同条款，为国际传输的数据

提供保护。到目前为止，欧洲委员会已经发布了两套适用于从欧盟的数据控制者

传输到其他地区的数据控制者（controller）的标准数据保护条款，以及一套适用

于从欧盟的数据控制者传输到其他地区的数据处理者（processor）的标准数据保

护条款。205这些标准合同条款对于有跨境传输要求的国际酒店集团来说很有实用

价值，集团内部酒店之间以及酒店和第三方预定系统、在线旅行社之间的数据传

输可以考虑参照该标准条款。

“行为准则”是指协会以及其它代表某类控制者或处理者的实体为了对适用

GDPR进行细化，可以针对特定行业起草行为准则，其中就包括涉及将个人数据转

移到第三国的行为准则206。一个特定于行业的规范可以使国家机构、利益集团、企

业等都受益。经欧盟委员批准的行为准则是数据控制者或处理者证明其符合

GDPR的重要手段之一。欧盟数据保护委员会负责核查所有登记的已生效行为准

则，并以恰当的方式使得公众能够获取。目前我们尚未看到有中国的酒店行业协

会颁布有关GDPR跨境传输的行业准则。

 “认证机制”是指欧盟委员会鼓励建立数据保护认证机制、数据保护印章和标

记，以证明数据控制者和处理者的操作符合GDPR。认证须经有权监管机构认可的

认证机构颁发。颁发给控制者或处理者的认证的有效期最长是三年。欧盟数据保

护委员会负责核查所有已登记的认证机制、数据保护印章和标记。不过，获得这个

认证并不能减轻控制者或处理者遵循GDPR的义务，但是确实可以使公众能够快

速判断相关产品和服务的数据保护水平，从而提高对品牌的信任。GDPR要求该类

认证机构必须满足一定的资质，受到有权监管机构认可207。认可度较高的比如

TrustArc的 GDPR Validation208。

第二大类是需要欧盟成员国数据保护监管机构提供具体授权（即需要监管机

构的个案批准）的适当的保障措施，和酒店行业有关的是酒店数据控制者或处理

者与数据接收者之间的合同条款，这种保证措施是需要数据保护监管机构个案审

批才能实施跨境传输的209。

如果酒店不符合上述“充分保护认定”或“适当的保障措施”，要想跨境传输数

据，只有满足特定减损条件才能进行。所谓减损条件，可以理解为在特定情形下，

对跨境传输规则降低要求。比如，数据主体已被明确告知跨境传输不存在充分保

护或适当的保障措施，预期的数据传输存在风险，但数据主体仍然明确表示同意

该数据转移的；或者，转移对于履行数据主体与控制者之间的合同，或者履行数据

主体在签订合同前所提出要求是必要的；或者，转移对于实现公共利益是必要的

等情形下210。

此外，对于既不存在充分保护认定或适当的保障措施，也不符合上述减损条

件，数据跨境传输在以下例外情形下可以进行：转移是非重复性的，仅关乎很小一

部分数据主体的权利，对于实现控制者的正当利益是必要的，且该正当利益不会

被数据主体的权利对于中国本地酒店来说，可能涉及到欧盟境内住客211的数据较

为有限，该例外情形可能适用。不过，在根据该条做跨境传输前，需要通知监管机

构和数据主体212。

2.中国法项下要求

中国法项下，也有很多酒店数据管理者应当注意的数据主体的权利、酒店数

据管理者的义务以及跨境传输的要求，我们比照GDPR中规定的相关权利和义务

来分析。

在法律层面关于酒店住客个人信息保护的法律主要是《网络安全法》，《电子

商务法》和《消费者权益保护法》。 《消费者权益保护法》中关于消费者个人数据权

利的保护其实只有一条，主要规定了经营者在收集、使用消费者个人信息时，应当

遵循的原则；消费者对收集、使用信息的知情权、同意权；经营者不得泄露消费者

个人信息的义务这几个方面213。 《电子商务法》明确了电子商务经营者需要保证用

户信息查询、更正、删除以及用户注销的权利，但依照法律、行政法规的规定要求

电子商务经营者保存或提交有关主管部门的，电子商务经营者应当保存或提交。
214《网络安全法》从收集、使用个人信息的原则，个人信息主体的知情权、同意权、信

息删除权、更正权，防止信息泄露和及时告知主管机关的义务等方面做了更为详

细的规定215。

中国法律下的这些权利和义务和GDPR中的有类似的地方，但细节规定也有

不同。例如个人信息主体的“删除权”，在中国法律下，只有个人发现网络运营者违

反法律、行政法规的规定或者双方的约定收集、使用其个人信息的，才有权要求网

络运营者删除其个人信息。而在GDPR项下数据主体有更大的删除权，比如如果酒

店为了市场营销目的处理住客数据，数据主体可以无条件要求数据管理方删除其

数据。再比如，对信息泄露及时告知主管机关的义务，GDPR要求数据控制者在知

悉泄露后72小时内报告监管机构，《网络安全法》同样要求告知有关主管部门，但

未明确告知的具体时限。

值得一提的是，《网络安全法》对“关键信息基础设施”的运营者规定了额外的

安全保护义务，比如，需要设置专门的安全管理机构和安全管理负责人，自行或者

委托第三方对其网络的安全性每年至少进行一次检测评估并将检测评估情况和

改进措施报送监管部门，对重要系统和数据库进行容灾备份等。酒店行业的信息

系统是否属于关键信息基础设施呢？

《网络安全法》对关键信息基础设施的描述是“公共通信和信息服务、能源、交

通、水利、金融、公共服务、电子政务等重要行业和领域，以及其他一旦遭到破坏、

丧失功能或者数据泄露，可能严重危害国家安全、国计民生、公共利益的”。根据这

个规定，普通的酒店应该不属于关键信息基础设施，具体判断需要参照相关配套

文件。中国国家网信办2016年发布的《关键信息基础设施网络安全检查操作指南》

对关键信息基础设施的判断确定了三个步骤，一是判定属于关键信息基础设施的

关键业务，二是确定支撑该业务的信息系统，三是依据业务对信息系统的依赖程

度和考虑信息系统发生安全事故后可能造成的损失，判定关键信息基础设施。酒

店行业并未出现在第一步的关键业务判定列表中，所以一般认为酒店行业不属于

关键信息基础设施。但是，第三步的损失量化判定过程中有提到一旦发生网络安

全事故，可能造成100万人个人信息泄露的信息系统应被认定为关键信息基础设

施。因此，大型的酒店集团（比如M酒店，在开篇所述事故中导致了全球约3.39亿条

客户信息被泄露）不排除被认定为关键信息基础设施的可能性。

除了法律层面的规定外，对于酒店行业的数据管理者来说，《个人信息安全规

范》是做好中国法项下合规工作需要关注的重要文件。其中，对个人信息安全基本

原则、个人信息的收集、保存、使用、委托处理、共享、转让、公开披露、个人信息安

全事件的处置、个人信息及个人敏感信息的定义和示例、隐私政策模板等都给出

了详尽的指引。《个人信息安全规范》不是法律法规，它的法律地位是“推荐性国家

标准”。但是，由于《个人信息安全规范》具有很强的实践性，是国家保证《网络安全

法》等法律法规真正落地实施的重要方式，也是相关政府主管部门对个人信息处

理活动进行监督、管理和评估时的重要参考依据。而且，根据《国务院办公厅关于

印发国家标准化体系建设发展规划（2016-2020年）的通知》，我国标准体系建设的

目标之一是“强制性标准守底线、推荐性标准保基本、企业标准强质量的作用充分

发挥”。作为推荐性标准，《个人信息安全规范》应该被视为企业普遍适用的实践指

南。

关于个人信息出境，中国国家网信办于2019年6月发布了《个人信息出境安全

评估办法（征求意见稿）》，其中规定个人信息出境前，网络运营者应当向所在地省

级网信部门申报个人信息出境安全评估216。如果该征求意见稿生效，将大大增加境

内企业数据出境的难度。报经监管机构进行安全评估的要求将扩大到所有网络运

营者，而非以往仅限于关键信息基础设施运营者217。这样的规定虽然没有强制要求

酒店数据管理者这样的网络运营者将个人数据存储于境内，但是因为出境前需要

做个案评估审批，事实上给数据出境增加了极大的难度。

（三）酒店行业数据治理的责任划分
上文较为详细地分析了酒店行业需注意的有关数据保护（包括数据出境）方

面GDPR和中国法项下的主要规定，那么一旦上面这些规定的合规工作没有做好，

酒店行业数据保护的责任人是谁呢（酒店管理公司，酒店业主，第三方平台）？我们

仍然从GDPR和中国法两个视角来看。

1、GDPR项下要求

想要厘清GDPR项下酒店数据保护的责任主体，我们首先需要分清几个概念：

数据控制者、共同控制者、处理者218。这三个概念在GDPR正文条款中都有定义，但

欧盟委员会官网上对其的解释更为简明。

“数据控制者”确定处理个人数据的目的和方法，因此，如果一个企业决定“为

什么”和“如何”处理个人数据的，那么它就是数据控制者。当企业与一个或多个组

织共同决定“为什么”和“如何”处理个人数据时，这些企业/组织就是“共同控制

者”。共同控制者之间的内部关系由双方约定安排，但对数据主体承担共同的、连

带的责任。“数据处理者”仅在控制者的委托下处理个人数据，数据处理者通常是

企业外部的第三方技术公司。数据处理者对控制者的职责需在合同中加以规定，

例如，合同必须明确在合同终止后个人数据该怎么处置。处理者的典型活动是提

供IT解决方案，包括云存储。219需要特别说明的是，当不止一个控制者或处理者，或

控制者与处理者同时涉及到同一项数据保护违规处理时，每个控制者或处理者都

应当对损失负有连带责任，以便保证对数据主体的有效赔偿。 220

酒店住客的预定通常会分为以下几个渠道：（1）最常见的是从酒店管理公司

的官网直接预定，通常价格是最低的，但是酒店管理公司对每个预定要向酒店业

主收取一定的费用；（2）通过第三方酒店预定系统进行预定，比如全球分销系统

/GDS（Global Distribution System），通过GDS预订的，GDS会对每个预定向酒店

收取一定的费用；（3）通过在线旅行社/OTA（Online Travel Agency）预定，比如携

程会对每个预定向酒店收取一定费用；（4）酒店住客直接到店入住，在酒店前台办

理入住。除了预定系统的数据需要管理，酒店财务系统也会存有大量住客的信息。

对于酒店住客数据的存储大致有两种模式：一种是数据储存在酒店本地的服务器

系统内，一旦管理合同终止，业主仍留有存储器里的住客信息。另一种是纯云端存

储，所有住客数据都第一时间上传到酒店管理公司或其委托的第三方的云端服务

器中，一旦管理合同终止，所有数据都被酒店管理公司所掌握，业主可能几乎没有

数据留存。

结合上述酒店行业的常见数据运作模式，我们认为，在酒店管理公司明显掌

握数据控制权，比如预定是从酒店管理公司网站或从管理公司委托的第三方预定

系统，且数据也是由管理者控制（如存储于其自身或委托的第三方的云端服务器

上），则酒店管理公司可以被认为是数据控制者。这种情况下，酒店业主是否属于

共同数据控制者，要具体看其是否能和酒店管理公司共同决定“为什么”和“如何”

处理住客的个人数据。这种情况下，可能就要看在酒店管理合同中对于数据的收

集和使用是如何约定了：（1） 如果管理合同中明确酒店业主不能收集、使用、处理、

存储酒店住客的个人数据，则业主不应是数据的控制方，一旦发生数据安全方面

的责任，责任应完全由管理公司承担。如果发生数据安全事件，数据主体可以向酒

店管理公司或者第三方系统供应商追责，管理者和第三方之间的内部责任划分由

他们之间的合同决定。（2）如果酒店管理合同约定，业主可以和酒店管理者共同掌

握住客数据，决定住客的数据收集和使用问题，则酒店管理者、酒店业主会被视为

共同数据控制者。这样的话，一旦发生安全事件，数据主体则可以向酒店管理者，

酒店业主，或者第三方系统供应商追责。酒店管理者和酒店业主作为数据共同控

制者内部的责任划分由其之间的合同决定。这种情况下，也应当在酒店管理者和

酒店业主之间的合同中根据他们对于住客数据的实际控制能力，明确约定责任划

分。

2、中国法项下要求

要厘清中国法项下酒店数据保护的责任主体，我们也需要分清几个概念：网

络运营者、电子商务经营者、个人信息控制者、共同个人信息控制者。

“网络运营者”是《网络安全法》中的概念，指的是网络的所有者、管理者和网

络服务提供者。221据此，判断酒店管理者和酒店业主谁是《网络安全法》项下的数据

安全责任主体，就是看谁拥有和管理酒店系统的数据的主体。

“电子商务经营者”是《电子商务法》中的概念，是指通过信息网络从事销售商

品或者提供服务的自然人和组织，包括电子商务平台经营者、平台内经营者以及

通过自建网站、其他网络服务销售商品或者提供服务的电子商务经营者。222考虑到

现在很多酒店都有自己的网站预定渠道，这些酒店应当属于通过自建网站提供服

务的电子商务经营者。酒店管理公司还是酒店业主是电子商务经营者，要看该提

供预定服务的自建网站是谁拥有的，通常情况下对于国际酒店管理品牌该网站系

统都是管理公司所拥有并运营。

“个人信息控制者”和“共同个人信息控制者”都是《个人信息安全规范》中的

概念，“个人信息控制者”是指有权决定个人信息的处理目的、方式等的组织或个

人。和GDPR类似，《个人信息安全规范》中也有共同个人信息控制者这个概念。虽

然没有具体定义，但是规定了当个人信息控制者与第三方为共同个人信息控制者

时，个人信息控制者应通过合同等形式与第三方共同确定应满足的个人信息安全

要求，以及在个人信息安全方面自身和第三方应分别承担的责任和义务。据此，如

果酒店业主可以和酒店管理者共同决定住客个人信息处理的目的和方式，则酒店

业主属于共同个人信息控制者，住客也可以向其主张数据安全损害赔偿，不过业

主方可以在与酒店管理者的合同中约定内部的责任划分。由于《个人信息安全规

范》中没有数据处理者的概念，在示例中将第三方技术工具提供商（例如网站经营

者与在其网页或应用程序中部署统计分析工具的第三方插件）也算为共同个人信

息控制者。据此，酒店管理者或业主使用的第三方系统也有可能被算作共同个人

信息控制者。 223

结语
考虑到上述复杂的数据安全合规要求以及潜在的合规责任，酒店行业的数据

管理者最好早做打算。

梳理酒店的个人数据保护现状。由于酒店行业属于个人数据密集行业，我们

建议做好个人信息安全影响的评估梳理工作。《个人信息安全规范》中也提到，个

人信息控制者应“建立个人信息安全影响评估制度，定期（至少每年一次）开展个

人信息安全影响评估”224对于大型连锁酒店，很可能会落入GDPR要求设置专门的

数据保护官职位的范围，对应着中国法项下要求的设立专职的个人信息保护负责

人和个人信息保护工作机构。

重视隐私政策、会员协议以及其他与住客之间的协议，以及酒店与供应商、第

三方数据处理机构的协议，注意对其中有关个人数据收集、处理等内容。收集最小

必要的住客信息，对照GDPR的要求，用清晰、明确、易于理解的方式表述。

在酒店业主和酒店管理方之间的合同中明确约定住客数据收集和处理的义

务方和责任方。

查验和升级酒店的信息技术系统，保障酒店的技术手段可以实现住客在

GDPR项下的权利。

建立完善数据泄露报告制度及应急预案。对于个人数据的泄露, GDPR规定了

向监管机构报告, 并根据可能造成的风险程度向数据主体进行通报, 否则将受到惩

处，因此需要企业采取了合理的技术性、组织性的风险控制措施。

按照网络安全等级保护制度的要求，履行安全保护义务。大型连锁酒店的信

息系统保存着海量的客户数据，需按照《网络安全法》的要求建立对数据的保护策

略，建议按照《信息安全技术网络安全等级保护基本要求》标准三级防护要求实施

数据保护。

数据安全尽职调查的必要性。随着GDPR和中国法律对个人信息保护的重视

和执法力度的加大，在酒店行业的并购交易中，并购方对标的公司数据治理方面

的合规尽调应被提到越来越重要的位置。正如ICO在对M国际酒店集团的处罚中的

态度，并购方对其收购的标的公司中的个人数据的保护负有责任。这就要求并购

方在并购交易的过程中做好充分的数据合规尽职调查，并据此在并购交易中建立

适当的责任机制，且为收购后的数据合规管理打好基础，设计好制度。
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216.参见《个人信息
出 境 安 全 评 估 办 法

（征 求 意 见 稿）》第 3
条。
217.参见《网络安全
法》第37条，《个人信
息和重要数据出境安
全评估办法（征求意
见稿）》第9条，《信息
安全技术 数据出境安
全评估指南（征求意
见稿）》第4.2.6条。
218.参见GDPR第4
条，第26条。

由于酒店行业涉及大量的客户信息收集和处理，其数据治理尤为重要，特别

是跨国酒店集团，还涉及到数据出境问题，个人数据保护工作更加复杂。就设立于

中国境内的酒店（无论跨国酒店集团还是中国本地酒店）而言，中国相关法律法规

和GDPR的合规问题都需要同时考虑。

（一）酒店住客的哪些信息受到保护
酒店行业从业者首先需要考虑的是酒店住客的哪些数据受到GDPR或中国法

规的保护，从而需要特别注意。

1.GDPR项下要求

GDPR保护的是个人数据，这里的“个人数据”指的是189任何已识别或可识别

的自然人（即“数据主体”）相关的信息。一个可识别的自然人是一个能够被直接或

间接识别的个体，特别是通过诸如姓名、身份编号、地址数据、网上标识或者自然

人所特有的一项或多项身体性、生理性、遗传性、精神性、经济性、文化性或社会性

身份而被识别。基于该定义，酒店预定信息、支付信息中的能识别到住客的数据，

比如姓名、身份证或护照号码、住址、电话号码、银行卡信息、社会身份等能够单独

凭此识别到个人的信息，肯定是受GDPR保护的。但是，其他不能单独凭借以识别

到个人的信息，比如住客的消费习惯，也受GDPR保护吗？

这个问题可以从GDPR的引注部分190以及过往的执法案例191中得到答案。在

GDPR语境下，能够识别到个人的信息的含义非常广泛，不仅包括本身可以识别到

个人的信息，还包括和其他信息结合能够识别到个人的信息；不仅是数据控制者

能够识别到个人，让其他人识别到个人的信息也算。这里“能够识别”不仅是普通

人可识别，还包括利用处理数据当时可获得的合理的技术手段能够识别的。比如，

酒店收集到的住客的职业信息，虽然大概率不能单独地识别到住客个人，但与其

他APP上的信息（比如定位）结合并使用技术手段，则很有可能能够识别到个人。根

据已有的GDPR的执法案例，电子邮箱、登录信息、预定/交易详情、职业、病历记录

等都属于受GDPR保护的个人信息。

另外，GDPR还对“特殊类型个人数据的处理”作了特别规定192。对于一些敏感

信息（对其处理将会对个人基本权利和自由产生重大风险的），具体来讲，即显示

种族、政治观念、宗教或哲学信仰、工会成员的个人数据、基因数据、生物性识别数

据、以及和个人健康、性生活或性取向相关的数据，GDPR禁止对这些数据进行处

理。当然，也有例外规定，比如数据主体明确同意基于特定目的而授权处理或者处

理这些数据对于数据控制者履行责任是必要的。鉴于此，酒店最好不要收集关于

住客的以上列举的信息，即便为了给住客提供餐饮或满足客户特殊需要，一定要

在收集这些特殊类型的信息前告知住客目的并单独取得住客的明确同意。

2.中国法项下要求

在中国法项下，需要注意酒店住客的“个人信息”和“个人敏感信息”的收集使

用问题。中国法项下“个人信息”193的内涵和GDPR类似，都是包括了能够单独或者

与其他信息结合识别自然人个人身份的各种信息。关于个人信息的示例，可以参

考《信息安全技术-个人信息安全规范》附录A。根据其中的示例，酒店行业从业者需

注意，除了我们常识中的个人基本身份信息属于受到保护的信息外，有一些也同

样受保护的信息可能较难想到，比如住客的家庭关系、婚姻状况、宗教信仰、性取

向、生理特征、职业、工作单位、网站浏览记录、位置信息等都属于受保护的个人信

息。另外，由于有“与其他信息结合”这点，中国法项下个人信息的含义范围也是很

广的，酒店住客的预定信息、支付信息、消费习惯等都需要谨慎处理，遵守中国法

项下对个人信息的保护规定。

“个人敏感信息”是指194个人敏感信息是指一旦泄露、非法提供或滥用可能危

害人身和财产安全，极易导致个人名誉、身心健康受到损害或歧视性待遇的个人

信息。通常情况下，14岁以下（含）儿童的个人信息和自然人的隐私信息属于个人

敏感信息。关于个人敏感信息的示例，可以参考《信息安全技术个人信息安全规

范》附录B，其中对个人敏感信息有更加严格的保护规定，需特别注意。

（二）酒店住客享有哪些权利？
明确了住客受保护的个人数据的范围，我们来看看住客对这些个人数据拥有

哪些权利，也即酒店数据管理者负有哪些义务。

1.GDPR项下要求

在GDPR项下，我们主要关注数据主体权利及数据出境的相关规定。

GDPR项下有关数据主体权利的条款主要集中在第三章，和酒店行业较为相

关的比如知情权195、访问权196、更正权197、删除权/被遗忘权198、数据可携权199。对这

些权利，酒店数据管理者需要将GDPR的具体规定体现在其网络运营中，比如在隐

私政策、会员守则、用户协议、技术操作中加以体现。其中最新和讨论最多的是被

遗忘权和数据可携权。

“被遗忘权”赋予根据数据主体要求数据控制者删除其个人信息的权利，即便

个人数据已被公开，数据主体也可要求数据控制者采取合理措施删除。对于中国

境内的酒店来说，遵守该规定可能有些难度。因为根据《治安管理处罚法》等法律

法规，酒店是被要求收集住客身份信息并直接联网记录到公安系统上的。关于这

项权利在中国语境下能落实到何种程度有待实践考验。

“数据可携权”是指数据主体有权要求以一种结构化的、通用的、机器可读的

形式复制他们的个人数据。数据主体也可以选择将他们的数据传输给其他数据控

制者。酒店的数据管理者需要确保酒店的系统能够履行上述业务，保证住客的上

述数据权利，比如为保证住客的数据可携权，酒店必须有可以保存住客元数据的

系统，以便在住客请求时可以向其提供通用的、机器可读的数据，如果仅提供扫描

文件/pdf格式，可能难以达到要求。

这些GDPR赋予数据主体的权利，给了住客极大的自主决定其个人信息的自

由，在一定条件下，他们可以要求酒店删除其存储多年的住客的个人信息（删除权/

被遗忘权），甚至可以要求酒店将住户的个人信息传输给其竞争对手（数据可携

权）。除了上述因住客在GDPR项下享有的权利给酒店带来的义务外，酒店数据控

制/处理者，还负有其他义务，如个人数据泄露时的通知义务，即在个人数据发生泄

露的情况下，数据控制者应当在72小时以内报告监管机构，如可能给数据主体的

权利、自由带来较高风险的，应当及时告知数据主体。

此外，对于国际连锁酒店来说，数据出境是绕不开的话题。对于跨境数据传

输，GDPR的原则是当个人数据从欧盟转移到第三国时，GDPR所规定对欧盟境内

自然人的数据保护水平不应降低（也包括从第三国转移到另一第三国）。200所以，

GDPR的跨境数据传输要求和中国的企业也息息相关。不仅欧盟居民个人数据从

欧盟向其他国家或地区传输要遵守GDPR跨境传输规则，从中国向其他非欧盟国

家传输数据也可能需要遵守GDPR的相关规则。比如，中国的M酒店向其美国总部

传输住客或员工数据。落实上述跨境传输原则的方式有两种：一是作出“充分保护

水平”的认定（adequate level of protection decision）；二是“适当保障措施”

（appropriate safeguards）。

“充分保护水平”是指欧盟委员会作出认定，认为相关的国家/地区等对个人

数据具有充分保护，只要在这份欧盟委员会列出的“白名单”中，就可以将欧盟境

内个人的数据传输过去，不受任何额外的限制。到目前为止，在这份“白名单”上的

有：安道尔、阿根廷、加拿大（商业机构）、法罗群岛、根西岛、以色列、马恩岛、日本、

泽西岛、新西兰、瑞士、乌拉圭和美国（仅限于隐私盾框架/Privacy Shield Frame-

work ）201。这里“隐私盾框架”202指的是规范欧盟和美国之间出于商业目的的个人

数据交换的机制。其主要目的是向美国的公司提供可靠的机制，以便其接受从欧

盟传输至美国的个人数据。美国的公司要受惠于隐私盾框架，必须遵守美国商务

部（Department of Commerce）发布的隐私盾规则（Privacy Shield Principles）。

想加入隐私盾的公司需要向美国商务部（通过隐私盾官网）自我认证，并公开承诺

遵守隐私盾框架规则。虽然加入隐私盾框架是自愿的，但一旦加入，其违反承诺将

会有法律后果。由于中国尚未在“白名单”中，涉及从欧盟传输到中国的个人数据

无法依赖该“重组保护水平”认定规定得以合规传输。 

“适当的保障措施”是指如果数据出境接收方不在上述被认定为有充分保护

水平的“白名单”内，则控制者或处理者只有提供“适当的保障措施”才能将个人数

据转移到该国。结合中国的法律实践，这样区分可能更便于理解：“适当的保障措

施”可以按照是否需要监管机构个案批准分为两大类：即（i）不需要监管机构提供

任何具体授权的适当保障措施和（ii）需要监管机构提供具体授权的适当保障措施。

第一大类是不需要欧盟成员国数据保护监管机构的个案批准的适当保障措

施，例如，经监管机构批准的“有约束力的公司内部规则”（Binding Corporate Rules）、

欧盟委员会制定的“标准数据保护条款”（Standard Contractual Clause）、“行为

准则”（Code of Conduct）、“认证机制”（certification mechanism）等。203

 “ 有约束力的公司内部规则” 是指在欧盟内欧盟境内成立的跨国公司数据传

输的内部规则，它允许跨国公司将同一集团内部的个人数据在国际上转移到没有

提供适当保护水平的国家。 这些公司内部规则需提交给欧盟内欧盟境内有权的数

据保护机构批准。204这项跨境合规传输规则，对于国际酒店集团来说是值得尝试

的，集团订立公司内部规则，提交欧盟数据保护机构审批，通过后集团内部从欧盟

到其他国家的传输就不再受额外限制了，对集团内部管理会方便很多。

  “标准数据保护条款”是指欧洲委员会制定标准合同条款，为国际传输的数据

提供保护。到目前为止，欧洲委员会已经发布了两套适用于从欧盟的数据控制者

传输到其他地区的数据控制者（controller）的标准数据保护条款，以及一套适用

于从欧盟的数据控制者传输到其他地区的数据处理者（processor）的标准数据保

护条款。205这些标准合同条款对于有跨境传输要求的国际酒店集团来说很有实用

价值，集团内部酒店之间以及酒店和第三方预定系统、在线旅行社之间的数据传

输可以考虑参照该标准条款。

“行为准则”是指协会以及其它代表某类控制者或处理者的实体为了对适用

GDPR进行细化，可以针对特定行业起草行为准则，其中就包括涉及将个人数据转

移到第三国的行为准则206。一个特定于行业的规范可以使国家机构、利益集团、企

业等都受益。经欧盟委员批准的行为准则是数据控制者或处理者证明其符合

GDPR的重要手段之一。欧盟数据保护委员会负责核查所有登记的已生效行为准

则，并以恰当的方式使得公众能够获取。目前我们尚未看到有中国的酒店行业协

会颁布有关GDPR跨境传输的行业准则。

 “认证机制”是指欧盟委员会鼓励建立数据保护认证机制、数据保护印章和标

记，以证明数据控制者和处理者的操作符合GDPR。认证须经有权监管机构认可的

认证机构颁发。颁发给控制者或处理者的认证的有效期最长是三年。欧盟数据保

护委员会负责核查所有已登记的认证机制、数据保护印章和标记。不过，获得这个

认证并不能减轻控制者或处理者遵循GDPR的义务，但是确实可以使公众能够快

速判断相关产品和服务的数据保护水平，从而提高对品牌的信任。GDPR要求该类

认证机构必须满足一定的资质，受到有权监管机构认可207。认可度较高的比如

TrustArc的 GDPR Validation208。

第二大类是需要欧盟成员国数据保护监管机构提供具体授权（即需要监管机

构的个案批准）的适当的保障措施，和酒店行业有关的是酒店数据控制者或处理

者与数据接收者之间的合同条款，这种保证措施是需要数据保护监管机构个案审

批才能实施跨境传输的209。

如果酒店不符合上述“充分保护认定”或“适当的保障措施”，要想跨境传输数

据，只有满足特定减损条件才能进行。所谓减损条件，可以理解为在特定情形下，

对跨境传输规则降低要求。比如，数据主体已被明确告知跨境传输不存在充分保

护或适当的保障措施，预期的数据传输存在风险，但数据主体仍然明确表示同意

该数据转移的；或者，转移对于履行数据主体与控制者之间的合同，或者履行数据

主体在签订合同前所提出要求是必要的；或者，转移对于实现公共利益是必要的

等情形下210。

此外，对于既不存在充分保护认定或适当的保障措施，也不符合上述减损条

件，数据跨境传输在以下例外情形下可以进行：转移是非重复性的，仅关乎很小一

部分数据主体的权利，对于实现控制者的正当利益是必要的，且该正当利益不会

被数据主体的权利对于中国本地酒店来说，可能涉及到欧盟境内住客211的数据较

为有限，该例外情形可能适用。不过，在根据该条做跨境传输前，需要通知监管机

构和数据主体212。

2.中国法项下要求

中国法项下，也有很多酒店数据管理者应当注意的数据主体的权利、酒店数

据管理者的义务以及跨境传输的要求，我们比照GDPR中规定的相关权利和义务

来分析。

在法律层面关于酒店住客个人信息保护的法律主要是《网络安全法》，《电子

商务法》和《消费者权益保护法》。 《消费者权益保护法》中关于消费者个人数据权

利的保护其实只有一条，主要规定了经营者在收集、使用消费者个人信息时，应当

遵循的原则；消费者对收集、使用信息的知情权、同意权；经营者不得泄露消费者

个人信息的义务这几个方面213。 《电子商务法》明确了电子商务经营者需要保证用

户信息查询、更正、删除以及用户注销的权利，但依照法律、行政法规的规定要求

电子商务经营者保存或提交有关主管部门的，电子商务经营者应当保存或提交。
214《网络安全法》从收集、使用个人信息的原则，个人信息主体的知情权、同意权、信

息删除权、更正权，防止信息泄露和及时告知主管机关的义务等方面做了更为详

细的规定215。

中国法律下的这些权利和义务和GDPR中的有类似的地方，但细节规定也有

不同。例如个人信息主体的“删除权”，在中国法律下，只有个人发现网络运营者违

反法律、行政法规的规定或者双方的约定收集、使用其个人信息的，才有权要求网

络运营者删除其个人信息。而在GDPR项下数据主体有更大的删除权，比如如果酒

店为了市场营销目的处理住客数据，数据主体可以无条件要求数据管理方删除其

数据。再比如，对信息泄露及时告知主管机关的义务，GDPR要求数据控制者在知

悉泄露后72小时内报告监管机构，《网络安全法》同样要求告知有关主管部门，但

未明确告知的具体时限。

值得一提的是，《网络安全法》对“关键信息基础设施”的运营者规定了额外的

安全保护义务，比如，需要设置专门的安全管理机构和安全管理负责人，自行或者

委托第三方对其网络的安全性每年至少进行一次检测评估并将检测评估情况和

改进措施报送监管部门，对重要系统和数据库进行容灾备份等。酒店行业的信息

系统是否属于关键信息基础设施呢？

《网络安全法》对关键信息基础设施的描述是“公共通信和信息服务、能源、交

通、水利、金融、公共服务、电子政务等重要行业和领域，以及其他一旦遭到破坏、

丧失功能或者数据泄露，可能严重危害国家安全、国计民生、公共利益的”。根据这

个规定，普通的酒店应该不属于关键信息基础设施，具体判断需要参照相关配套

文件。中国国家网信办2016年发布的《关键信息基础设施网络安全检查操作指南》

对关键信息基础设施的判断确定了三个步骤，一是判定属于关键信息基础设施的

关键业务，二是确定支撑该业务的信息系统，三是依据业务对信息系统的依赖程

度和考虑信息系统发生安全事故后可能造成的损失，判定关键信息基础设施。酒

店行业并未出现在第一步的关键业务判定列表中，所以一般认为酒店行业不属于

关键信息基础设施。但是，第三步的损失量化判定过程中有提到一旦发生网络安

全事故，可能造成100万人个人信息泄露的信息系统应被认定为关键信息基础设

施。因此，大型的酒店集团（比如M酒店，在开篇所述事故中导致了全球约3.39亿条

客户信息被泄露）不排除被认定为关键信息基础设施的可能性。

除了法律层面的规定外，对于酒店行业的数据管理者来说，《个人信息安全规

范》是做好中国法项下合规工作需要关注的重要文件。其中，对个人信息安全基本

原则、个人信息的收集、保存、使用、委托处理、共享、转让、公开披露、个人信息安

全事件的处置、个人信息及个人敏感信息的定义和示例、隐私政策模板等都给出

了详尽的指引。《个人信息安全规范》不是法律法规，它的法律地位是“推荐性国家

标准”。但是，由于《个人信息安全规范》具有很强的实践性，是国家保证《网络安全

法》等法律法规真正落地实施的重要方式，也是相关政府主管部门对个人信息处

理活动进行监督、管理和评估时的重要参考依据。而且，根据《国务院办公厅关于

印发国家标准化体系建设发展规划（2016-2020年）的通知》，我国标准体系建设的

目标之一是“强制性标准守底线、推荐性标准保基本、企业标准强质量的作用充分

发挥”。作为推荐性标准，《个人信息安全规范》应该被视为企业普遍适用的实践指

南。

关于个人信息出境，中国国家网信办于2019年6月发布了《个人信息出境安全

评估办法（征求意见稿）》，其中规定个人信息出境前，网络运营者应当向所在地省

级网信部门申报个人信息出境安全评估216。如果该征求意见稿生效，将大大增加境

内企业数据出境的难度。报经监管机构进行安全评估的要求将扩大到所有网络运

营者，而非以往仅限于关键信息基础设施运营者217。这样的规定虽然没有强制要求

酒店数据管理者这样的网络运营者将个人数据存储于境内，但是因为出境前需要

做个案评估审批，事实上给数据出境增加了极大的难度。

（三）酒店行业数据治理的责任划分
上文较为详细地分析了酒店行业需注意的有关数据保护（包括数据出境）方

面GDPR和中国法项下的主要规定，那么一旦上面这些规定的合规工作没有做好，

酒店行业数据保护的责任人是谁呢（酒店管理公司，酒店业主，第三方平台）？我们

仍然从GDPR和中国法两个视角来看。

1、GDPR项下要求

想要厘清GDPR项下酒店数据保护的责任主体，我们首先需要分清几个概念：

数据控制者、共同控制者、处理者218。这三个概念在GDPR正文条款中都有定义，但

欧盟委员会官网上对其的解释更为简明。

“数据控制者”确定处理个人数据的目的和方法，因此，如果一个企业决定“为

什么”和“如何”处理个人数据的，那么它就是数据控制者。当企业与一个或多个组

织共同决定“为什么”和“如何”处理个人数据时，这些企业/组织就是“共同控制

者”。共同控制者之间的内部关系由双方约定安排，但对数据主体承担共同的、连

带的责任。“数据处理者”仅在控制者的委托下处理个人数据，数据处理者通常是

企业外部的第三方技术公司。数据处理者对控制者的职责需在合同中加以规定，

例如，合同必须明确在合同终止后个人数据该怎么处置。处理者的典型活动是提

供IT解决方案，包括云存储。219需要特别说明的是，当不止一个控制者或处理者，或

控制者与处理者同时涉及到同一项数据保护违规处理时，每个控制者或处理者都

应当对损失负有连带责任，以便保证对数据主体的有效赔偿。 220

酒店住客的预定通常会分为以下几个渠道：（1）最常见的是从酒店管理公司

的官网直接预定，通常价格是最低的，但是酒店管理公司对每个预定要向酒店业

主收取一定的费用；（2）通过第三方酒店预定系统进行预定，比如全球分销系统

/GDS（Global Distribution System），通过GDS预订的，GDS会对每个预定向酒店

收取一定的费用；（3）通过在线旅行社/OTA（Online Travel Agency）预定，比如携

程会对每个预定向酒店收取一定费用；（4）酒店住客直接到店入住，在酒店前台办

理入住。除了预定系统的数据需要管理，酒店财务系统也会存有大量住客的信息。

对于酒店住客数据的存储大致有两种模式：一种是数据储存在酒店本地的服务器

系统内，一旦管理合同终止，业主仍留有存储器里的住客信息。另一种是纯云端存

储，所有住客数据都第一时间上传到酒店管理公司或其委托的第三方的云端服务

器中，一旦管理合同终止，所有数据都被酒店管理公司所掌握，业主可能几乎没有

数据留存。

结合上述酒店行业的常见数据运作模式，我们认为，在酒店管理公司明显掌

握数据控制权，比如预定是从酒店管理公司网站或从管理公司委托的第三方预定

系统，且数据也是由管理者控制（如存储于其自身或委托的第三方的云端服务器

上），则酒店管理公司可以被认为是数据控制者。这种情况下，酒店业主是否属于

共同数据控制者，要具体看其是否能和酒店管理公司共同决定“为什么”和“如何”

处理住客的个人数据。这种情况下，可能就要看在酒店管理合同中对于数据的收

集和使用是如何约定了：（1） 如果管理合同中明确酒店业主不能收集、使用、处理、

存储酒店住客的个人数据，则业主不应是数据的控制方，一旦发生数据安全方面

的责任，责任应完全由管理公司承担。如果发生数据安全事件，数据主体可以向酒

店管理公司或者第三方系统供应商追责，管理者和第三方之间的内部责任划分由

他们之间的合同决定。（2）如果酒店管理合同约定，业主可以和酒店管理者共同掌

握住客数据，决定住客的数据收集和使用问题，则酒店管理者、酒店业主会被视为

共同数据控制者。这样的话，一旦发生安全事件，数据主体则可以向酒店管理者，

酒店业主，或者第三方系统供应商追责。酒店管理者和酒店业主作为数据共同控

制者内部的责任划分由其之间的合同决定。这种情况下，也应当在酒店管理者和

酒店业主之间的合同中根据他们对于住客数据的实际控制能力，明确约定责任划

分。

2、中国法项下要求

要厘清中国法项下酒店数据保护的责任主体，我们也需要分清几个概念：网

络运营者、电子商务经营者、个人信息控制者、共同个人信息控制者。

“网络运营者”是《网络安全法》中的概念，指的是网络的所有者、管理者和网

络服务提供者。221据此，判断酒店管理者和酒店业主谁是《网络安全法》项下的数据

安全责任主体，就是看谁拥有和管理酒店系统的数据的主体。

“电子商务经营者”是《电子商务法》中的概念，是指通过信息网络从事销售商

品或者提供服务的自然人和组织，包括电子商务平台经营者、平台内经营者以及

通过自建网站、其他网络服务销售商品或者提供服务的电子商务经营者。222考虑到

现在很多酒店都有自己的网站预定渠道，这些酒店应当属于通过自建网站提供服

务的电子商务经营者。酒店管理公司还是酒店业主是电子商务经营者，要看该提

供预定服务的自建网站是谁拥有的，通常情况下对于国际酒店管理品牌该网站系

统都是管理公司所拥有并运营。

“个人信息控制者”和“共同个人信息控制者”都是《个人信息安全规范》中的

概念，“个人信息控制者”是指有权决定个人信息的处理目的、方式等的组织或个

人。和GDPR类似，《个人信息安全规范》中也有共同个人信息控制者这个概念。虽

然没有具体定义，但是规定了当个人信息控制者与第三方为共同个人信息控制者

时，个人信息控制者应通过合同等形式与第三方共同确定应满足的个人信息安全

要求，以及在个人信息安全方面自身和第三方应分别承担的责任和义务。据此，如

果酒店业主可以和酒店管理者共同决定住客个人信息处理的目的和方式，则酒店

业主属于共同个人信息控制者，住客也可以向其主张数据安全损害赔偿，不过业

主方可以在与酒店管理者的合同中约定内部的责任划分。由于《个人信息安全规

范》中没有数据处理者的概念，在示例中将第三方技术工具提供商（例如网站经营

者与在其网页或应用程序中部署统计分析工具的第三方插件）也算为共同个人信

息控制者。据此，酒店管理者或业主使用的第三方系统也有可能被算作共同个人

信息控制者。 223

结语
考虑到上述复杂的数据安全合规要求以及潜在的合规责任，酒店行业的数据

管理者最好早做打算。

梳理酒店的个人数据保护现状。由于酒店行业属于个人数据密集行业，我们

建议做好个人信息安全影响的评估梳理工作。《个人信息安全规范》中也提到，个

人信息控制者应“建立个人信息安全影响评估制度，定期（至少每年一次）开展个

人信息安全影响评估”224对于大型连锁酒店，很可能会落入GDPR要求设置专门的

数据保护官职位的范围，对应着中国法项下要求的设立专职的个人信息保护负责

人和个人信息保护工作机构。

重视隐私政策、会员协议以及其他与住客之间的协议，以及酒店与供应商、第

三方数据处理机构的协议，注意对其中有关个人数据收集、处理等内容。收集最小

必要的住客信息，对照GDPR的要求，用清晰、明确、易于理解的方式表述。

在酒店业主和酒店管理方之间的合同中明确约定住客数据收集和处理的义

务方和责任方。

查验和升级酒店的信息技术系统，保障酒店的技术手段可以实现住客在

GDPR项下的权利。

建立完善数据泄露报告制度及应急预案。对于个人数据的泄露, GDPR规定了

向监管机构报告, 并根据可能造成的风险程度向数据主体进行通报, 否则将受到惩

处，因此需要企业采取了合理的技术性、组织性的风险控制措施。

按照网络安全等级保护制度的要求，履行安全保护义务。大型连锁酒店的信

息系统保存着海量的客户数据，需按照《网络安全法》的要求建立对数据的保护策

略，建议按照《信息安全技术网络安全等级保护基本要求》标准三级防护要求实施

数据保护。

数据安全尽职调查的必要性。随着GDPR和中国法律对个人信息保护的重视

和执法力度的加大，在酒店行业的并购交易中，并购方对标的公司数据治理方面

的合规尽调应被提到越来越重要的位置。正如ICO在对M国际酒店集团的处罚中的

态度，并购方对其收购的标的公司中的个人数据的保护负有责任。这就要求并购

方在并购交易的过程中做好充分的数据合规尽职调查，并据此在并购交易中建立

适当的责任机制，且为收购后的数据合规管理打好基础，设计好制度。
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由于酒店行业涉及大量的客户信息收集和处理，其数据治理尤为重要，特别

是跨国酒店集团，还涉及到数据出境问题，个人数据保护工作更加复杂。就设立于

中国境内的酒店（无论跨国酒店集团还是中国本地酒店）而言，中国相关法律法规

和GDPR的合规问题都需要同时考虑。

（一）酒店住客的哪些信息受到保护
酒店行业从业者首先需要考虑的是酒店住客的哪些数据受到GDPR或中国法

规的保护，从而需要特别注意。

1.GDPR项下要求

GDPR保护的是个人数据，这里的“个人数据”指的是189任何已识别或可识别

的自然人（即“数据主体”）相关的信息。一个可识别的自然人是一个能够被直接或

间接识别的个体，特别是通过诸如姓名、身份编号、地址数据、网上标识或者自然

人所特有的一项或多项身体性、生理性、遗传性、精神性、经济性、文化性或社会性

身份而被识别。基于该定义，酒店预定信息、支付信息中的能识别到住客的数据，

比如姓名、身份证或护照号码、住址、电话号码、银行卡信息、社会身份等能够单独

凭此识别到个人的信息，肯定是受GDPR保护的。但是，其他不能单独凭借以识别

到个人的信息，比如住客的消费习惯，也受GDPR保护吗？

这个问题可以从GDPR的引注部分190以及过往的执法案例191中得到答案。在

GDPR语境下，能够识别到个人的信息的含义非常广泛，不仅包括本身可以识别到

个人的信息，还包括和其他信息结合能够识别到个人的信息；不仅是数据控制者

能够识别到个人，让其他人识别到个人的信息也算。这里“能够识别”不仅是普通

人可识别，还包括利用处理数据当时可获得的合理的技术手段能够识别的。比如，

酒店收集到的住客的职业信息，虽然大概率不能单独地识别到住客个人，但与其

他APP上的信息（比如定位）结合并使用技术手段，则很有可能能够识别到个人。根

据已有的GDPR的执法案例，电子邮箱、登录信息、预定/交易详情、职业、病历记录

等都属于受GDPR保护的个人信息。

另外，GDPR还对“特殊类型个人数据的处理”作了特别规定192。对于一些敏感

信息（对其处理将会对个人基本权利和自由产生重大风险的），具体来讲，即显示

种族、政治观念、宗教或哲学信仰、工会成员的个人数据、基因数据、生物性识别数

据、以及和个人健康、性生活或性取向相关的数据，GDPR禁止对这些数据进行处

理。当然，也有例外规定，比如数据主体明确同意基于特定目的而授权处理或者处

理这些数据对于数据控制者履行责任是必要的。鉴于此，酒店最好不要收集关于

住客的以上列举的信息，即便为了给住客提供餐饮或满足客户特殊需要，一定要

在收集这些特殊类型的信息前告知住客目的并单独取得住客的明确同意。

2.中国法项下要求

在中国法项下，需要注意酒店住客的“个人信息”和“个人敏感信息”的收集使

用问题。中国法项下“个人信息”193的内涵和GDPR类似，都是包括了能够单独或者

与其他信息结合识别自然人个人身份的各种信息。关于个人信息的示例，可以参

考《信息安全技术-个人信息安全规范》附录A。根据其中的示例，酒店行业从业者需

注意，除了我们常识中的个人基本身份信息属于受到保护的信息外，有一些也同

样受保护的信息可能较难想到，比如住客的家庭关系、婚姻状况、宗教信仰、性取

向、生理特征、职业、工作单位、网站浏览记录、位置信息等都属于受保护的个人信

息。另外，由于有“与其他信息结合”这点，中国法项下个人信息的含义范围也是很

广的，酒店住客的预定信息、支付信息、消费习惯等都需要谨慎处理，遵守中国法

项下对个人信息的保护规定。

“个人敏感信息”是指194个人敏感信息是指一旦泄露、非法提供或滥用可能危

害人身和财产安全，极易导致个人名誉、身心健康受到损害或歧视性待遇的个人

信息。通常情况下，14岁以下（含）儿童的个人信息和自然人的隐私信息属于个人

敏感信息。关于个人敏感信息的示例，可以参考《信息安全技术个人信息安全规

范》附录B，其中对个人敏感信息有更加严格的保护规定，需特别注意。

（二）酒店住客享有哪些权利？
明确了住客受保护的个人数据的范围，我们来看看住客对这些个人数据拥有

哪些权利，也即酒店数据管理者负有哪些义务。

1.GDPR项下要求

在GDPR项下，我们主要关注数据主体权利及数据出境的相关规定。

GDPR项下有关数据主体权利的条款主要集中在第三章，和酒店行业较为相

关的比如知情权195、访问权196、更正权197、删除权/被遗忘权198、数据可携权199。对这

些权利，酒店数据管理者需要将GDPR的具体规定体现在其网络运营中，比如在隐

私政策、会员守则、用户协议、技术操作中加以体现。其中最新和讨论最多的是被

遗忘权和数据可携权。

“被遗忘权”赋予根据数据主体要求数据控制者删除其个人信息的权利，即便

个人数据已被公开，数据主体也可要求数据控制者采取合理措施删除。对于中国

境内的酒店来说，遵守该规定可能有些难度。因为根据《治安管理处罚法》等法律

法规，酒店是被要求收集住客身份信息并直接联网记录到公安系统上的。关于这

项权利在中国语境下能落实到何种程度有待实践考验。

“数据可携权”是指数据主体有权要求以一种结构化的、通用的、机器可读的

形式复制他们的个人数据。数据主体也可以选择将他们的数据传输给其他数据控

制者。酒店的数据管理者需要确保酒店的系统能够履行上述业务，保证住客的上

述数据权利，比如为保证住客的数据可携权，酒店必须有可以保存住客元数据的

系统，以便在住客请求时可以向其提供通用的、机器可读的数据，如果仅提供扫描

文件/pdf格式，可能难以达到要求。

这些GDPR赋予数据主体的权利，给了住客极大的自主决定其个人信息的自

由，在一定条件下，他们可以要求酒店删除其存储多年的住客的个人信息（删除权/

被遗忘权），甚至可以要求酒店将住户的个人信息传输给其竞争对手（数据可携

权）。除了上述因住客在GDPR项下享有的权利给酒店带来的义务外，酒店数据控

制/处理者，还负有其他义务，如个人数据泄露时的通知义务，即在个人数据发生泄

露的情况下，数据控制者应当在72小时以内报告监管机构，如可能给数据主体的

权利、自由带来较高风险的，应当及时告知数据主体。

此外，对于国际连锁酒店来说，数据出境是绕不开的话题。对于跨境数据传

输，GDPR的原则是当个人数据从欧盟转移到第三国时，GDPR所规定对欧盟境内

自然人的数据保护水平不应降低（也包括从第三国转移到另一第三国）。200所以，

GDPR的跨境数据传输要求和中国的企业也息息相关。不仅欧盟居民个人数据从

欧盟向其他国家或地区传输要遵守GDPR跨境传输规则，从中国向其他非欧盟国

家传输数据也可能需要遵守GDPR的相关规则。比如，中国的M酒店向其美国总部

传输住客或员工数据。落实上述跨境传输原则的方式有两种：一是作出“充分保护

水平”的认定（adequate level of protection decision）；二是“适当保障措施”

（appropriate safeguards）。

“充分保护水平”是指欧盟委员会作出认定，认为相关的国家/地区等对个人

数据具有充分保护，只要在这份欧盟委员会列出的“白名单”中，就可以将欧盟境

内个人的数据传输过去，不受任何额外的限制。到目前为止，在这份“白名单”上的

有：安道尔、阿根廷、加拿大（商业机构）、法罗群岛、根西岛、以色列、马恩岛、日本、

泽西岛、新西兰、瑞士、乌拉圭和美国（仅限于隐私盾框架/Privacy Shield Frame-

work ）201。这里“隐私盾框架”202指的是规范欧盟和美国之间出于商业目的的个人

数据交换的机制。其主要目的是向美国的公司提供可靠的机制，以便其接受从欧

盟传输至美国的个人数据。美国的公司要受惠于隐私盾框架，必须遵守美国商务

部（Department of Commerce）发布的隐私盾规则（Privacy Shield Principles）。

想加入隐私盾的公司需要向美国商务部（通过隐私盾官网）自我认证，并公开承诺

遵守隐私盾框架规则。虽然加入隐私盾框架是自愿的，但一旦加入，其违反承诺将

会有法律后果。由于中国尚未在“白名单”中，涉及从欧盟传输到中国的个人数据

无法依赖该“重组保护水平”认定规定得以合规传输。 

“适当的保障措施”是指如果数据出境接收方不在上述被认定为有充分保护

水平的“白名单”内，则控制者或处理者只有提供“适当的保障措施”才能将个人数

据转移到该国。结合中国的法律实践，这样区分可能更便于理解：“适当的保障措

施”可以按照是否需要监管机构个案批准分为两大类：即（i）不需要监管机构提供

任何具体授权的适当保障措施和（ii）需要监管机构提供具体授权的适当保障措施。

第一大类是不需要欧盟成员国数据保护监管机构的个案批准的适当保障措

施，例如，经监管机构批准的“有约束力的公司内部规则”（Binding Corporate Rules）、

欧盟委员会制定的“标准数据保护条款”（Standard Contractual Clause）、“行为

准则”（Code of Conduct）、“认证机制”（certification mechanism）等。203

 “ 有约束力的公司内部规则” 是指在欧盟内欧盟境内成立的跨国公司数据传

输的内部规则，它允许跨国公司将同一集团内部的个人数据在国际上转移到没有

提供适当保护水平的国家。 这些公司内部规则需提交给欧盟内欧盟境内有权的数

据保护机构批准。204这项跨境合规传输规则，对于国际酒店集团来说是值得尝试

的，集团订立公司内部规则，提交欧盟数据保护机构审批，通过后集团内部从欧盟

到其他国家的传输就不再受额外限制了，对集团内部管理会方便很多。

  “标准数据保护条款”是指欧洲委员会制定标准合同条款，为国际传输的数据

提供保护。到目前为止，欧洲委员会已经发布了两套适用于从欧盟的数据控制者

传输到其他地区的数据控制者（controller）的标准数据保护条款，以及一套适用

于从欧盟的数据控制者传输到其他地区的数据处理者（processor）的标准数据保

护条款。205这些标准合同条款对于有跨境传输要求的国际酒店集团来说很有实用

价值，集团内部酒店之间以及酒店和第三方预定系统、在线旅行社之间的数据传

输可以考虑参照该标准条款。

“行为准则”是指协会以及其它代表某类控制者或处理者的实体为了对适用

GDPR进行细化，可以针对特定行业起草行为准则，其中就包括涉及将个人数据转

移到第三国的行为准则206。一个特定于行业的规范可以使国家机构、利益集团、企

业等都受益。经欧盟委员批准的行为准则是数据控制者或处理者证明其符合

GDPR的重要手段之一。欧盟数据保护委员会负责核查所有登记的已生效行为准

则，并以恰当的方式使得公众能够获取。目前我们尚未看到有中国的酒店行业协

会颁布有关GDPR跨境传输的行业准则。

 “认证机制”是指欧盟委员会鼓励建立数据保护认证机制、数据保护印章和标

记，以证明数据控制者和处理者的操作符合GDPR。认证须经有权监管机构认可的

认证机构颁发。颁发给控制者或处理者的认证的有效期最长是三年。欧盟数据保

护委员会负责核查所有已登记的认证机制、数据保护印章和标记。不过，获得这个

认证并不能减轻控制者或处理者遵循GDPR的义务，但是确实可以使公众能够快

速判断相关产品和服务的数据保护水平，从而提高对品牌的信任。GDPR要求该类

认证机构必须满足一定的资质，受到有权监管机构认可207。认可度较高的比如

TrustArc的 GDPR Validation208。

第二大类是需要欧盟成员国数据保护监管机构提供具体授权（即需要监管机

构的个案批准）的适当的保障措施，和酒店行业有关的是酒店数据控制者或处理

者与数据接收者之间的合同条款，这种保证措施是需要数据保护监管机构个案审

批才能实施跨境传输的209。

如果酒店不符合上述“充分保护认定”或“适当的保障措施”，要想跨境传输数

据，只有满足特定减损条件才能进行。所谓减损条件，可以理解为在特定情形下，

对跨境传输规则降低要求。比如，数据主体已被明确告知跨境传输不存在充分保

护或适当的保障措施，预期的数据传输存在风险，但数据主体仍然明确表示同意

该数据转移的；或者，转移对于履行数据主体与控制者之间的合同，或者履行数据

主体在签订合同前所提出要求是必要的；或者，转移对于实现公共利益是必要的

等情形下210。

此外，对于既不存在充分保护认定或适当的保障措施，也不符合上述减损条

件，数据跨境传输在以下例外情形下可以进行：转移是非重复性的，仅关乎很小一

部分数据主体的权利，对于实现控制者的正当利益是必要的，且该正当利益不会

被数据主体的权利对于中国本地酒店来说，可能涉及到欧盟境内住客211的数据较

为有限，该例外情形可能适用。不过，在根据该条做跨境传输前，需要通知监管机

构和数据主体212。

2.中国法项下要求

中国法项下，也有很多酒店数据管理者应当注意的数据主体的权利、酒店数

据管理者的义务以及跨境传输的要求，我们比照GDPR中规定的相关权利和义务

来分析。

在法律层面关于酒店住客个人信息保护的法律主要是《网络安全法》，《电子

商务法》和《消费者权益保护法》。 《消费者权益保护法》中关于消费者个人数据权

利的保护其实只有一条，主要规定了经营者在收集、使用消费者个人信息时，应当

遵循的原则；消费者对收集、使用信息的知情权、同意权；经营者不得泄露消费者

个人信息的义务这几个方面213。 《电子商务法》明确了电子商务经营者需要保证用

户信息查询、更正、删除以及用户注销的权利，但依照法律、行政法规的规定要求

电子商务经营者保存或提交有关主管部门的，电子商务经营者应当保存或提交。
214《网络安全法》从收集、使用个人信息的原则，个人信息主体的知情权、同意权、信

息删除权、更正权，防止信息泄露和及时告知主管机关的义务等方面做了更为详

细的规定215。

中国法律下的这些权利和义务和GDPR中的有类似的地方，但细节规定也有

不同。例如个人信息主体的“删除权”，在中国法律下，只有个人发现网络运营者违

反法律、行政法规的规定或者双方的约定收集、使用其个人信息的，才有权要求网

络运营者删除其个人信息。而在GDPR项下数据主体有更大的删除权，比如如果酒

店为了市场营销目的处理住客数据，数据主体可以无条件要求数据管理方删除其

数据。再比如，对信息泄露及时告知主管机关的义务，GDPR要求数据控制者在知

悉泄露后72小时内报告监管机构，《网络安全法》同样要求告知有关主管部门，但

未明确告知的具体时限。

值得一提的是，《网络安全法》对“关键信息基础设施”的运营者规定了额外的

安全保护义务，比如，需要设置专门的安全管理机构和安全管理负责人，自行或者

委托第三方对其网络的安全性每年至少进行一次检测评估并将检测评估情况和

改进措施报送监管部门，对重要系统和数据库进行容灾备份等。酒店行业的信息

系统是否属于关键信息基础设施呢？

《网络安全法》对关键信息基础设施的描述是“公共通信和信息服务、能源、交

通、水利、金融、公共服务、电子政务等重要行业和领域，以及其他一旦遭到破坏、

丧失功能或者数据泄露，可能严重危害国家安全、国计民生、公共利益的”。根据这

个规定，普通的酒店应该不属于关键信息基础设施，具体判断需要参照相关配套

文件。中国国家网信办2016年发布的《关键信息基础设施网络安全检查操作指南》

对关键信息基础设施的判断确定了三个步骤，一是判定属于关键信息基础设施的

关键业务，二是确定支撑该业务的信息系统，三是依据业务对信息系统的依赖程

度和考虑信息系统发生安全事故后可能造成的损失，判定关键信息基础设施。酒

店行业并未出现在第一步的关键业务判定列表中，所以一般认为酒店行业不属于

关键信息基础设施。但是，第三步的损失量化判定过程中有提到一旦发生网络安

全事故，可能造成100万人个人信息泄露的信息系统应被认定为关键信息基础设

施。因此，大型的酒店集团（比如M酒店，在开篇所述事故中导致了全球约3.39亿条

客户信息被泄露）不排除被认定为关键信息基础设施的可能性。

除了法律层面的规定外，对于酒店行业的数据管理者来说，《个人信息安全规

范》是做好中国法项下合规工作需要关注的重要文件。其中，对个人信息安全基本

原则、个人信息的收集、保存、使用、委托处理、共享、转让、公开披露、个人信息安

全事件的处置、个人信息及个人敏感信息的定义和示例、隐私政策模板等都给出

了详尽的指引。《个人信息安全规范》不是法律法规，它的法律地位是“推荐性国家

标准”。但是，由于《个人信息安全规范》具有很强的实践性，是国家保证《网络安全

法》等法律法规真正落地实施的重要方式，也是相关政府主管部门对个人信息处

理活动进行监督、管理和评估时的重要参考依据。而且，根据《国务院办公厅关于

印发国家标准化体系建设发展规划（2016-2020年）的通知》，我国标准体系建设的

目标之一是“强制性标准守底线、推荐性标准保基本、企业标准强质量的作用充分

发挥”。作为推荐性标准，《个人信息安全规范》应该被视为企业普遍适用的实践指

南。

关于个人信息出境，中国国家网信办于2019年6月发布了《个人信息出境安全

评估办法（征求意见稿）》，其中规定个人信息出境前，网络运营者应当向所在地省

级网信部门申报个人信息出境安全评估216。如果该征求意见稿生效，将大大增加境

内企业数据出境的难度。报经监管机构进行安全评估的要求将扩大到所有网络运

营者，而非以往仅限于关键信息基础设施运营者217。这样的规定虽然没有强制要求

酒店数据管理者这样的网络运营者将个人数据存储于境内，但是因为出境前需要

做个案评估审批，事实上给数据出境增加了极大的难度。

（三）酒店行业数据治理的责任划分
上文较为详细地分析了酒店行业需注意的有关数据保护（包括数据出境）方

面GDPR和中国法项下的主要规定，那么一旦上面这些规定的合规工作没有做好，

酒店行业数据保护的责任人是谁呢（酒店管理公司，酒店业主，第三方平台）？我们

仍然从GDPR和中国法两个视角来看。

1、GDPR项下要求

想要厘清GDPR项下酒店数据保护的责任主体，我们首先需要分清几个概念：

数据控制者、共同控制者、处理者218。这三个概念在GDPR正文条款中都有定义，但

欧盟委员会官网上对其的解释更为简明。

“数据控制者”确定处理个人数据的目的和方法，因此，如果一个企业决定“为

什么”和“如何”处理个人数据的，那么它就是数据控制者。当企业与一个或多个组

织共同决定“为什么”和“如何”处理个人数据时，这些企业/组织就是“共同控制

者”。共同控制者之间的内部关系由双方约定安排，但对数据主体承担共同的、连

带的责任。“数据处理者”仅在控制者的委托下处理个人数据，数据处理者通常是

企业外部的第三方技术公司。数据处理者对控制者的职责需在合同中加以规定，

例如，合同必须明确在合同终止后个人数据该怎么处置。处理者的典型活动是提

供IT解决方案，包括云存储。219需要特别说明的是，当不止一个控制者或处理者，或

控制者与处理者同时涉及到同一项数据保护违规处理时，每个控制者或处理者都

应当对损失负有连带责任，以便保证对数据主体的有效赔偿。 220

酒店住客的预定通常会分为以下几个渠道：（1）最常见的是从酒店管理公司

的官网直接预定，通常价格是最低的，但是酒店管理公司对每个预定要向酒店业

主收取一定的费用；（2）通过第三方酒店预定系统进行预定，比如全球分销系统

/GDS（Global Distribution System），通过GDS预订的，GDS会对每个预定向酒店

收取一定的费用；（3）通过在线旅行社/OTA（Online Travel Agency）预定，比如携

程会对每个预定向酒店收取一定费用；（4）酒店住客直接到店入住，在酒店前台办

理入住。除了预定系统的数据需要管理，酒店财务系统也会存有大量住客的信息。

对于酒店住客数据的存储大致有两种模式：一种是数据储存在酒店本地的服务器

系统内，一旦管理合同终止，业主仍留有存储器里的住客信息。另一种是纯云端存

储，所有住客数据都第一时间上传到酒店管理公司或其委托的第三方的云端服务

器中，一旦管理合同终止，所有数据都被酒店管理公司所掌握，业主可能几乎没有

数据留存。

结合上述酒店行业的常见数据运作模式，我们认为，在酒店管理公司明显掌

握数据控制权，比如预定是从酒店管理公司网站或从管理公司委托的第三方预定

系统，且数据也是由管理者控制（如存储于其自身或委托的第三方的云端服务器

上），则酒店管理公司可以被认为是数据控制者。这种情况下，酒店业主是否属于

共同数据控制者，要具体看其是否能和酒店管理公司共同决定“为什么”和“如何”

处理住客的个人数据。这种情况下，可能就要看在酒店管理合同中对于数据的收

集和使用是如何约定了：（1） 如果管理合同中明确酒店业主不能收集、使用、处理、

存储酒店住客的个人数据，则业主不应是数据的控制方，一旦发生数据安全方面

的责任，责任应完全由管理公司承担。如果发生数据安全事件，数据主体可以向酒

店管理公司或者第三方系统供应商追责，管理者和第三方之间的内部责任划分由

他们之间的合同决定。（2）如果酒店管理合同约定，业主可以和酒店管理者共同掌

握住客数据，决定住客的数据收集和使用问题，则酒店管理者、酒店业主会被视为

共同数据控制者。这样的话，一旦发生安全事件，数据主体则可以向酒店管理者，

酒店业主，或者第三方系统供应商追责。酒店管理者和酒店业主作为数据共同控

制者内部的责任划分由其之间的合同决定。这种情况下，也应当在酒店管理者和

酒店业主之间的合同中根据他们对于住客数据的实际控制能力，明确约定责任划

分。

2、中国法项下要求

要厘清中国法项下酒店数据保护的责任主体，我们也需要分清几个概念：网

络运营者、电子商务经营者、个人信息控制者、共同个人信息控制者。

“网络运营者”是《网络安全法》中的概念，指的是网络的所有者、管理者和网

络服务提供者。221据此，判断酒店管理者和酒店业主谁是《网络安全法》项下的数据

安全责任主体，就是看谁拥有和管理酒店系统的数据的主体。

“电子商务经营者”是《电子商务法》中的概念，是指通过信息网络从事销售商

品或者提供服务的自然人和组织，包括电子商务平台经营者、平台内经营者以及

通过自建网站、其他网络服务销售商品或者提供服务的电子商务经营者。222考虑到

现在很多酒店都有自己的网站预定渠道，这些酒店应当属于通过自建网站提供服

务的电子商务经营者。酒店管理公司还是酒店业主是电子商务经营者，要看该提

供预定服务的自建网站是谁拥有的，通常情况下对于国际酒店管理品牌该网站系

统都是管理公司所拥有并运营。

“个人信息控制者”和“共同个人信息控制者”都是《个人信息安全规范》中的

概念，“个人信息控制者”是指有权决定个人信息的处理目的、方式等的组织或个

人。和GDPR类似，《个人信息安全规范》中也有共同个人信息控制者这个概念。虽

然没有具体定义，但是规定了当个人信息控制者与第三方为共同个人信息控制者

时，个人信息控制者应通过合同等形式与第三方共同确定应满足的个人信息安全

要求，以及在个人信息安全方面自身和第三方应分别承担的责任和义务。据此，如

果酒店业主可以和酒店管理者共同决定住客个人信息处理的目的和方式，则酒店

业主属于共同个人信息控制者，住客也可以向其主张数据安全损害赔偿，不过业

主方可以在与酒店管理者的合同中约定内部的责任划分。由于《个人信息安全规

范》中没有数据处理者的概念，在示例中将第三方技术工具提供商（例如网站经营

者与在其网页或应用程序中部署统计分析工具的第三方插件）也算为共同个人信

息控制者。据此，酒店管理者或业主使用的第三方系统也有可能被算作共同个人

信息控制者。 223

结语
考虑到上述复杂的数据安全合规要求以及潜在的合规责任，酒店行业的数据

管理者最好早做打算。

梳理酒店的个人数据保护现状。由于酒店行业属于个人数据密集行业，我们

建议做好个人信息安全影响的评估梳理工作。《个人信息安全规范》中也提到，个

人信息控制者应“建立个人信息安全影响评估制度，定期（至少每年一次）开展个

人信息安全影响评估”224对于大型连锁酒店，很可能会落入GDPR要求设置专门的

数据保护官职位的范围，对应着中国法项下要求的设立专职的个人信息保护负责

人和个人信息保护工作机构。

重视隐私政策、会员协议以及其他与住客之间的协议，以及酒店与供应商、第

三方数据处理机构的协议，注意对其中有关个人数据收集、处理等内容。收集最小

必要的住客信息，对照GDPR的要求，用清晰、明确、易于理解的方式表述。

在酒店业主和酒店管理方之间的合同中明确约定住客数据收集和处理的义

务方和责任方。

查验和升级酒店的信息技术系统，保障酒店的技术手段可以实现住客在

GDPR项下的权利。

建立完善数据泄露报告制度及应急预案。对于个人数据的泄露, GDPR规定了

向监管机构报告, 并根据可能造成的风险程度向数据主体进行通报, 否则将受到惩

处，因此需要企业采取了合理的技术性、组织性的风险控制措施。

按照网络安全等级保护制度的要求，履行安全保护义务。大型连锁酒店的信

息系统保存着海量的客户数据，需按照《网络安全法》的要求建立对数据的保护策

略，建议按照《信息安全技术网络安全等级保护基本要求》标准三级防护要求实施

数据保护。

数据安全尽职调查的必要性。随着GDPR和中国法律对个人信息保护的重视

和执法力度的加大，在酒店行业的并购交易中，并购方对标的公司数据治理方面

的合规尽调应被提到越来越重要的位置。正如ICO在对M国际酒店集团的处罚中的

态度，并购方对其收购的标的公司中的个人数据的保护负有责任。这就要求并购

方在并购交易的过程中做好充分的数据合规尽职调查，并据此在并购交易中建立

适当的责任机制，且为收购后的数据合规管理打好基础，设计好制度。
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221.参见《网络安全
法》第76条。
222.参见《电子商务
法》第9条。
223.参见《个人信息
安全规范》第3.4条，
第8.6条。

由于酒店行业涉及大量的客户信息收集和处理，其数据治理尤为重要，特别

是跨国酒店集团，还涉及到数据出境问题，个人数据保护工作更加复杂。就设立于

中国境内的酒店（无论跨国酒店集团还是中国本地酒店）而言，中国相关法律法规

和GDPR的合规问题都需要同时考虑。

（一）酒店住客的哪些信息受到保护
酒店行业从业者首先需要考虑的是酒店住客的哪些数据受到GDPR或中国法

规的保护，从而需要特别注意。

1.GDPR项下要求

GDPR保护的是个人数据，这里的“个人数据”指的是189任何已识别或可识别

的自然人（即“数据主体”）相关的信息。一个可识别的自然人是一个能够被直接或

间接识别的个体，特别是通过诸如姓名、身份编号、地址数据、网上标识或者自然

人所特有的一项或多项身体性、生理性、遗传性、精神性、经济性、文化性或社会性

身份而被识别。基于该定义，酒店预定信息、支付信息中的能识别到住客的数据，

比如姓名、身份证或护照号码、住址、电话号码、银行卡信息、社会身份等能够单独

凭此识别到个人的信息，肯定是受GDPR保护的。但是，其他不能单独凭借以识别

到个人的信息，比如住客的消费习惯，也受GDPR保护吗？

这个问题可以从GDPR的引注部分190以及过往的执法案例191中得到答案。在

GDPR语境下，能够识别到个人的信息的含义非常广泛，不仅包括本身可以识别到

个人的信息，还包括和其他信息结合能够识别到个人的信息；不仅是数据控制者

能够识别到个人，让其他人识别到个人的信息也算。这里“能够识别”不仅是普通

人可识别，还包括利用处理数据当时可获得的合理的技术手段能够识别的。比如，

酒店收集到的住客的职业信息，虽然大概率不能单独地识别到住客个人，但与其

他APP上的信息（比如定位）结合并使用技术手段，则很有可能能够识别到个人。根

据已有的GDPR的执法案例，电子邮箱、登录信息、预定/交易详情、职业、病历记录

等都属于受GDPR保护的个人信息。

另外，GDPR还对“特殊类型个人数据的处理”作了特别规定192。对于一些敏感

信息（对其处理将会对个人基本权利和自由产生重大风险的），具体来讲，即显示

种族、政治观念、宗教或哲学信仰、工会成员的个人数据、基因数据、生物性识别数

据、以及和个人健康、性生活或性取向相关的数据，GDPR禁止对这些数据进行处

理。当然，也有例外规定，比如数据主体明确同意基于特定目的而授权处理或者处

理这些数据对于数据控制者履行责任是必要的。鉴于此，酒店最好不要收集关于

住客的以上列举的信息，即便为了给住客提供餐饮或满足客户特殊需要，一定要

在收集这些特殊类型的信息前告知住客目的并单独取得住客的明确同意。

2.中国法项下要求

在中国法项下，需要注意酒店住客的“个人信息”和“个人敏感信息”的收集使

用问题。中国法项下“个人信息”193的内涵和GDPR类似，都是包括了能够单独或者

与其他信息结合识别自然人个人身份的各种信息。关于个人信息的示例，可以参

考《信息安全技术-个人信息安全规范》附录A。根据其中的示例，酒店行业从业者需

注意，除了我们常识中的个人基本身份信息属于受到保护的信息外，有一些也同

样受保护的信息可能较难想到，比如住客的家庭关系、婚姻状况、宗教信仰、性取

向、生理特征、职业、工作单位、网站浏览记录、位置信息等都属于受保护的个人信

息。另外，由于有“与其他信息结合”这点，中国法项下个人信息的含义范围也是很

广的，酒店住客的预定信息、支付信息、消费习惯等都需要谨慎处理，遵守中国法

项下对个人信息的保护规定。

“个人敏感信息”是指194个人敏感信息是指一旦泄露、非法提供或滥用可能危

害人身和财产安全，极易导致个人名誉、身心健康受到损害或歧视性待遇的个人

信息。通常情况下，14岁以下（含）儿童的个人信息和自然人的隐私信息属于个人

敏感信息。关于个人敏感信息的示例，可以参考《信息安全技术个人信息安全规

范》附录B，其中对个人敏感信息有更加严格的保护规定，需特别注意。

（二）酒店住客享有哪些权利？
明确了住客受保护的个人数据的范围，我们来看看住客对这些个人数据拥有

哪些权利，也即酒店数据管理者负有哪些义务。

1.GDPR项下要求

在GDPR项下，我们主要关注数据主体权利及数据出境的相关规定。

GDPR项下有关数据主体权利的条款主要集中在第三章，和酒店行业较为相

关的比如知情权195、访问权196、更正权197、删除权/被遗忘权198、数据可携权199。对这

些权利，酒店数据管理者需要将GDPR的具体规定体现在其网络运营中，比如在隐

私政策、会员守则、用户协议、技术操作中加以体现。其中最新和讨论最多的是被

遗忘权和数据可携权。

“被遗忘权”赋予根据数据主体要求数据控制者删除其个人信息的权利，即便

个人数据已被公开，数据主体也可要求数据控制者采取合理措施删除。对于中国

境内的酒店来说，遵守该规定可能有些难度。因为根据《治安管理处罚法》等法律

法规，酒店是被要求收集住客身份信息并直接联网记录到公安系统上的。关于这

项权利在中国语境下能落实到何种程度有待实践考验。

“数据可携权”是指数据主体有权要求以一种结构化的、通用的、机器可读的

形式复制他们的个人数据。数据主体也可以选择将他们的数据传输给其他数据控

制者。酒店的数据管理者需要确保酒店的系统能够履行上述业务，保证住客的上

述数据权利，比如为保证住客的数据可携权，酒店必须有可以保存住客元数据的

系统，以便在住客请求时可以向其提供通用的、机器可读的数据，如果仅提供扫描

文件/pdf格式，可能难以达到要求。

这些GDPR赋予数据主体的权利，给了住客极大的自主决定其个人信息的自

由，在一定条件下，他们可以要求酒店删除其存储多年的住客的个人信息（删除权/

被遗忘权），甚至可以要求酒店将住户的个人信息传输给其竞争对手（数据可携

权）。除了上述因住客在GDPR项下享有的权利给酒店带来的义务外，酒店数据控

制/处理者，还负有其他义务，如个人数据泄露时的通知义务，即在个人数据发生泄

露的情况下，数据控制者应当在72小时以内报告监管机构，如可能给数据主体的

权利、自由带来较高风险的，应当及时告知数据主体。

此外，对于国际连锁酒店来说，数据出境是绕不开的话题。对于跨境数据传

输，GDPR的原则是当个人数据从欧盟转移到第三国时，GDPR所规定对欧盟境内

自然人的数据保护水平不应降低（也包括从第三国转移到另一第三国）。200所以，

GDPR的跨境数据传输要求和中国的企业也息息相关。不仅欧盟居民个人数据从

欧盟向其他国家或地区传输要遵守GDPR跨境传输规则，从中国向其他非欧盟国

家传输数据也可能需要遵守GDPR的相关规则。比如，中国的M酒店向其美国总部

传输住客或员工数据。落实上述跨境传输原则的方式有两种：一是作出“充分保护

水平”的认定（adequate level of protection decision）；二是“适当保障措施”

（appropriate safeguards）。

“充分保护水平”是指欧盟委员会作出认定，认为相关的国家/地区等对个人

数据具有充分保护，只要在这份欧盟委员会列出的“白名单”中，就可以将欧盟境

内个人的数据传输过去，不受任何额外的限制。到目前为止，在这份“白名单”上的

有：安道尔、阿根廷、加拿大（商业机构）、法罗群岛、根西岛、以色列、马恩岛、日本、

泽西岛、新西兰、瑞士、乌拉圭和美国（仅限于隐私盾框架/Privacy Shield Frame-

work ）201。这里“隐私盾框架”202指的是规范欧盟和美国之间出于商业目的的个人

数据交换的机制。其主要目的是向美国的公司提供可靠的机制，以便其接受从欧

盟传输至美国的个人数据。美国的公司要受惠于隐私盾框架，必须遵守美国商务

部（Department of Commerce）发布的隐私盾规则（Privacy Shield Principles）。

想加入隐私盾的公司需要向美国商务部（通过隐私盾官网）自我认证，并公开承诺

遵守隐私盾框架规则。虽然加入隐私盾框架是自愿的，但一旦加入，其违反承诺将

会有法律后果。由于中国尚未在“白名单”中，涉及从欧盟传输到中国的个人数据

无法依赖该“重组保护水平”认定规定得以合规传输。 

“适当的保障措施”是指如果数据出境接收方不在上述被认定为有充分保护

水平的“白名单”内，则控制者或处理者只有提供“适当的保障措施”才能将个人数

据转移到该国。结合中国的法律实践，这样区分可能更便于理解：“适当的保障措

施”可以按照是否需要监管机构个案批准分为两大类：即（i）不需要监管机构提供

任何具体授权的适当保障措施和（ii）需要监管机构提供具体授权的适当保障措施。

第一大类是不需要欧盟成员国数据保护监管机构的个案批准的适当保障措

施，例如，经监管机构批准的“有约束力的公司内部规则”（Binding Corporate Rules）、

欧盟委员会制定的“标准数据保护条款”（Standard Contractual Clause）、“行为

准则”（Code of Conduct）、“认证机制”（certification mechanism）等。203

 “ 有约束力的公司内部规则” 是指在欧盟内欧盟境内成立的跨国公司数据传

输的内部规则，它允许跨国公司将同一集团内部的个人数据在国际上转移到没有

提供适当保护水平的国家。 这些公司内部规则需提交给欧盟内欧盟境内有权的数

据保护机构批准。204这项跨境合规传输规则，对于国际酒店集团来说是值得尝试

的，集团订立公司内部规则，提交欧盟数据保护机构审批，通过后集团内部从欧盟

到其他国家的传输就不再受额外限制了，对集团内部管理会方便很多。

  “标准数据保护条款”是指欧洲委员会制定标准合同条款，为国际传输的数据

提供保护。到目前为止，欧洲委员会已经发布了两套适用于从欧盟的数据控制者

传输到其他地区的数据控制者（controller）的标准数据保护条款，以及一套适用

于从欧盟的数据控制者传输到其他地区的数据处理者（processor）的标准数据保

护条款。205这些标准合同条款对于有跨境传输要求的国际酒店集团来说很有实用

价值，集团内部酒店之间以及酒店和第三方预定系统、在线旅行社之间的数据传

输可以考虑参照该标准条款。

“行为准则”是指协会以及其它代表某类控制者或处理者的实体为了对适用

GDPR进行细化，可以针对特定行业起草行为准则，其中就包括涉及将个人数据转

移到第三国的行为准则206。一个特定于行业的规范可以使国家机构、利益集团、企

业等都受益。经欧盟委员批准的行为准则是数据控制者或处理者证明其符合

GDPR的重要手段之一。欧盟数据保护委员会负责核查所有登记的已生效行为准

则，并以恰当的方式使得公众能够获取。目前我们尚未看到有中国的酒店行业协

会颁布有关GDPR跨境传输的行业准则。

 “认证机制”是指欧盟委员会鼓励建立数据保护认证机制、数据保护印章和标

记，以证明数据控制者和处理者的操作符合GDPR。认证须经有权监管机构认可的

认证机构颁发。颁发给控制者或处理者的认证的有效期最长是三年。欧盟数据保

护委员会负责核查所有已登记的认证机制、数据保护印章和标记。不过，获得这个

认证并不能减轻控制者或处理者遵循GDPR的义务，但是确实可以使公众能够快

速判断相关产品和服务的数据保护水平，从而提高对品牌的信任。GDPR要求该类

认证机构必须满足一定的资质，受到有权监管机构认可207。认可度较高的比如

TrustArc的 GDPR Validation208。

第二大类是需要欧盟成员国数据保护监管机构提供具体授权（即需要监管机

构的个案批准）的适当的保障措施，和酒店行业有关的是酒店数据控制者或处理

者与数据接收者之间的合同条款，这种保证措施是需要数据保护监管机构个案审

批才能实施跨境传输的209。

如果酒店不符合上述“充分保护认定”或“适当的保障措施”，要想跨境传输数

据，只有满足特定减损条件才能进行。所谓减损条件，可以理解为在特定情形下，

对跨境传输规则降低要求。比如，数据主体已被明确告知跨境传输不存在充分保

护或适当的保障措施，预期的数据传输存在风险，但数据主体仍然明确表示同意

该数据转移的；或者，转移对于履行数据主体与控制者之间的合同，或者履行数据

主体在签订合同前所提出要求是必要的；或者，转移对于实现公共利益是必要的

等情形下210。

此外，对于既不存在充分保护认定或适当的保障措施，也不符合上述减损条

件，数据跨境传输在以下例外情形下可以进行：转移是非重复性的，仅关乎很小一

部分数据主体的权利，对于实现控制者的正当利益是必要的，且该正当利益不会

被数据主体的权利对于中国本地酒店来说，可能涉及到欧盟境内住客211的数据较

为有限，该例外情形可能适用。不过，在根据该条做跨境传输前，需要通知监管机

构和数据主体212。

2.中国法项下要求

中国法项下，也有很多酒店数据管理者应当注意的数据主体的权利、酒店数

据管理者的义务以及跨境传输的要求，我们比照GDPR中规定的相关权利和义务

来分析。

在法律层面关于酒店住客个人信息保护的法律主要是《网络安全法》，《电子

商务法》和《消费者权益保护法》。 《消费者权益保护法》中关于消费者个人数据权

利的保护其实只有一条，主要规定了经营者在收集、使用消费者个人信息时，应当

遵循的原则；消费者对收集、使用信息的知情权、同意权；经营者不得泄露消费者

个人信息的义务这几个方面213。 《电子商务法》明确了电子商务经营者需要保证用

户信息查询、更正、删除以及用户注销的权利，但依照法律、行政法规的规定要求

电子商务经营者保存或提交有关主管部门的，电子商务经营者应当保存或提交。
214《网络安全法》从收集、使用个人信息的原则，个人信息主体的知情权、同意权、信

息删除权、更正权，防止信息泄露和及时告知主管机关的义务等方面做了更为详

细的规定215。

中国法律下的这些权利和义务和GDPR中的有类似的地方，但细节规定也有

不同。例如个人信息主体的“删除权”，在中国法律下，只有个人发现网络运营者违

反法律、行政法规的规定或者双方的约定收集、使用其个人信息的，才有权要求网

络运营者删除其个人信息。而在GDPR项下数据主体有更大的删除权，比如如果酒

店为了市场营销目的处理住客数据，数据主体可以无条件要求数据管理方删除其

数据。再比如，对信息泄露及时告知主管机关的义务，GDPR要求数据控制者在知

悉泄露后72小时内报告监管机构，《网络安全法》同样要求告知有关主管部门，但

未明确告知的具体时限。

值得一提的是，《网络安全法》对“关键信息基础设施”的运营者规定了额外的

安全保护义务，比如，需要设置专门的安全管理机构和安全管理负责人，自行或者

委托第三方对其网络的安全性每年至少进行一次检测评估并将检测评估情况和

改进措施报送监管部门，对重要系统和数据库进行容灾备份等。酒店行业的信息

系统是否属于关键信息基础设施呢？

《网络安全法》对关键信息基础设施的描述是“公共通信和信息服务、能源、交

通、水利、金融、公共服务、电子政务等重要行业和领域，以及其他一旦遭到破坏、

丧失功能或者数据泄露，可能严重危害国家安全、国计民生、公共利益的”。根据这

个规定，普通的酒店应该不属于关键信息基础设施，具体判断需要参照相关配套

文件。中国国家网信办2016年发布的《关键信息基础设施网络安全检查操作指南》

对关键信息基础设施的判断确定了三个步骤，一是判定属于关键信息基础设施的

关键业务，二是确定支撑该业务的信息系统，三是依据业务对信息系统的依赖程

度和考虑信息系统发生安全事故后可能造成的损失，判定关键信息基础设施。酒

店行业并未出现在第一步的关键业务判定列表中，所以一般认为酒店行业不属于

关键信息基础设施。但是，第三步的损失量化判定过程中有提到一旦发生网络安

全事故，可能造成100万人个人信息泄露的信息系统应被认定为关键信息基础设

施。因此，大型的酒店集团（比如M酒店，在开篇所述事故中导致了全球约3.39亿条

客户信息被泄露）不排除被认定为关键信息基础设施的可能性。

除了法律层面的规定外，对于酒店行业的数据管理者来说，《个人信息安全规

范》是做好中国法项下合规工作需要关注的重要文件。其中，对个人信息安全基本

原则、个人信息的收集、保存、使用、委托处理、共享、转让、公开披露、个人信息安

全事件的处置、个人信息及个人敏感信息的定义和示例、隐私政策模板等都给出

了详尽的指引。《个人信息安全规范》不是法律法规，它的法律地位是“推荐性国家

标准”。但是，由于《个人信息安全规范》具有很强的实践性，是国家保证《网络安全

法》等法律法规真正落地实施的重要方式，也是相关政府主管部门对个人信息处

理活动进行监督、管理和评估时的重要参考依据。而且，根据《国务院办公厅关于

印发国家标准化体系建设发展规划（2016-2020年）的通知》，我国标准体系建设的

目标之一是“强制性标准守底线、推荐性标准保基本、企业标准强质量的作用充分

发挥”。作为推荐性标准，《个人信息安全规范》应该被视为企业普遍适用的实践指

南。

关于个人信息出境，中国国家网信办于2019年6月发布了《个人信息出境安全

评估办法（征求意见稿）》，其中规定个人信息出境前，网络运营者应当向所在地省

级网信部门申报个人信息出境安全评估216。如果该征求意见稿生效，将大大增加境

内企业数据出境的难度。报经监管机构进行安全评估的要求将扩大到所有网络运

营者，而非以往仅限于关键信息基础设施运营者217。这样的规定虽然没有强制要求

酒店数据管理者这样的网络运营者将个人数据存储于境内，但是因为出境前需要

做个案评估审批，事实上给数据出境增加了极大的难度。

（三）酒店行业数据治理的责任划分
上文较为详细地分析了酒店行业需注意的有关数据保护（包括数据出境）方

面GDPR和中国法项下的主要规定，那么一旦上面这些规定的合规工作没有做好，

酒店行业数据保护的责任人是谁呢（酒店管理公司，酒店业主，第三方平台）？我们

仍然从GDPR和中国法两个视角来看。

1、GDPR项下要求

想要厘清GDPR项下酒店数据保护的责任主体，我们首先需要分清几个概念：

数据控制者、共同控制者、处理者218。这三个概念在GDPR正文条款中都有定义，但

欧盟委员会官网上对其的解释更为简明。

“数据控制者”确定处理个人数据的目的和方法，因此，如果一个企业决定“为

什么”和“如何”处理个人数据的，那么它就是数据控制者。当企业与一个或多个组

织共同决定“为什么”和“如何”处理个人数据时，这些企业/组织就是“共同控制

者”。共同控制者之间的内部关系由双方约定安排，但对数据主体承担共同的、连

带的责任。“数据处理者”仅在控制者的委托下处理个人数据，数据处理者通常是

企业外部的第三方技术公司。数据处理者对控制者的职责需在合同中加以规定，

例如，合同必须明确在合同终止后个人数据该怎么处置。处理者的典型活动是提

供IT解决方案，包括云存储。219需要特别说明的是，当不止一个控制者或处理者，或

控制者与处理者同时涉及到同一项数据保护违规处理时，每个控制者或处理者都

应当对损失负有连带责任，以便保证对数据主体的有效赔偿。 220

酒店住客的预定通常会分为以下几个渠道：（1）最常见的是从酒店管理公司

的官网直接预定，通常价格是最低的，但是酒店管理公司对每个预定要向酒店业

主收取一定的费用；（2）通过第三方酒店预定系统进行预定，比如全球分销系统

/GDS（Global Distribution System），通过GDS预订的，GDS会对每个预定向酒店

收取一定的费用；（3）通过在线旅行社/OTA（Online Travel Agency）预定，比如携

程会对每个预定向酒店收取一定费用；（4）酒店住客直接到店入住，在酒店前台办

理入住。除了预定系统的数据需要管理，酒店财务系统也会存有大量住客的信息。

对于酒店住客数据的存储大致有两种模式：一种是数据储存在酒店本地的服务器

系统内，一旦管理合同终止，业主仍留有存储器里的住客信息。另一种是纯云端存

储，所有住客数据都第一时间上传到酒店管理公司或其委托的第三方的云端服务

器中，一旦管理合同终止，所有数据都被酒店管理公司所掌握，业主可能几乎没有

数据留存。

结合上述酒店行业的常见数据运作模式，我们认为，在酒店管理公司明显掌

握数据控制权，比如预定是从酒店管理公司网站或从管理公司委托的第三方预定

系统，且数据也是由管理者控制（如存储于其自身或委托的第三方的云端服务器

上），则酒店管理公司可以被认为是数据控制者。这种情况下，酒店业主是否属于

共同数据控制者，要具体看其是否能和酒店管理公司共同决定“为什么”和“如何”

处理住客的个人数据。这种情况下，可能就要看在酒店管理合同中对于数据的收

集和使用是如何约定了：（1） 如果管理合同中明确酒店业主不能收集、使用、处理、

存储酒店住客的个人数据，则业主不应是数据的控制方，一旦发生数据安全方面

的责任，责任应完全由管理公司承担。如果发生数据安全事件，数据主体可以向酒

店管理公司或者第三方系统供应商追责，管理者和第三方之间的内部责任划分由

他们之间的合同决定。（2）如果酒店管理合同约定，业主可以和酒店管理者共同掌

握住客数据，决定住客的数据收集和使用问题，则酒店管理者、酒店业主会被视为

共同数据控制者。这样的话，一旦发生安全事件，数据主体则可以向酒店管理者，

酒店业主，或者第三方系统供应商追责。酒店管理者和酒店业主作为数据共同控

制者内部的责任划分由其之间的合同决定。这种情况下，也应当在酒店管理者和

酒店业主之间的合同中根据他们对于住客数据的实际控制能力，明确约定责任划

分。

2、中国法项下要求

要厘清中国法项下酒店数据保护的责任主体，我们也需要分清几个概念：网

络运营者、电子商务经营者、个人信息控制者、共同个人信息控制者。

“网络运营者”是《网络安全法》中的概念，指的是网络的所有者、管理者和网

络服务提供者。221据此，判断酒店管理者和酒店业主谁是《网络安全法》项下的数据

安全责任主体，就是看谁拥有和管理酒店系统的数据的主体。

“电子商务经营者”是《电子商务法》中的概念，是指通过信息网络从事销售商

品或者提供服务的自然人和组织，包括电子商务平台经营者、平台内经营者以及

通过自建网站、其他网络服务销售商品或者提供服务的电子商务经营者。222考虑到

现在很多酒店都有自己的网站预定渠道，这些酒店应当属于通过自建网站提供服

务的电子商务经营者。酒店管理公司还是酒店业主是电子商务经营者，要看该提

供预定服务的自建网站是谁拥有的，通常情况下对于国际酒店管理品牌该网站系

统都是管理公司所拥有并运营。

“个人信息控制者”和“共同个人信息控制者”都是《个人信息安全规范》中的

概念，“个人信息控制者”是指有权决定个人信息的处理目的、方式等的组织或个

人。和GDPR类似，《个人信息安全规范》中也有共同个人信息控制者这个概念。虽

然没有具体定义，但是规定了当个人信息控制者与第三方为共同个人信息控制者

时，个人信息控制者应通过合同等形式与第三方共同确定应满足的个人信息安全

要求，以及在个人信息安全方面自身和第三方应分别承担的责任和义务。据此，如

果酒店业主可以和酒店管理者共同决定住客个人信息处理的目的和方式，则酒店

业主属于共同个人信息控制者，住客也可以向其主张数据安全损害赔偿，不过业

主方可以在与酒店管理者的合同中约定内部的责任划分。由于《个人信息安全规

范》中没有数据处理者的概念，在示例中将第三方技术工具提供商（例如网站经营

者与在其网页或应用程序中部署统计分析工具的第三方插件）也算为共同个人信

息控制者。据此，酒店管理者或业主使用的第三方系统也有可能被算作共同个人

信息控制者。 223

结语
考虑到上述复杂的数据安全合规要求以及潜在的合规责任，酒店行业的数据

管理者最好早做打算。

梳理酒店的个人数据保护现状。由于酒店行业属于个人数据密集行业，我们

建议做好个人信息安全影响的评估梳理工作。《个人信息安全规范》中也提到，个

人信息控制者应“建立个人信息安全影响评估制度，定期（至少每年一次）开展个

人信息安全影响评估”224对于大型连锁酒店，很可能会落入GDPR要求设置专门的

数据保护官职位的范围，对应着中国法项下要求的设立专职的个人信息保护负责

人和个人信息保护工作机构。

重视隐私政策、会员协议以及其他与住客之间的协议，以及酒店与供应商、第

三方数据处理机构的协议，注意对其中有关个人数据收集、处理等内容。收集最小

必要的住客信息，对照GDPR的要求，用清晰、明确、易于理解的方式表述。

在酒店业主和酒店管理方之间的合同中明确约定住客数据收集和处理的义

务方和责任方。

查验和升级酒店的信息技术系统，保障酒店的技术手段可以实现住客在

GDPR项下的权利。

建立完善数据泄露报告制度及应急预案。对于个人数据的泄露, GDPR规定了

向监管机构报告, 并根据可能造成的风险程度向数据主体进行通报, 否则将受到惩

处，因此需要企业采取了合理的技术性、组织性的风险控制措施。

按照网络安全等级保护制度的要求，履行安全保护义务。大型连锁酒店的信

息系统保存着海量的客户数据，需按照《网络安全法》的要求建立对数据的保护策

略，建议按照《信息安全技术网络安全等级保护基本要求》标准三级防护要求实施

数据保护。

数据安全尽职调查的必要性。随着GDPR和中国法律对个人信息保护的重视

和执法力度的加大，在酒店行业的并购交易中，并购方对标的公司数据治理方面

的合规尽调应被提到越来越重要的位置。正如ICO在对M国际酒店集团的处罚中的

态度，并购方对其收购的标的公司中的个人数据的保护负有责任。这就要求并购

方在并购交易的过程中做好充分的数据合规尽职调查，并据此在并购交易中建立

适当的责任机制，且为收购后的数据合规管理打好基础，设计好制度。
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224.参见《个人信息
安全规范》第10.2条。

由于酒店行业涉及大量的客户信息收集和处理，其数据治理尤为重要，特别

是跨国酒店集团，还涉及到数据出境问题，个人数据保护工作更加复杂。就设立于

中国境内的酒店（无论跨国酒店集团还是中国本地酒店）而言，中国相关法律法规

和GDPR的合规问题都需要同时考虑。

（一）酒店住客的哪些信息受到保护
酒店行业从业者首先需要考虑的是酒店住客的哪些数据受到GDPR或中国法

规的保护，从而需要特别注意。

1.GDPR项下要求

GDPR保护的是个人数据，这里的“个人数据”指的是189任何已识别或可识别

的自然人（即“数据主体”）相关的信息。一个可识别的自然人是一个能够被直接或

间接识别的个体，特别是通过诸如姓名、身份编号、地址数据、网上标识或者自然

人所特有的一项或多项身体性、生理性、遗传性、精神性、经济性、文化性或社会性

身份而被识别。基于该定义，酒店预定信息、支付信息中的能识别到住客的数据，

比如姓名、身份证或护照号码、住址、电话号码、银行卡信息、社会身份等能够单独

凭此识别到个人的信息，肯定是受GDPR保护的。但是，其他不能单独凭借以识别

到个人的信息，比如住客的消费习惯，也受GDPR保护吗？

这个问题可以从GDPR的引注部分190以及过往的执法案例191中得到答案。在

GDPR语境下，能够识别到个人的信息的含义非常广泛，不仅包括本身可以识别到

个人的信息，还包括和其他信息结合能够识别到个人的信息；不仅是数据控制者

能够识别到个人，让其他人识别到个人的信息也算。这里“能够识别”不仅是普通

人可识别，还包括利用处理数据当时可获得的合理的技术手段能够识别的。比如，

酒店收集到的住客的职业信息，虽然大概率不能单独地识别到住客个人，但与其

他APP上的信息（比如定位）结合并使用技术手段，则很有可能能够识别到个人。根

据已有的GDPR的执法案例，电子邮箱、登录信息、预定/交易详情、职业、病历记录

等都属于受GDPR保护的个人信息。

另外，GDPR还对“特殊类型个人数据的处理”作了特别规定192。对于一些敏感

信息（对其处理将会对个人基本权利和自由产生重大风险的），具体来讲，即显示

种族、政治观念、宗教或哲学信仰、工会成员的个人数据、基因数据、生物性识别数

据、以及和个人健康、性生活或性取向相关的数据，GDPR禁止对这些数据进行处

理。当然，也有例外规定，比如数据主体明确同意基于特定目的而授权处理或者处

理这些数据对于数据控制者履行责任是必要的。鉴于此，酒店最好不要收集关于

住客的以上列举的信息，即便为了给住客提供餐饮或满足客户特殊需要，一定要

在收集这些特殊类型的信息前告知住客目的并单独取得住客的明确同意。

2.中国法项下要求

在中国法项下，需要注意酒店住客的“个人信息”和“个人敏感信息”的收集使

用问题。中国法项下“个人信息”193的内涵和GDPR类似，都是包括了能够单独或者

与其他信息结合识别自然人个人身份的各种信息。关于个人信息的示例，可以参

考《信息安全技术-个人信息安全规范》附录A。根据其中的示例，酒店行业从业者需

注意，除了我们常识中的个人基本身份信息属于受到保护的信息外，有一些也同

样受保护的信息可能较难想到，比如住客的家庭关系、婚姻状况、宗教信仰、性取

向、生理特征、职业、工作单位、网站浏览记录、位置信息等都属于受保护的个人信

息。另外，由于有“与其他信息结合”这点，中国法项下个人信息的含义范围也是很

广的，酒店住客的预定信息、支付信息、消费习惯等都需要谨慎处理，遵守中国法

项下对个人信息的保护规定。

“个人敏感信息”是指194个人敏感信息是指一旦泄露、非法提供或滥用可能危

害人身和财产安全，极易导致个人名誉、身心健康受到损害或歧视性待遇的个人

信息。通常情况下，14岁以下（含）儿童的个人信息和自然人的隐私信息属于个人

敏感信息。关于个人敏感信息的示例，可以参考《信息安全技术个人信息安全规

范》附录B，其中对个人敏感信息有更加严格的保护规定，需特别注意。

（二）酒店住客享有哪些权利？
明确了住客受保护的个人数据的范围，我们来看看住客对这些个人数据拥有

哪些权利，也即酒店数据管理者负有哪些义务。

1.GDPR项下要求

在GDPR项下，我们主要关注数据主体权利及数据出境的相关规定。

GDPR项下有关数据主体权利的条款主要集中在第三章，和酒店行业较为相

关的比如知情权195、访问权196、更正权197、删除权/被遗忘权198、数据可携权199。对这

些权利，酒店数据管理者需要将GDPR的具体规定体现在其网络运营中，比如在隐

私政策、会员守则、用户协议、技术操作中加以体现。其中最新和讨论最多的是被

遗忘权和数据可携权。

“被遗忘权”赋予根据数据主体要求数据控制者删除其个人信息的权利，即便

个人数据已被公开，数据主体也可要求数据控制者采取合理措施删除。对于中国

境内的酒店来说，遵守该规定可能有些难度。因为根据《治安管理处罚法》等法律

法规，酒店是被要求收集住客身份信息并直接联网记录到公安系统上的。关于这

项权利在中国语境下能落实到何种程度有待实践考验。

“数据可携权”是指数据主体有权要求以一种结构化的、通用的、机器可读的

形式复制他们的个人数据。数据主体也可以选择将他们的数据传输给其他数据控

制者。酒店的数据管理者需要确保酒店的系统能够履行上述业务，保证住客的上

述数据权利，比如为保证住客的数据可携权，酒店必须有可以保存住客元数据的

系统，以便在住客请求时可以向其提供通用的、机器可读的数据，如果仅提供扫描

文件/pdf格式，可能难以达到要求。

这些GDPR赋予数据主体的权利，给了住客极大的自主决定其个人信息的自

由，在一定条件下，他们可以要求酒店删除其存储多年的住客的个人信息（删除权/

被遗忘权），甚至可以要求酒店将住户的个人信息传输给其竞争对手（数据可携

权）。除了上述因住客在GDPR项下享有的权利给酒店带来的义务外，酒店数据控

制/处理者，还负有其他义务，如个人数据泄露时的通知义务，即在个人数据发生泄

露的情况下，数据控制者应当在72小时以内报告监管机构，如可能给数据主体的

权利、自由带来较高风险的，应当及时告知数据主体。

此外，对于国际连锁酒店来说，数据出境是绕不开的话题。对于跨境数据传

输，GDPR的原则是当个人数据从欧盟转移到第三国时，GDPR所规定对欧盟境内

自然人的数据保护水平不应降低（也包括从第三国转移到另一第三国）。200所以，

GDPR的跨境数据传输要求和中国的企业也息息相关。不仅欧盟居民个人数据从

欧盟向其他国家或地区传输要遵守GDPR跨境传输规则，从中国向其他非欧盟国

家传输数据也可能需要遵守GDPR的相关规则。比如，中国的M酒店向其美国总部

传输住客或员工数据。落实上述跨境传输原则的方式有两种：一是作出“充分保护

水平”的认定（adequate level of protection decision）；二是“适当保障措施”

（appropriate safeguards）。

“充分保护水平”是指欧盟委员会作出认定，认为相关的国家/地区等对个人

数据具有充分保护，只要在这份欧盟委员会列出的“白名单”中，就可以将欧盟境

内个人的数据传输过去，不受任何额外的限制。到目前为止，在这份“白名单”上的

有：安道尔、阿根廷、加拿大（商业机构）、法罗群岛、根西岛、以色列、马恩岛、日本、

泽西岛、新西兰、瑞士、乌拉圭和美国（仅限于隐私盾框架/Privacy Shield Frame-

work ）201。这里“隐私盾框架”202指的是规范欧盟和美国之间出于商业目的的个人

数据交换的机制。其主要目的是向美国的公司提供可靠的机制，以便其接受从欧

盟传输至美国的个人数据。美国的公司要受惠于隐私盾框架，必须遵守美国商务

部（Department of Commerce）发布的隐私盾规则（Privacy Shield Principles）。

想加入隐私盾的公司需要向美国商务部（通过隐私盾官网）自我认证，并公开承诺

遵守隐私盾框架规则。虽然加入隐私盾框架是自愿的，但一旦加入，其违反承诺将

会有法律后果。由于中国尚未在“白名单”中，涉及从欧盟传输到中国的个人数据

无法依赖该“重组保护水平”认定规定得以合规传输。 

“适当的保障措施”是指如果数据出境接收方不在上述被认定为有充分保护

水平的“白名单”内，则控制者或处理者只有提供“适当的保障措施”才能将个人数

据转移到该国。结合中国的法律实践，这样区分可能更便于理解：“适当的保障措

施”可以按照是否需要监管机构个案批准分为两大类：即（i）不需要监管机构提供

任何具体授权的适当保障措施和（ii）需要监管机构提供具体授权的适当保障措施。

第一大类是不需要欧盟成员国数据保护监管机构的个案批准的适当保障措

施，例如，经监管机构批准的“有约束力的公司内部规则”（Binding Corporate Rules）、

欧盟委员会制定的“标准数据保护条款”（Standard Contractual Clause）、“行为

准则”（Code of Conduct）、“认证机制”（certification mechanism）等。203

 “ 有约束力的公司内部规则” 是指在欧盟内欧盟境内成立的跨国公司数据传

输的内部规则，它允许跨国公司将同一集团内部的个人数据在国际上转移到没有

提供适当保护水平的国家。 这些公司内部规则需提交给欧盟内欧盟境内有权的数

据保护机构批准。204这项跨境合规传输规则，对于国际酒店集团来说是值得尝试

的，集团订立公司内部规则，提交欧盟数据保护机构审批，通过后集团内部从欧盟

到其他国家的传输就不再受额外限制了，对集团内部管理会方便很多。

  “标准数据保护条款”是指欧洲委员会制定标准合同条款，为国际传输的数据

提供保护。到目前为止，欧洲委员会已经发布了两套适用于从欧盟的数据控制者

传输到其他地区的数据控制者（controller）的标准数据保护条款，以及一套适用

于从欧盟的数据控制者传输到其他地区的数据处理者（processor）的标准数据保

护条款。205这些标准合同条款对于有跨境传输要求的国际酒店集团来说很有实用

价值，集团内部酒店之间以及酒店和第三方预定系统、在线旅行社之间的数据传

输可以考虑参照该标准条款。

“行为准则”是指协会以及其它代表某类控制者或处理者的实体为了对适用

GDPR进行细化，可以针对特定行业起草行为准则，其中就包括涉及将个人数据转

移到第三国的行为准则206。一个特定于行业的规范可以使国家机构、利益集团、企

业等都受益。经欧盟委员批准的行为准则是数据控制者或处理者证明其符合

GDPR的重要手段之一。欧盟数据保护委员会负责核查所有登记的已生效行为准

则，并以恰当的方式使得公众能够获取。目前我们尚未看到有中国的酒店行业协

会颁布有关GDPR跨境传输的行业准则。

 “认证机制”是指欧盟委员会鼓励建立数据保护认证机制、数据保护印章和标

记，以证明数据控制者和处理者的操作符合GDPR。认证须经有权监管机构认可的

认证机构颁发。颁发给控制者或处理者的认证的有效期最长是三年。欧盟数据保

护委员会负责核查所有已登记的认证机制、数据保护印章和标记。不过，获得这个

认证并不能减轻控制者或处理者遵循GDPR的义务，但是确实可以使公众能够快

速判断相关产品和服务的数据保护水平，从而提高对品牌的信任。GDPR要求该类

认证机构必须满足一定的资质，受到有权监管机构认可207。认可度较高的比如

TrustArc的 GDPR Validation208。

第二大类是需要欧盟成员国数据保护监管机构提供具体授权（即需要监管机

构的个案批准）的适当的保障措施，和酒店行业有关的是酒店数据控制者或处理

者与数据接收者之间的合同条款，这种保证措施是需要数据保护监管机构个案审

批才能实施跨境传输的209。

如果酒店不符合上述“充分保护认定”或“适当的保障措施”，要想跨境传输数

据，只有满足特定减损条件才能进行。所谓减损条件，可以理解为在特定情形下，

对跨境传输规则降低要求。比如，数据主体已被明确告知跨境传输不存在充分保

护或适当的保障措施，预期的数据传输存在风险，但数据主体仍然明确表示同意

该数据转移的；或者，转移对于履行数据主体与控制者之间的合同，或者履行数据

主体在签订合同前所提出要求是必要的；或者，转移对于实现公共利益是必要的

等情形下210。

此外，对于既不存在充分保护认定或适当的保障措施，也不符合上述减损条

件，数据跨境传输在以下例外情形下可以进行：转移是非重复性的，仅关乎很小一

部分数据主体的权利，对于实现控制者的正当利益是必要的，且该正当利益不会

被数据主体的权利对于中国本地酒店来说，可能涉及到欧盟境内住客211的数据较

为有限，该例外情形可能适用。不过，在根据该条做跨境传输前，需要通知监管机

构和数据主体212。

2.中国法项下要求

中国法项下，也有很多酒店数据管理者应当注意的数据主体的权利、酒店数

据管理者的义务以及跨境传输的要求，我们比照GDPR中规定的相关权利和义务

来分析。

在法律层面关于酒店住客个人信息保护的法律主要是《网络安全法》，《电子

商务法》和《消费者权益保护法》。 《消费者权益保护法》中关于消费者个人数据权

利的保护其实只有一条，主要规定了经营者在收集、使用消费者个人信息时，应当

遵循的原则；消费者对收集、使用信息的知情权、同意权；经营者不得泄露消费者

个人信息的义务这几个方面213。 《电子商务法》明确了电子商务经营者需要保证用

户信息查询、更正、删除以及用户注销的权利，但依照法律、行政法规的规定要求

电子商务经营者保存或提交有关主管部门的，电子商务经营者应当保存或提交。
214《网络安全法》从收集、使用个人信息的原则，个人信息主体的知情权、同意权、信

息删除权、更正权，防止信息泄露和及时告知主管机关的义务等方面做了更为详

细的规定215。

中国法律下的这些权利和义务和GDPR中的有类似的地方，但细节规定也有

不同。例如个人信息主体的“删除权”，在中国法律下，只有个人发现网络运营者违

反法律、行政法规的规定或者双方的约定收集、使用其个人信息的，才有权要求网

络运营者删除其个人信息。而在GDPR项下数据主体有更大的删除权，比如如果酒

店为了市场营销目的处理住客数据，数据主体可以无条件要求数据管理方删除其

数据。再比如，对信息泄露及时告知主管机关的义务，GDPR要求数据控制者在知

悉泄露后72小时内报告监管机构，《网络安全法》同样要求告知有关主管部门，但

未明确告知的具体时限。

值得一提的是，《网络安全法》对“关键信息基础设施”的运营者规定了额外的

安全保护义务，比如，需要设置专门的安全管理机构和安全管理负责人，自行或者

委托第三方对其网络的安全性每年至少进行一次检测评估并将检测评估情况和

改进措施报送监管部门，对重要系统和数据库进行容灾备份等。酒店行业的信息

系统是否属于关键信息基础设施呢？

《网络安全法》对关键信息基础设施的描述是“公共通信和信息服务、能源、交

通、水利、金融、公共服务、电子政务等重要行业和领域，以及其他一旦遭到破坏、

丧失功能或者数据泄露，可能严重危害国家安全、国计民生、公共利益的”。根据这

个规定，普通的酒店应该不属于关键信息基础设施，具体判断需要参照相关配套

文件。中国国家网信办2016年发布的《关键信息基础设施网络安全检查操作指南》

对关键信息基础设施的判断确定了三个步骤，一是判定属于关键信息基础设施的

关键业务，二是确定支撑该业务的信息系统，三是依据业务对信息系统的依赖程

度和考虑信息系统发生安全事故后可能造成的损失，判定关键信息基础设施。酒

店行业并未出现在第一步的关键业务判定列表中，所以一般认为酒店行业不属于

关键信息基础设施。但是，第三步的损失量化判定过程中有提到一旦发生网络安

全事故，可能造成100万人个人信息泄露的信息系统应被认定为关键信息基础设

施。因此，大型的酒店集团（比如M酒店，在开篇所述事故中导致了全球约3.39亿条

客户信息被泄露）不排除被认定为关键信息基础设施的可能性。

除了法律层面的规定外，对于酒店行业的数据管理者来说，《个人信息安全规

范》是做好中国法项下合规工作需要关注的重要文件。其中，对个人信息安全基本

原则、个人信息的收集、保存、使用、委托处理、共享、转让、公开披露、个人信息安

全事件的处置、个人信息及个人敏感信息的定义和示例、隐私政策模板等都给出

了详尽的指引。《个人信息安全规范》不是法律法规，它的法律地位是“推荐性国家

标准”。但是，由于《个人信息安全规范》具有很强的实践性，是国家保证《网络安全

法》等法律法规真正落地实施的重要方式，也是相关政府主管部门对个人信息处

理活动进行监督、管理和评估时的重要参考依据。而且，根据《国务院办公厅关于

印发国家标准化体系建设发展规划（2016-2020年）的通知》，我国标准体系建设的

目标之一是“强制性标准守底线、推荐性标准保基本、企业标准强质量的作用充分

发挥”。作为推荐性标准，《个人信息安全规范》应该被视为企业普遍适用的实践指

南。

关于个人信息出境，中国国家网信办于2019年6月发布了《个人信息出境安全

评估办法（征求意见稿）》，其中规定个人信息出境前，网络运营者应当向所在地省

级网信部门申报个人信息出境安全评估216。如果该征求意见稿生效，将大大增加境

内企业数据出境的难度。报经监管机构进行安全评估的要求将扩大到所有网络运

营者，而非以往仅限于关键信息基础设施运营者217。这样的规定虽然没有强制要求

酒店数据管理者这样的网络运营者将个人数据存储于境内，但是因为出境前需要

做个案评估审批，事实上给数据出境增加了极大的难度。

（三）酒店行业数据治理的责任划分
上文较为详细地分析了酒店行业需注意的有关数据保护（包括数据出境）方

面GDPR和中国法项下的主要规定，那么一旦上面这些规定的合规工作没有做好，

酒店行业数据保护的责任人是谁呢（酒店管理公司，酒店业主，第三方平台）？我们

仍然从GDPR和中国法两个视角来看。

1、GDPR项下要求

想要厘清GDPR项下酒店数据保护的责任主体，我们首先需要分清几个概念：

数据控制者、共同控制者、处理者218。这三个概念在GDPR正文条款中都有定义，但

欧盟委员会官网上对其的解释更为简明。

“数据控制者”确定处理个人数据的目的和方法，因此，如果一个企业决定“为

什么”和“如何”处理个人数据的，那么它就是数据控制者。当企业与一个或多个组

织共同决定“为什么”和“如何”处理个人数据时，这些企业/组织就是“共同控制

者”。共同控制者之间的内部关系由双方约定安排，但对数据主体承担共同的、连

带的责任。“数据处理者”仅在控制者的委托下处理个人数据，数据处理者通常是

企业外部的第三方技术公司。数据处理者对控制者的职责需在合同中加以规定，

例如，合同必须明确在合同终止后个人数据该怎么处置。处理者的典型活动是提

供IT解决方案，包括云存储。219需要特别说明的是，当不止一个控制者或处理者，或

控制者与处理者同时涉及到同一项数据保护违规处理时，每个控制者或处理者都

应当对损失负有连带责任，以便保证对数据主体的有效赔偿。 220

酒店住客的预定通常会分为以下几个渠道：（1）最常见的是从酒店管理公司

的官网直接预定，通常价格是最低的，但是酒店管理公司对每个预定要向酒店业

主收取一定的费用；（2）通过第三方酒店预定系统进行预定，比如全球分销系统

/GDS（Global Distribution System），通过GDS预订的，GDS会对每个预定向酒店

收取一定的费用；（3）通过在线旅行社/OTA（Online Travel Agency）预定，比如携

程会对每个预定向酒店收取一定费用；（4）酒店住客直接到店入住，在酒店前台办

理入住。除了预定系统的数据需要管理，酒店财务系统也会存有大量住客的信息。

对于酒店住客数据的存储大致有两种模式：一种是数据储存在酒店本地的服务器

系统内，一旦管理合同终止，业主仍留有存储器里的住客信息。另一种是纯云端存

储，所有住客数据都第一时间上传到酒店管理公司或其委托的第三方的云端服务

器中，一旦管理合同终止，所有数据都被酒店管理公司所掌握，业主可能几乎没有

数据留存。

结合上述酒店行业的常见数据运作模式，我们认为，在酒店管理公司明显掌

握数据控制权，比如预定是从酒店管理公司网站或从管理公司委托的第三方预定

系统，且数据也是由管理者控制（如存储于其自身或委托的第三方的云端服务器

上），则酒店管理公司可以被认为是数据控制者。这种情况下，酒店业主是否属于

共同数据控制者，要具体看其是否能和酒店管理公司共同决定“为什么”和“如何”

处理住客的个人数据。这种情况下，可能就要看在酒店管理合同中对于数据的收

集和使用是如何约定了：（1） 如果管理合同中明确酒店业主不能收集、使用、处理、

存储酒店住客的个人数据，则业主不应是数据的控制方，一旦发生数据安全方面

的责任，责任应完全由管理公司承担。如果发生数据安全事件，数据主体可以向酒

店管理公司或者第三方系统供应商追责，管理者和第三方之间的内部责任划分由

他们之间的合同决定。（2）如果酒店管理合同约定，业主可以和酒店管理者共同掌

握住客数据，决定住客的数据收集和使用问题，则酒店管理者、酒店业主会被视为

共同数据控制者。这样的话，一旦发生安全事件，数据主体则可以向酒店管理者，

酒店业主，或者第三方系统供应商追责。酒店管理者和酒店业主作为数据共同控

制者内部的责任划分由其之间的合同决定。这种情况下，也应当在酒店管理者和

酒店业主之间的合同中根据他们对于住客数据的实际控制能力，明确约定责任划

分。

2、中国法项下要求

要厘清中国法项下酒店数据保护的责任主体，我们也需要分清几个概念：网

络运营者、电子商务经营者、个人信息控制者、共同个人信息控制者。

“网络运营者”是《网络安全法》中的概念，指的是网络的所有者、管理者和网

络服务提供者。221据此，判断酒店管理者和酒店业主谁是《网络安全法》项下的数据

安全责任主体，就是看谁拥有和管理酒店系统的数据的主体。

“电子商务经营者”是《电子商务法》中的概念，是指通过信息网络从事销售商

品或者提供服务的自然人和组织，包括电子商务平台经营者、平台内经营者以及

通过自建网站、其他网络服务销售商品或者提供服务的电子商务经营者。222考虑到

现在很多酒店都有自己的网站预定渠道，这些酒店应当属于通过自建网站提供服

务的电子商务经营者。酒店管理公司还是酒店业主是电子商务经营者，要看该提

供预定服务的自建网站是谁拥有的，通常情况下对于国际酒店管理品牌该网站系

统都是管理公司所拥有并运营。

“个人信息控制者”和“共同个人信息控制者”都是《个人信息安全规范》中的

概念，“个人信息控制者”是指有权决定个人信息的处理目的、方式等的组织或个

人。和GDPR类似，《个人信息安全规范》中也有共同个人信息控制者这个概念。虽

然没有具体定义，但是规定了当个人信息控制者与第三方为共同个人信息控制者

时，个人信息控制者应通过合同等形式与第三方共同确定应满足的个人信息安全

要求，以及在个人信息安全方面自身和第三方应分别承担的责任和义务。据此，如

果酒店业主可以和酒店管理者共同决定住客个人信息处理的目的和方式，则酒店

业主属于共同个人信息控制者，住客也可以向其主张数据安全损害赔偿，不过业

主方可以在与酒店管理者的合同中约定内部的责任划分。由于《个人信息安全规

范》中没有数据处理者的概念，在示例中将第三方技术工具提供商（例如网站经营

者与在其网页或应用程序中部署统计分析工具的第三方插件）也算为共同个人信

息控制者。据此，酒店管理者或业主使用的第三方系统也有可能被算作共同个人

信息控制者。 223

结语
考虑到上述复杂的数据安全合规要求以及潜在的合规责任，酒店行业的数据

管理者最好早做打算。

梳理酒店的个人数据保护现状。由于酒店行业属于个人数据密集行业，我们

建议做好个人信息安全影响的评估梳理工作。《个人信息安全规范》中也提到，个

人信息控制者应“建立个人信息安全影响评估制度，定期（至少每年一次）开展个

人信息安全影响评估”224对于大型连锁酒店，很可能会落入GDPR要求设置专门的

数据保护官职位的范围，对应着中国法项下要求的设立专职的个人信息保护负责

人和个人信息保护工作机构。

重视隐私政策、会员协议以及其他与住客之间的协议，以及酒店与供应商、第

三方数据处理机构的协议，注意对其中有关个人数据收集、处理等内容。收集最小

必要的住客信息，对照GDPR的要求，用清晰、明确、易于理解的方式表述。

在酒店业主和酒店管理方之间的合同中明确约定住客数据收集和处理的义

务方和责任方。

查验和升级酒店的信息技术系统，保障酒店的技术手段可以实现住客在

GDPR项下的权利。

建立完善数据泄露报告制度及应急预案。对于个人数据的泄露, GDPR规定了

向监管机构报告, 并根据可能造成的风险程度向数据主体进行通报, 否则将受到惩

处，因此需要企业采取了合理的技术性、组织性的风险控制措施。

按照网络安全等级保护制度的要求，履行安全保护义务。大型连锁酒店的信

息系统保存着海量的客户数据，需按照《网络安全法》的要求建立对数据的保护策

略，建议按照《信息安全技术网络安全等级保护基本要求》标准三级防护要求实施

数据保护。

数据安全尽职调查的必要性。随着GDPR和中国法律对个人信息保护的重视

和执法力度的加大，在酒店行业的并购交易中，并购方对标的公司数据治理方面

的合规尽调应被提到越来越重要的位置。正如ICO在对M国际酒店集团的处罚中的

态度，并购方对其收购的标的公司中的个人数据的保护负有责任。这就要求并购

方在并购交易的过程中做好充分的数据合规尽职调查，并据此在并购交易中建立

适当的责任机制，且为收购后的数据合规管理打好基础，设计好制度。
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于2017年6月1日正式生效的《中华人民共和国网络安全法》，作为我国网络空

间安全管理的基本法律，对网络运营者的网络运行安全、网络信息安全提出了若

干制度性管理要求，重点包括网络信息内容管理制度、网络安全等级保护制度、关

键信息基础设施的安全保护制度、个人信息和重要数据保护制度、网络产品和服

务管理制度、网络安全事件管理制度等。

为保障上述制度的有效实施，一方面，以国家互联网信息办公室（以下简称

“中央网信办”）为主的多个监管部门制定了多项配套法规，进一步细化和明确了

各项制度的具体要求、相关主体的职责以及监管部门的监管方式；另一方面，全国

信息安全标准化技术委员会（以下简称“信安标委”）同时制定并公开了一系列以

信息安全技术为主的重要标准（包括征求意见稿），为网络运营者和监管部门提供

了非常具有操作性的合规指引。与此同时，工业和信息化部（以下简称“工信部”）

以及公安部也在自己的职权范围内，制定了相应的规定或规范性文件；国家质量

监督检验检疫总局、国家食品药品监管总局、国家宗教事务局等部门针对各自领

域内的数据制定了具体的规范、标准和规定。

整体而言，2019年，新发布的生效法规及尚处于征求意见稿阶段的法规草案

数量较大。有以下几个特点：

在规范对象上，新发布规范对于上述各大网安制度均有涉及，并集中于网络

产品和服务管理、网络安全事件管理等制度；移动智能终端、云计算、电子政务移

动办公系统、移动互联网应用服务器等领域均出台了专门的安全技术标准。

在制定主体机构方面，信安标委作为信息技术领域标准的主要制定部门，加

快了制定相关标准的进程，发布了大量的标准规范；工信部针对工业互联网建设、

公共互联网安全等领域出台了相应的规范文件。中央网信办、公安部分别针对互

联网信息内容管理、网络安全等级保护等主题发布了生效规范。 

具体到细分制度层面：

在互联网信息内容管理制度方面，中央网信办、教育部等部门已经针对互联

网信息内容制定了专门的管理规定，并提出了相关指导意见，以期全方位多层次

地保障互联网信息内容的安全和可控性。

在网络安全等级保护制度方面，国家市场监督管理总局、国家标准化管理委

员会发布《GB/T 22239-2019信息安全技术 网络安全等级保护基本要求》、《GB/T 

28448-2019信息安全技术 网络安全等级保护测评要求》、《GB/T 25070-2019信息

安全技术 网络安全等级保护安全设计技术要求》三个网络安全领域的国家标准，

共同构筑新时代的网络安全等级保护制度，标志着等保2.0的正式到来。

在个人信息保护制度方面，其核心内容主要包括个人信息收集和使用过程中

的安全规范以及个人信息和重要数据出境时的安全评估制度。2019年4月10日，公
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安部制定发布了《互联网个人信息安全保护指南》，中央网信办在2019年6月13日

制定发布了《个人信息出境安全评估办法（征求意见稿）》，以加强对个人信息的保

护。此外，针对儿童个人信息保护问题，中央网信办还制定颁布了《儿童个人信息

网络保护规定》，以加强对儿童个人信息的保护。

在网络安全管理制度方面，2019年5月24日，中央网信办会同国家发展和改革

委员会等12部局联合起草并发布《网络安全审查办法（征求意见稿）》，对2017年国

家网信办发布的《网络产品和服务安全审查办法（试行）》在适用范围、适用原则、

审查内容和审查程序等诸多方面均有较大幅度的变更。中央网信办于2019年5月

28日发布《数据安全管理办法（征求意见稿）》225，向社会公开征求意见，在继承《网

络安全法》原则性规定的基础上，着重规范了网络运营者对于个人信息和重要数

据的安全管理义务。2019年6月18日，工信部发布了《网络安全漏洞管理规定（征求

意见稿）》，以求进一步加强网络安全漏洞管理。

在密码管理方面，2019年10月26日，第十三届全国人民代表大会常务委员会

第十四次会议审议通过并公布了《中华人民共和国密码法》，该法将于2020年1月1

日起施行，将对商用密码产品的管理及使用、境内外主体采购密码产品行为等产

生深远影响。

为方便企业快速把握目前以《网络安全法》及其配套法规为核心的网络安全

及数据合规保护的立法体系，同时感知2019年以来国内本领域的最新立法动向，

我们将提供如下整理材料，供各界参考：

附件一：《网络安全法》相关法律和规范性法律文件汇总

附件二：2019年各主要部门在网络安全及数据保护合规领域的立法成果汇

总。
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于2017年6月1日正式生效的《中华人民共和国网络安全法》，作为我国网络空

间安全管理的基本法律，对网络运营者的网络运行安全、网络信息安全提出了若

干制度性管理要求，重点包括网络信息内容管理制度、网络安全等级保护制度、关

键信息基础设施的安全保护制度、个人信息和重要数据保护制度、网络产品和服

务管理制度、网络安全事件管理制度等。

为保障上述制度的有效实施，一方面，以国家互联网信息办公室（以下简称

“中央网信办”）为主的多个监管部门制定了多项配套法规，进一步细化和明确了

各项制度的具体要求、相关主体的职责以及监管部门的监管方式；另一方面，全国

信息安全标准化技术委员会（以下简称“信安标委”）同时制定并公开了一系列以

信息安全技术为主的重要标准（包括征求意见稿），为网络运营者和监管部门提供

了非常具有操作性的合规指引。与此同时，工业和信息化部（以下简称“工信部”）

以及公安部也在自己的职权范围内，制定了相应的规定或规范性文件；国家质量

监督检验检疫总局、国家食品药品监管总局、国家宗教事务局等部门针对各自领

域内的数据制定了具体的规范、标准和规定。

整体而言，2019年，新发布的生效法规及尚处于征求意见稿阶段的法规草案

数量较大。有以下几个特点：

在规范对象上，新发布规范对于上述各大网安制度均有涉及，并集中于网络

产品和服务管理、网络安全事件管理等制度；移动智能终端、云计算、电子政务移

动办公系统、移动互联网应用服务器等领域均出台了专门的安全技术标准。

在制定主体机构方面，信安标委作为信息技术领域标准的主要制定部门，加

快了制定相关标准的进程，发布了大量的标准规范；工信部针对工业互联网建设、

公共互联网安全等领域出台了相应的规范文件。中央网信办、公安部分别针对互

联网信息内容管理、网络安全等级保护等主题发布了生效规范。 

具体到细分制度层面：

在互联网信息内容管理制度方面，中央网信办、教育部等部门已经针对互联

网信息内容制定了专门的管理规定，并提出了相关指导意见，以期全方位多层次

地保障互联网信息内容的安全和可控性。

在网络安全等级保护制度方面，国家市场监督管理总局、国家标准化管理委

员会发布《GB/T 22239-2019信息安全技术 网络安全等级保护基本要求》、《GB/T 

28448-2019信息安全技术 网络安全等级保护测评要求》、《GB/T 25070-2019信息

安全技术 网络安全等级保护安全设计技术要求》三个网络安全领域的国家标准，

共同构筑新时代的网络安全等级保护制度，标志着等保2.0的正式到来。

在个人信息保护制度方面，其核心内容主要包括个人信息收集和使用过程中

的安全规范以及个人信息和重要数据出境时的安全评估制度。2019年4月10日，公
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安部制定发布了《互联网个人信息安全保护指南》，中央网信办在2019年6月13日

制定发布了《个人信息出境安全评估办法（征求意见稿）》，以加强对个人信息的保

护。此外，针对儿童个人信息保护问题，中央网信办还制定颁布了《儿童个人信息

网络保护规定》，以加强对儿童个人信息的保护。

在网络安全管理制度方面，2019年5月24日，中央网信办会同国家发展和改革

委员会等12部局联合起草并发布《网络安全审查办法（征求意见稿）》，对2017年国

家网信办发布的《网络产品和服务安全审查办法（试行）》在适用范围、适用原则、

审查内容和审查程序等诸多方面均有较大幅度的变更。中央网信办于2019年5月

28日发布《数据安全管理办法（征求意见稿）》225，向社会公开征求意见，在继承《网

络安全法》原则性规定的基础上，着重规范了网络运营者对于个人信息和重要数

据的安全管理义务。2019年6月18日，工信部发布了《网络安全漏洞管理规定（征求

意见稿）》，以求进一步加强网络安全漏洞管理。

在密码管理方面，2019年10月26日，第十三届全国人民代表大会常务委员会

第十四次会议审议通过并公布了《中华人民共和国密码法》，该法将于2020年1月1

日起施行，将对商用密码产品的管理及使用、境内外主体采购密码产品行为等产

生深远影响。

为方便企业快速把握目前以《网络安全法》及其配套法规为核心的网络安全

及数据合规保护的立法体系，同时感知2019年以来国内本领域的最新立法动向，

我们将提供如下整理材料，供各界参考：

附件一：《网络安全法》相关法律和规范性法律文件汇总

附件二：2019年各主要部门在网络安全及数据保护合规领域的立法成果汇

总。

225.《数据安全管理
办法（征求意见稿）》
原文请见
http://ww-
w.moj.gov-
.cn/news/con-
tent/2019-05/28/-
zlk_235861.html
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文件名称序号 发布机构 生效时间 法律状态

《国家安全法》

《网络安全法》

《全国人民代表大会常务委员会
关于加强网络信息保护的决定》

《国家网络空间安全战略》

《网络空间国际合作战略》

《 互 联 网 信 息 服 务 管 理 办 法
（2011修订）》

《即时通信工具公众信息服务发
展暂行规定》

《互联网危险物品信息发布管理
规定》

《互联网信息内容管理行政执法
程序规定》

《互联新闻信息服务管理规定》

《互联网新闻信息服务许可管理
实施细则》

《互联网跟帖评论服务管理规定》

全国人大常委会

全国人大常委会

全国人大常委会

国家互联网信息办公室

外交部、国家互联网信息办公室

国务院

国家互联网信息办公室

公安部、国家互联网信息办公室、
工业和信息化部、环境保护部、国
家工商行政管理总局、国家安全
生产监督管理总局

国家互联网信息办公室

国家互联网信息办公室

国家互联网信息办公室

国家互联网信息办公室

2015-7-1

2017-6-1

2012-12-28

2016-12-27

2017-3-1

2011-1-8

2014-8-7

2015-3-1

2017-6-1

2017-6-1

2017-6-1

2017-10-1

现行有效

现行有效

现行有效

现行有效

现行有效

现行有效

现行有效

1.基本法律和国家战略

2.互联网信息内容管理制度

附件一：《网络安全法》及其配套法律法规和规范性文件汇总

1.1

1.2

1.3

1.4

1.5

2.1

2.2

2.3

2.4

2.5

2.6

2.7 

现行有效

现行有效

现行有效

现行有效

现行有效

现行有效

现行有效

现行有效

现行有效

现行有效

现行有效

现行有效

2.8

2.9

2.10

2.11

2.12

2.13

2.14

2.15

《互联网论坛社区服务管理规
定》

《互联网群组信息服务管理规
定》

《互联网用户公众账号信息服务
管理规定》

《互联网新闻信息服务新技术新
应用安全评估管理规定》

《互联网新闻信息服务单位内容
管理从业人员管理办法》

《微博客信息服务管理规定》

《具有舆论属性或社会动员能力
的互联网信息服务安全评估规
定》

《互联网宗教信息服务管理办法
（征求意见稿）》

国家互联网信息办公室

国家互联网信息办公室

国家互联网信息办公室

国家互联网信息办公室

国家互联网信息办公室

国家互联网信息办公室

国家互联网信息办公室

国家宗教事务局

2017-10-1

2017-10-8

2017-10-8

2017-12-1

2017-12-1

2018-3-20

2018-11-30

N/A

《互联网信息服务严重失信主体
信用信息管理办法（征求意见
稿）》

《网络生态治理规定（征求意见
稿）》

《网络安全威胁信息发布管理办
法（征求意见稿）》

《网络音视频信息服务管理规
定》

正式版未
发布，未生效
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文件名称序号 发布机构 生效时间 法律状态

现行有效

现行有效

现行有效

现行有效

现行有效

现行有效

3.网络安全等级保护制度

4.键信息基础设施安全保护制度

3.1

3.2

3.3

3.4

3.5

3.6

3.7 

4.1

4.2

4.3

4.4

2.16

2.17

2.18

2.19

《互联网论坛社区服务管理规
定》

《互联网群组信息服务管理规
定》

《互联网用户公众账号信息服务
管理规定》

《互联网新闻信息服务新技术新
应用安全评估管理规定》

《互联网新闻信息服务单位内容
管理从业人员管理办法》

《微博客信息服务管理规定》

《具有舆论属性或社会动员能力
的互联网信息服务安全评估规
定》

《互联网宗教信息服务管理办法
（征求意见稿）》

国家互联网信息办公室

国家互联网信息办公室

国家互联网信息办公室

国家互联网信息办公室

《互联网信息服务严重失信主体
信用信息管理办法（征求意见
稿）》

《网络生态治理规定（征求意见
稿）》

《网络安全威胁信息发布管理办
法（征求意见稿）》

《网络音视频信息服务管理规
定》

《网络安全等级保护条例（征求
意稿）》

《网络安全等级保护测评机构管
理办法》

《信息安全技术 网络安全等级保
护定级指南（征求意见稿）》

《信息安全技术 网络安全等级保
护实施指南（征求意见稿）》

《信息安全技术 网络安全等级保
护测评过程指南（征求意见稿）》

《GB／T 36627-2018信息安全
技术 网络安全等级保护测试评
估技术指南》

《GB/T 22239-2019信息安全技
术 网络安全等级保护基本要求》

《GB/T 25070-2019信息安全技
术 网络安全等级保护设计技术
要求》

《GB/T 28448-2019信息安全技
术 网络安全等级保护测评要求》

《关键信息基础设施安全保护条
例（征求意见稿）》

《国家网络安全检查操作指南》

《信息安全技术 关键信息基础设
施安全检查评估指南（征求意见
稿）》

《信息安全技术 关键信息基础设
施安全保障评价指标体系（征求
意见稿）》

N/A

N/A

N/A 正式版未
发布，未生效

正式版未
发布，未生效

正式版未
发布，未生效

正式版未
发布，未生效

正式版未
发布，未生效

正式版未
发布，未生效

正式版未
发布，未生效

正式版未
发布，未生效

正式版未
发布，未生效

正式版未
发布，未生效

已发布，
未生效

2020-1-1

3.8

3.9

公安部

公安部

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

国家互联网信息办公室

中央网络安全和信息化
领导小组办公室、
网络安全协调局

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

N/A

2018-3-23

N/A

N/A

N/A

2019-4-1

2019-12-1

2019-12-1

2019-12-1

N/A

2016-6-1

N/A

N/A

《信息安全技术 关键信息基础设
施网络安全保护要求（征求意见
稿）》 

《信息安全技术关键信息基础设
施安全控制措施（征求意见稿）》
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文件名称序号 发布机构 生效时间 法律状态

5.个人信息和重要数据保护制度

5.1

5.2

5.3

5.4

5.5

5.6

5.7

5.8

5.9

5.10

5.11

5.12

5.13

5.14

5.15

5.16

5.17
 

《关键信息基础设施安全保护条
例（征求意见稿）》

《国家网络安全检查操作指南》

《信息安全技术 关键信息基础设
施安全检查评估指南（征求意见
稿）》

《信息安全技术 关键信息基础设
施安全保障评价指标体系（征求
意见稿）》

正式版未
发布，未生效

正式版未
发布，未生效

《信息安全技术 关键信息基础设
施网络安全保护要求（征求意见
稿）》 

《信息安全技术关键信息基础设
施安全控制措施（征求意见稿）》

《GB/T 35273-2017信息安全技
术 个人信息安全规范》

《信息安全技术 个人信息安全规
范（征求意见稿）》

《GB/T 34978-2017 信息安全技
术移动智能终端个人信息保护
技术要求》

《信息安全技术 公共及商用服务
信息系统个人信息保护指南》

《个人信息出境安全评估办法
（征求意见稿）》

《信息安全技术 数据出境安全评
估指南（征求意见稿）》 

《信息安全技术 个人信息去标识
化指南（征求意见稿）》

《信息安全技术 个人信息安全影
响评估指南（征求意见稿）》

《互联网个人信息安全保护指
南》

《信息安全技术 数据交易服务安
全要求（征求意见稿）》

《信息安全技术 信息安全风险评
估规范》

《数据安全管理办法（征求意见
稿）》

《App违法违规收集使用个人信
息自评估指南》

《网络安全实践指南-移动互联
网应用业务功能个人信息收集
必要性规范》

《儿童个人信息网络保护规定》

《信息安全技术 个人信息安全工
程指南（征求意见稿）》

《App违法违规收集使用个人信
息行为认定方法（征求意见稿）》

4.5

4.6

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

工业和信息化部

国家互联网信息办公室

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

公安部

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

国家互联网信息办公室

App专项治理工作组

全国信息安全标准化技术委员会

国家互联网信息办公室

全国信息安全标准化技术委员会

App专项治理工作组

N/A

N/A

2018-5-1

N/A

2018-5-1

2013-2-1

N/A

N/A

N/A

N/A

2019-4-10

N/A

N/A

N/A

2019-3-1

2019-5-1

2019-10-1

N/A

N/A

现行有效

正式版未发
布，未生效

现行有效

现行有效

正式版未发
布，未生效

正式版未发
布，未生效

正式版未发
布，未生效

正式版未发
布，未生效

现行有效

正式版未发
布，未生效

正式版未发
布，未生效

正式版未发
布，未生效

现行有效

现行有效

现行有效

正式版未发
布，未生效

正式版未发
布，未生效

《信息安全技术 移动互联网应用
程序（App）收集个人信息基本
规范（草案）》
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文件名称序号 发布机构 生效时间 法律状态

6.产品和服务管理制度

6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

6.10

6.11

6.12

6.13

6.14

6.15

 

《GB/T 35273-2017信息安全技
术 个人信息安全规范》

《信息安全技术 个人信息安全规
范（征求意见稿）》

《GB/T 34978-2017 信息安全技
术移动智能终端个人信息保护
技术要求》

《信息安全技术 公共及商用服务
信息系统个人信息保护指南》

《个人信息出境安全评估办法
（征求意见稿）》

《信息安全技术 数据出境安全评
估指南（征求意见稿）》 

《信息安全技术 个人信息去标识
化指南（征求意见稿）》

《信息安全技术 个人信息安全影
响评估指南（征求意见稿）》

《互联网个人信息安全保护指
南》

《信息安全技术 数据交易服务安
全要求（征求意见稿）》

《信息安全技术 信息安全风险评
估规范》

《数据安全管理办法（征求意见
稿）》

《App违法违规收集使用个人信
息自评估指南》

《网络安全实践指南-移动互联
网应用业务功能个人信息收集
必要性规范》

《儿童个人信息网络保护规定》

《信息安全技术 个人信息安全工
程指南（征求意见稿）》

《App违法违规收集使用个人信
息行为认定方法（征求意见稿）》

《网络产品和服务安全审查办法
（试行）》

《关于发布<网络关键设备和网
络安全专用产品目录（第一批）>
的公告》

《移动智能终端应用软件预置和
分发管理暂行规定》

《GB/T 34942-2017 信息安全技
术 云计算服务安全能力评估方
法》

《GBT 35278-2017信息安全技
术移动终端安全保护技术要求》

《GB/T 34975-2017信息安全技
术 移动智能终端应用软件安全
技术要求和测试评价方法》 

《GB/T 34976-2017 信息安全技
术 移动智能终端操作系统安全
技术要求和测试评价方法》

 《GB/T 34977-2017信息安全技
术 移动智能终端数据存储安全
技术要求与测试评价方法》

 《GB/T 35274-2017信息安全技
术 大数据服务安全能力要求》

 《GB/T 35279-2017信息安全技
术 云计算安全参考架构》

《GB/T 35281-2017 信息安全技
术 移动互联网应用服务器安全
技术要求》

《关于发布承担网络关键设备和
网络安全专用产品安全认证和
安全检测任务机构名录（第一
批）的公告》

《关于网络关键设备和网络安全
专用产品安全认证实施要求的
公告》

《网络关键设备和网络安全专用
产品安全认证实施规则》

《信息安全技术 网络产品和服务
安全通用要求（征求意见稿）》

国家互联网信息办公室

工业和信息化部; 公安部; 
国家认证认可监督管理委员会; 

国家互联网信息办公室

工业和信息化部

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

国家认监委 工业和信息化部 
公安部 国家互联网信息办公室

国家认监委 国家互联网信息办公室

国家认监委

全国信息安全标准化技术委员会

2017-6-1

2017-6-1

2017-7-1

2018-5-1

2018-7-1

2018-5-1

2018-5-1

2018-5-1

2018-7-1

2018-7-1

2018-7-1

2018-3-15

2018-5-30

2018-6-27

N/A

现行有效

现行有效

现行有效

现行有效

现行有效

现行有效

现行有效

现行有效

现行有效

现行有效

现行有效

现行有效

现行有效

现行有效

《信息安全技术 移动互联网应用
程序（App）收集个人信息基本
规范（草案）》

国家市场监督管理总局；中国国
家标准化管理委员会 N/A 正式版未发

布，未生效

正式版未发
布，未生效

《GB/T 35280-2017信息安全技
术 信息技术产品安全检测机构
条件和行为准则》

《信息安全技术 网络安全专用产
品类别与代码（征求意见稿）》

《信息安全技术 工业控制系统产
品信息安全通用评估准则》

《信息安全技术 智能音视频采集
设备应用安全要求（征求意见
稿）》

《GB/T 35282-2017 信息安全技
术 电子政务移动办公系统安全
技术规范》

《GB/T 35287-2017 信息安全技
术 网站可信标识技术指南》

《信息安全技术 工业互联网平台
安全要求及评估规范（征求意见
稿）》

《移动互联网应用程序（APP）安
全认证实施细则》

《GB/T 36630-2018信息安全技
术 信息技术产品安全可控评价
指标（第1-5部分）》 

《网络安全审查办法（征求意见
稿）》

《网络关键设备和网络安全专用
产品相关国家标准要求（第二版
征求意见稿）》

《网络交易监督管理办法（征求
意见稿）》



206
2019

︽
网
络
安
全
法
︾配
套
法
律
法
规
和
规
范
性
文
件
的
梳
理

文件名称序号 发布机构 生效时间 法律状态

7.网络安全事件管理制度

6.16

6.17

6.18

6.19

6.20

6.21

6.22

6.23

6.24

6.25

6.26

6.27

7.1 

7.2 

7.3 

7.4 

7.5 
 

《网络产品和服务安全审查办法
（试行）》

《关于发布<网络关键设备和网
络安全专用产品目录（第一批）>
的公告》

《移动智能终端应用软件预置和
分发管理暂行规定》

《GB/T 34942-2017 信息安全技
术 云计算服务安全能力评估方
法》

《GBT 35278-2017信息安全技
术移动终端安全保护技术要求》

《GB/T 34975-2017信息安全技
术 移动智能终端应用软件安全
技术要求和测试评价方法》 

《GB/T 34976-2017 信息安全技
术 移动智能终端操作系统安全
技术要求和测试评价方法》

 《GB/T 34977-2017信息安全技
术 移动智能终端数据存储安全
技术要求与测试评价方法》

 《GB/T 35274-2017信息安全技
术 大数据服务安全能力要求》

 《GB/T 35279-2017信息安全技
术 云计算安全参考架构》

《GB/T 35281-2017 信息安全技
术 移动互联网应用服务器安全
技术要求》

《关于发布承担网络关键设备和
网络安全专用产品安全认证和
安全检测任务机构名录（第一
批）的公告》

《关于网络关键设备和网络安全
专用产品安全认证实施要求的
公告》

《网络关键设备和网络安全专用
产品安全认证实施规则》

《信息安全技术 网络产品和服务
安全通用要求（征求意见稿）》

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

国家认证认可监督管理委员会

全国信息安全标准化技术委员会

国家互联网信息办公室

全国信息安全标准化技术委员会

国家市场监督管理总局

现行有效

现行有效

现行有效

现行有效

现行有效

现行有效

现行有效

现行有效

现行有效

现行有效

正式版未发
布，未生效

正式版未发
布，未生效

正式版未发
布，未生效

正式版未发
布，未生效

正式版未发
布，未生效

正式版未发
布，未生效

正式版未发
布，未生效

《GB/T 35280-2017信息安全技
术 信息技术产品安全检测机构
条件和行为准则》

《信息安全技术 网络安全专用产
品类别与代码（征求意见稿）》

《信息安全技术 工业控制系统产
品信息安全通用评估准则》

《信息安全技术 智能音视频采集
设备应用安全要求（征求意见
稿）》

《GB/T 35282-2017 信息安全技
术 电子政务移动办公系统安全
技术规范》

《GB/T 35287-2017 信息安全技
术 网站可信标识技术指南》

《信息安全技术 工业互联网平台
安全要求及评估规范（征求意见
稿）》

《移动互联网应用程序（APP）安
全认证实施细则》

《GB/T 36630-2018信息安全技
术 信息技术产品安全可控评价
指标（第1-5部分）》 

《网络安全审查办法（征求意见
稿）》

《网络关键设备和网络安全专用
产品相关国家标准要求（第二版
征求意见稿）》

《网络交易监督管理办法（征求
意见稿）》

《国家网络安全事件应急预案》

《工业控制系统信息安全事件应
急管理工作指南》

《公共互联网网络安全突发事件
应急预案》

《公共互联网网络安全威胁监测
与处置办法》

 《GB/T 20985.1-2017信息技术 
安全技术 信息安全事件管理 第
1部分：事件管理原理》

2018-7-1

N/A

N/A

N/A

2018-7-1

2018-7-1

N/A

2019-3-15

2019-4-1

N/A

N/A

N/A

《GB/T 29246-2017信息技术 
安全技术 信息安全管理体系 概
述和词汇》 

《公安机关互联网安全监督检查
规定》

《信息安全技术 网络攻击定义及
描述规范（征求意见稿）》

《信息安全技术 网络安全事件应
急演练通用指南（征求意见稿）》

《信息安全技术 网络安全威胁信
息表达模型（征求意见稿）》

《信息安全技术 信息安全风险评
估规范》

《网络安全漏洞管理规定（征求
意见稿）》

中央网络安全和信息化领导小组
办公室

工业和信息化部

工业和信息化部

工业和信息化部

全国信息安全标准化技术委员会

2017-1-10

2017-5-31

2017-11-14

2018-1-1

2018-7-1
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文件名称序号 发布机构 生效时间 法律状态

文件名称发布日期 发布机构 生效时间 法律状态

全国人民代表大会常务委员会

工业和信息化部

现行有效

现行有效

现行有效

正式版未发
布，未生效

正式版未发
布，未生效

正式版未发
布，未生效

正式版未发
布，未生效

正式版未发
布，未生效

正式版未发
布，未生效

正式版未发
布，未生效

正式版未发
布，未生效

现行有效

正式版未发
布，未生效

正式版未发
布，未生效

正式版未发
布，未生效

《国家网络安全事件应急预案》

《工业控制系统信息安全事件应
急管理工作指南》

《公共互联网网络安全突发事件
应急预案》

《公共互联网网络安全威胁监测
与处置办法》

 《GB/T 20985.1-2017信息技术 
安全技术 信息安全事件管理 第
1部分：事件管理原理》

《GB/T 29246-2017信息技术 
安全技术 信息安全管理体系 概
述和词汇》 

《公安机关互联网安全监督检查
规定》

《信息安全技术 网络攻击定义及
描述规范（征求意见稿）》

《信息安全技术 网络安全事件应
急演练通用指南（征求意见稿）》

《信息安全技术 网络安全威胁信
息表达模型（征求意见稿）》

《信息安全技术 信息安全风险评
估规范》

《网络安全漏洞管理规定（征求
意见稿）》

全国信息安全标准化技术委员会

公安部

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

全国信息安全标准化技术委员会

国家互联网信息办公室

7.6 

7.7 

7.8 

7.9 

7.10 

7.11 

7.12

2018-7-1

2018-11-1

N/A

N/A

N/A

N/A

N/A

附件二：2019年各主要部门在网络安全及数据保护合规领域的立法成果汇总

2019-10-26

2019-11-21

2019-09-27

2019-09-04

2019-07-02

2019-06-04

2019-04-15

2019-04-15

2019-01-25

《中华人民共和国密码法》 全国人民代表大会常务委员会 2010-01-01 尚未生效

《国家车联网产业标准体系建
设指南（车辆智能管理）（征求
意见稿）》

《关于促进网络安全产业发展
的指导意见（征求意见稿）》

《工业大数据发展指导意见
（征求意见稿）》

《云计算服务安全评估办法》

《网络关键设备安全检测实施
办法（征求意见稿）》

《关于加强工业互联网安全工
作的指导意见（征求意见稿）》

《基于LTE的车联网无线通信
技术 安全认证技术要求》

《工业互联网综合标准化体系
建设指南》

工业和信息化部

工业和信息化部

工业和信息化部

国家互联网信息办公室; 国家
发展和改革委员会; 工业和信
息化部; 财政部

工业和信息化部

工业和信息化部

工业和信息化部

工业和信息化部; 
国家标准化管理委员会

N/A 

N/A

N/A

2019-09-01

N/A

N/A

N/A

2019-01-25
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正式版未发
布，未生效

正式版未发
布，未生效

正式版未发
布，未生效

正式版未发
布，未生效

正式版未发
布，未生效

正式版未发
布，未生效

正式版未发
布，未生效

尚未生效

文件名称发布日期 发布机构 生效时间 法律状态

公安部

国家互联网信息办公室

全国信息安全标准化技术委员会

2019-04-10

2019-11-20

2019-11-18

2019-09-10

2019-08-12

2019-07-22

2019-06-18

2019-06-13

2019-05-28

2019-05-21

2019-01-10

《互联网个人信息安全保护指南》 公安部 2019-04-10 现行有效

现行有效

现行有效

国家互联网信息办公室

国家互联网信息办公室; 文化
和旅游部; 国家广播电视总局

国家互联网信息办公室

国家互联网信息办公室

国家互联网信息办公室

国家互联网信息办公室

国家互联网信息办公室

国家互联网信息办公室

国家互联网信息办公室

国家互联网信息办公室

《网络安全威胁信息发布管理
办法（征求意见稿）》

《网络音视频信息服务管理规
定》

《网络生态治理规定（征求意
见稿）》

《儿童个人信息网络保护规
定》

《互联网信息服务严重失信主
体信用信息管理办法（征求意
见稿）》

《网络安全漏洞管理规定（征
求意见稿）》

《个人信息出境安全评估办法
（征求意见稿）》

《数据安全管理办法（征求意
见稿）》

《网络安全审查办法（征求意
见稿）》

《区块链信息服务管理规定》

N/A

2020-01-01

N/A

2019-10-01

N/A

N/A

N/A

N/A

N/A

2019-02-15

2019-10-22

2019-08-21

2019-08-14

2019-08-08

2019-06-25

2019-06-25

全国信息安全标准化技术委
员会

全国信息安全标准化技术委
员会

全国信息安全标准化技术委
员会

全国信息安全标准化技术委
员会

全国信息安全标准化技术委
员会

全国信息安全标准化技术委
员会

《信息安全技术 个人信息安全
规范（征求意见稿）》

《全国信息安全标准化技术委
员会<网络安全标准实践指南
>管理办法（暂行）》

《网络关键设备和网络安全专
用产品相关国家标准要求（第
二版征求意见稿）》

《信息安全技术 移动互联网应
用（App）收集个人信息基本
规范（草案）》

《信息安全技术 安全处理器技
术规范（征求意见稿）》

《信息安全技术 信息系统密码
应用基本要求（征求意见稿）》

N/A

2019-08-21

N/A

N/A

N/A

N/A

《信息安全技术 生物特征识别
信息的保护要求（征求意见
稿）》

《信息安全技术 工业互联网平
台安全要求及评估规范（征求
意见稿）》

《信息安全技术 个人信息安全
工程指南（征求意见稿）》

《网络安全实践指南-移动互
联网应用基本业务功能必要
信息规范》

正 式 版 未 发
布，未生效

现行有效

正 式 版 未 发
布，未生效

正 式 版 未 发
布，未生效

正 式 版 未 发
布，未生效

正 式 版 未 发
布，未生效

正 式 版 未 发
布，未生效

正 式 版 未 发
布，未生效

正 式 版 未 发
布，未生效

现行有效
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文件名称发布日期 发布机构 生效时间 法律状态

2019-10-24

2019-05-15

2019-05-13

2019-05-13

2019-05-13

2019-04-30

国家市场监督管理总局、国家
标准化管理委员会

国家标准化管理委员会; 国家
能源局

国家市场监督管理总局、国家
标准化管理委员会

国家市场监督管理总局、国家
标准化管理委员会

国家市场监督管理总局、国家
标准化管理委员会

国家市场监督管理总局

《信息安全技术 移动互联网应
用程序（App）收集个人信息
基本规范（草案）》

《国家标准化管理委员会、国
家能源局关于加强能源互联
网标准化工作的指导意见》

《GB/T 22239-2019信息安全
技术 网络安全等级保护基本
要求》

《GB/T 28448-2019信息安全
技术 网络安全等级保护测评
要求》

《GB/T 25070-2019信息安全
技术 网络安全等级保护安全
设计技术要求》

《网络交易监督管理办法（征
求意见稿）》

N/A

2019-05-15

2019-12-01

2019-12-01

2019-12-01

N/A

《信息安全技术 个人信息安全
规范（征求意见稿）》

《全国信息安全标准化技术委
员会<网络安全标准实践指南
>管理办法（暂行）》

《网络关键设备和网络安全专
用产品相关国家标准要求（第
二版征求意见稿）》

《信息安全技术 移动互联网应
用（App）收集个人信息基本
规范（草案）》

《信息安全技术 安全处理器技
术规范（征求意见稿）》

《信息安全技术 信息系统密码
应用基本要求（征求意见稿）》

《信息安全技术 生物特征识别
信息的保护要求（征求意见
稿）》

《信息安全技术 工业互联网平
台安全要求及评估规范（征求
意见稿）》

《信息安全技术 个人信息安全
工程指南（征求意见稿）》

《网络安全实践指南-移动互
联网应用基本业务功能必要
信息规范》

全国信息安全标准化技术委
员会

全国信息安全标准化技术委
员会

全国信息安全标准化技术委
员会

全国信息安全标准化技术委
员会

2019-06-25

2019-06-25

2019-06-25

2019-06-01

N/A

N/A

N/A

2019-06-01

正 式 版 未 发
布，未生效

现行有效

正 式 版 未 发
布，未生效

正 式 版 未 发
布，未生效

正 式 版 未 发
布，未生效

正 式 版 未 发
布，未生效

正 式 版 未 发
布，未生效

正 式 版 未 发
布，未生效

正 式 版 未 发
布，未生效

现行有效

正式版未发
布，未生效

现行有效

现行有效

现行有效

现行有效

正式版未发
布，未生效

2019-11-11

2019-11-08

2019-08-17

教育部

住建部

国家医疗保障局

《教育移动互联网应用程序备
案管理办法》

《数字化城市管理信息系统智
能井盖基础信息（征求意见
稿）》

《国家医疗保障局关于完善
“互联网+”医疗服务价格和医

保支付政策的指导意见》

2019-11-11

N/A

2019-08-17

现行有效

正式版未发
布，未生效

现行有效

国家市场监督管理总局、国家标准化管理委员会

中国人民银行

其他部门

2019-03-28 中国人民银行 2019-03-28 现行有效《中国人民银行关于进一步
加强支付结算管理防范电信
网络新型违法犯罪有关事项
的通知》

《国务院办公厅关于促进平台
经济规范健康发展的指导意
见》

《关于规范快递与电子商务数
据互联共享的指导意见》

《互联网道路运输便民政务服
务系统业务办理工作指南（试
行）》

《网络工程设计标准》

《App违法违规收集使用个人
信息行为认定方法（征求意见
稿）》

《互联网上网服务营业场所管
理条例（2019年修订）》

《移动互联网应用程序（App）
安全认证实施细则》

《App违法违规收集使用个人
信息自评估指南》

国务院办公厅

国家邮政局、商务部

交通运输部

住房和城乡建设部

App专项治理工作组

国务院

国家认证认可监督管理委员
会

App专项治理工作组

现行有效

现行有效

尚未生效

现行有效

正式版未发
布，未生效

现行有效

现行有效

现行有效
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教育部

住建部

国家医疗保障局

《教育移动互联网应用程序备
案管理办法》

《数字化城市管理信息系统智
能井盖基础信息（征求意见
稿）》

《国家医疗保障局关于完善
“互联网+”医疗服务价格和医

保支付政策的指导意见》

现行有效

正式版未发
布，未生效

现行有效

《国务院办公厅关于促进平台
经济规范健康发展的指导意
见》

《关于规范快递与电子商务数
据互联共享的指导意见》

《互联网道路运输便民政务服
务系统业务办理工作指南（试
行）》

《网络工程设计标准》

《App违法违规收集使用个人
信息行为认定方法（征求意见
稿）》

《互联网上网服务营业场所管
理条例（2019年修订）》

《移动互联网应用程序（App）
安全认证实施细则》

《App违法违规收集使用个人
信息自评估指南》

2019-08-01

2019-06-26

2019-06-06

2019-06-05

2019-05-05

2019-03-24

2019-03-15

2019-03-01

国务院办公厅

国家邮政局、商务部

交通运输部

住房和城乡建设部

App专项治理工作组

国务院

国家认证认可监督管理委员
会

App专项治理工作组

现行有效

现行有效

尚未生效

现行有效

正式版未发
布，未生效

现行有效

现行有效

现行有效

2019-08-01

2019-06-26

2019-12-31

2019-10-01

N/A

2019-03-24

2019-03-15

2019-03-01
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第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。



第一条：为规范网络安全漏洞（以下简称“漏洞”）报告和信息发布等行为，
保证网络产品、服务、系统的漏洞得到及时修补，提高网络安全防护水平，
根据《国家安全法》《网络安全法》，制定本规定。
解读

本条明确了《漏洞管理规定（征求意见稿）》的立法目的和立法依据。从立法目

的看，两个细分目的和一个整体目的相结合。

第一个细分目的，规范网络安全漏洞报告和信息发布等行为。报告的主体包

括网络产品、服务提供者网络运营者和第三方组织或个人，报告的内容主要为网

络安全漏洞相关情况，漏洞信息发布规制的主体主要为第三方组织或个人，发布

规制的路径主要为通过网站、媒体、会议等方式向社会发布；

第二个细分目的，保证网络产品、服务、系统的漏洞得到及时修补。根据工业

和信息化部网络安全管理局发布的《2018年第四季度网络安全威胁态势分析与工

作综述》，网络安全漏洞仍然是网站和系统面临的主要安全威胁之一。其发现和获

知且经验证后应采取的主要措施就在于修补，及时处置漏洞的威胁。

整体目的，提高网络安全防护水平，提高网络安全防护水平能够及时应对网

络安全漏洞，有效防范网络安全漏洞被违法违规利用等带来的网络安全风险和威

胁。

从立法依据看，本规定明确立法依据为《国家安全法》和《网络安全法》，上位

法的重要性也突出了本规定的重要性。而且，将《国家安全法》明确作为上位法依

据，更强调及时发现、有效处置网络安全漏洞对维护国家安全具有重要意义。关

于《网络安全法》的具体条文依据，行为规则主要见于第二十二条第一款、第二十

五条、第二十六条。

第二条：中华人民共和国境内网络产品、服务提供者和网络运营者，以及
开展漏洞检测、评估、收集、发布及相关竞赛等活动的组织（以下简称“第
三方组织”）或个人,应当遵守本规定。  

本条明确了《漏洞管理规定（征求意见稿）》的适用范围。适用范围具体包括两

个要点：

第一个要点，地域限制，中华人民共和国境内；

第二个要点，规制对象，网络产品、服务提供者和网络运营者，以及开展漏洞

检测、评估、收集、发布及相关竞赛等活动的组织或个人，基本将网络安全漏洞发

现、接收、验证、处置和发布的各类主体均纳入到规制范围。

第三条：网络产品、服务提供者和网络运营者发现或获知其网络产品、服
务、系统存在漏洞后，应当遵守以下规定：

（一）立即对漏洞进行验证，对相关网络产品应当在90日内采取漏洞修补或防

范措施，对相关网络服务或系统应当在10日内采取漏洞修补或防范措施；

（二）需要用户或相关技术合作方采取漏洞修补或防范措施的，应当在对相关

网络产品、服务、系统采取漏洞修补或防范措施后5日内，将漏洞风险及用户或相

关技术合作方需采取的修补或防范措施向社会发布或通过客服等方式告知所有

可能受影响的用户和相关技术合作方，提供必要的技术支持，并向工业和信息化

部网络安全威胁信息共享平台报送相关漏洞情况。   

解读
本条明确了网络产品、服务提供者和网络运营者发现或获知存在网络安全漏

洞时应采取的措施。

本条的直接上位法条文依据为《网络安全法》第二十二条第一款，“��网络

产品、服务的提供者��发现其网络产品、服务存在安全缺陷、漏洞等风险时，应

当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告。”具体措施

包括对网络安全漏洞进行验证、修补或防范和漏洞相关情况的发布、告知和报送

两项措施。

第一项措施，对网络安全漏洞进行验证、修补或防范。具体应采取两步操作：

第一步，验证，时间要求为立即，具体环节包括技术验证、确认和反馈，涉及的

主体主要包括网络产品、服务提供者和网络运营者，如果涉及其他漏洞厂商和网

络运营者，也应及时通知相关厂商和网络运营者共同进行验证；

第二步，修补或防范，根据网络安全漏洞的类型、来源和危险程度不同，具体

措施主要包括发布补丁、升级版本、增加防火墙、新增安全策略、临时处置建议等。

值得注意的是，这里对相关网络产品采取漏洞修补或防范的时间要求为90日内，

相关网络服务或系统要求为10日内，其考虑因素包括硬件产品修补的复杂程度、

产品召回、厂商实地查看耗时等。

第二项措施，漏洞相关情况的发布、告知和报送。具体包括两点操作：

第一点，漏洞相关情况的发布或告知。该点操作具体包括四个小点要求：

前提条件，即需要用户或相关技术合作方采取漏洞修补或防范措施，如不需

要则不用进行该项操作。未决问题在于，如何判定是否需要？谁来判定？

首先，时间要求，对相关网络产品、服务、系统采取漏洞修补或防范措施后5日

内。

其次，内容要求，漏洞风险及用户或相关技术合作方需采取的修补或防范措

施。

再次，发布或告知对象及方式，向社会发布或通过客服等方式告知所有可能

受影响的用户和相关技术合作方。

最后，技术支持要求，为用户和相关技术合作方提供必要的技术支持，如指导

升级补丁、升级软件版本等；

第二点，漏洞相关情况的报送，具体包括两个要点：

首先，报送对象，工业和信息化部网络安全威胁信息共享平台（The Informa-

tion Sharing Platform of Cyber Security Threat，英文简称“ISPCST”），负责统一

汇集、存储、分析、通报、发布网络安全威胁信息。制定相关接口规范，与相关单位

网络安全监测平台实现对接。坚持科学认定、有效处置的原则，组织网络安全专业

机构对威胁信息进行认定，通知相关单位及时处置网络安全隐患，消除网络安全

风险。ISPCST平台面向电信主管部门、基础电信企业、互联网企业、网络安全企业、

网络安全专业机构等用户，共同建立网络安全威胁信息上报、认定、处置、共享的

管理体系，构建国家公共互联网网络安全威胁信息资源库，切实提升我国网络安

全威胁监测与处置水平。其官方网址为http://cstis.org.cn/；

其次，报送内容，相关漏洞情况。具体报送内容需关注工业和信息化部网络安

全威胁信息共享平台的报送要求，并建议关注正在制定的《信息安全技术 网络安

全漏洞发现与报告管理指南》等相关国家、地区和行业标准。

第四条：工业和信息化部、公安部和有关行业主管部门按照各自职责组织
督促网络产品、服务提供者和网络运营者采取漏洞修补或防范措施。 

本条明确了工信部、公安部和有关行业主管部门的职责要求。   

本条的直接上位法条文依据为《网络安全法》第八条第一款，“国家网信部门

负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、公安部

门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负

责网络安全保护和监督管理工作。”具体到公安部的职责，《公安机关互联网安全

监督检查规定》第十六条规定，“公安机关对互联网服务提供者和联网使用单位是

否存在网络安全漏洞，可以开展远程检测。”

第五条：工业和信息化部、公安部、国家互联网信息办公室等有关部门实
现漏洞信息实时共享。

本条明确了网络安全漏洞信息实时共享的要求。

有关部门实时共享网络安全漏洞信息，有利于构建网络安全漏洞信息资源

库，切实提升我国网络安全威胁监测与处置水平。而且，网络安全漏洞信息实时共

享，有助于未发现和获取网络安全漏洞信息的网络产品、服务提供者和网络运营

者及时接收网络安全漏洞信息，采取修补或防范措施，避免漏洞的影响和损失的

扩大。

第六条：第三方组织或个人通过网站、媒体、会议等方式向社会发布漏洞
信息，应当遵循必要、真实、客观、有利于防范和应对网络安全风险的原
则，并遵守以下规定：

（一）不得在网络产品、服务提供者和网络运营者向社会或用户发布漏洞修补

或防范措施之前发布相关漏洞信息；

（二）不得刻意夸大漏洞的危害和风险；

（三）不得发布和提供专门用于利用网络产品、服务、系统漏洞从事危害网络

安全活动的方法、程序和工具；

（四）应当同步发布漏洞修补或防范措施。

本条明确了第三方组织或个人发布网络安全漏洞信息的原则和要求。

网络漏洞信息发布不当，可能会危害国家安全、社会安全、企业安全和用户安

全。本条的直接上位法条文依据为《网络安全法》第二十六条，“开展网络安全认

证、检测、风险评估等活动，向社会发布系统漏洞、计算机病毒、网络攻击、网络侵

入等网络安全信息，应当遵守国家有关规定。”具体规制内容沿用了《漏洞管理规

范（征求意见稿）》第5.5条的思路，包括网络安全漏洞发布对象、发布方式、发布的

原则要求和发布的具体要求四点。

第一点，发布对象，第三方组织或个人，即开展漏洞检测、评估、收集、发布及

相关竞赛等活动的组织和个人。

第二点，发布方式，通过网站、媒体、会议等方式向社会发布，主要指向公开发

布的形式。

第三点，发布的原则要求，遵循必要、真实、客观、有利于防范和应对网络安全

风险的原则。漏洞信息涉及的目标对象、风险情况描述等应真实客观，不得发布虚

假、容易引起误解和恐慌和用于打击竞争对手等不正当竞争目的等的网络安全漏

洞信息。

第四点，发布的具体要求，包括“三不得”和“一同步”。

“三不得”规范了发布时间、发布的真实客观性和发布内容，具体包括：

第一，发布时间要求，不得在网络产品、服务提供者和网络运营者向社会或用

户发布漏洞修补或防范措施之前发布相关漏洞信息。该项要求与本规定第三条第

二项相关联，参照了《中国互联网协会漏洞信息披露和处置自律公约》（以下简称

“《漏洞披露和处置自律公约》”）第十一条适时披露原则的精神，但对具体时间节

点进行了明确规定。需要探讨的点在于，该项似乎隐含如果该等漏洞信息无需用

户或相关技术方采取漏洞修补或防范措施，网络产品、服务提供者和网络运营者

可以不向社会或用户发布，由此也能限制第三方组织或个人向社会发布网络安全

漏洞信息；

第二，发布的真实客观性要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1b)

条和《漏洞披露和处置自律公约》第十一条客观原则要求的思路，漏洞信息涉及的

目标对象、风险情况描述等应真实客观，不得将漏洞潜在风险作为网络攻击事件

进行发布和诱导，不得刻意夸大漏洞的危害和风险，避免引起媒体舆论和社会公

众的误读和恐慌；

第三，发布内容要求，沿用了《漏洞管理规范（征求意见稿）》5.5.1c)条的思路，

旨在防止为相关漏洞被违法违规利用提供帮助的行为。需要进一步探讨的是，这

里的“专门”的限定是否有必要？实践中有多大概率会专门发布从事危害网络安全

活动的方法、程序和工具。

“一同步”，即同步发布漏洞修补或防范措施，意味着在网络产品、服务提供者

和网络运营者发布漏洞修补或防范措施之外，漏洞发布者也需要发布漏洞修补或

防范措施。未决问题在于，漏洞发布者发布的漏洞修补或防范措施是否可以与网

络产品、服务提供者和网络运营者发布漏洞修补或防范措施保持一致？还是需要

提出同等保护效果或者更有效的修补或防范措施？

第七条：第三方组织应当加强内部管理，履行下列管理义务，防范漏洞信
息泄露和内部人员违规发布漏洞信息：

（一）明确漏洞管理部门和责任人；

（二）建立漏洞信息发布内部审核机制；

（三）采取防范漏洞信息泄露的必要措施；

（四）定期对内部人员进行保密教育；

（五）制定内部问责制度。 

本条明确了第三方组织加强内部管理防范漏洞信息泄露和内部人员违规发

布漏洞信息的要求。

与本规定第六条一致，本条的直接上位法条文依据依然为《网络安全法》第二

十六条。具体来说，本条沿用了《漏洞管理规范（征求意见稿）》5.5.1d)条的思路，旨

在加强内部管理，确保漏洞发布和扩散渠道可控可追溯。具体包括以下五项管理

义务要求：负责部门和负责人，内部审核机制、采取防范泄漏的必要措施、内部人

员定期保密教育、内部问责制度。

需要指出的是，如何对履行管理义务进行判定。对于第三方组织而言，需要落

实而且需要做好留痕以备检查和免于承担责任或减轻责任承担的证明，如组织架

构及具体负责人职责、审核机制的文本及执行环节的具体审批操作、采取措施的

说明、保密教育的内容、频率和参与情况、内部问责制度文本等。

第八条：网络产品、服务提供者和网络运营者未按本规定采取漏洞修补或
防范措施并向社会或用户发布的，由工业和信息化部、公安部等有关部门
按职责依据《网络安全法》第五十六条、第五十九条、第六十条等规定组织
对其进行约谈或给予行政处罚。 

本条明确了网络产品、服务提供者和网络运营者的违规责任承担。

第一个要点，规制对象，网络产品、服务提供者和网络运营者。

第二个要点，违规情形，未按本规定采取漏洞修补或防范措施并向社会或用

户发布的，这里具体指向本规定第三条。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第五十六条、第五十九条、第六十条等

规定。

第五个要点，具体责任形式，约谈或行政处罚。根据上述《网络安全法》规定，

这里的行政处罚根据具体情形不同，主要包括警告、处一万元以上十万元以下罚

款，对直接负责的主管人员处五千元以上五万元以下罚款或处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款等。

第九条：第三方组织违反本规定向社会发布漏洞信息，由工业和信息化
部、公安部等有关部门组织对其进行约谈，或依据《网络安全法》第六十二
条、第六十三条等规定给予行政处罚；构成犯罪的，依法追究刑事责任；给
网络产品、服务提供者和网络运营者造成经济或名誉损害的，依法承担民
事责任。

本条明确了第三方组织违规发布网络安全漏洞信息的责任承担。

第一个要点，规制对象，第三方组织。需要探讨的是，本规定第二条和第六条

对于向社会发布网络安全漏洞信息的规制对象均为第三方组织和个人，此处并未

将个人纳入违规发布信息的责任承担范围。

第二个要点，违规情形，违规向社会发布漏洞信息。

第三个要点，监管部门，工业和信息化部、公安部等有关部门。

第四个要点，责任依据，《网络安全法》第六十二条、第六十三条等规定。

第五个要点，责任形式，行政责任，包括约谈，或行政处罚。这里的行政处罚，

根据情节不同，具体包括警告、处一万元以上十万元以下罚款，并可以由有关主管

部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业

执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款

等；刑事责任，构成犯罪的，依法追究刑事责任；民事责任，给网络产品、服务提供

者和网络运营者造成经济或名誉损害的，依法承担民事责任。可能涉及的民事责

任承担形式，包括侵权、不正当竞争等。

第十条：鼓励第三方组织和个人获知网络产品、服务、系统存在的漏洞后，
及时向国家信息安全漏洞共享平台、国家信息安全漏洞库等漏洞收集平

台报送有关情况。漏洞收集平台应当遵守本规定第六条、第七条规定。 
本条明确了监管部门对第三方组织和个人及时报送漏洞有关情况的鼓励态

度和漏洞收集平台的规范要求。

第一个要点，监管部门鼓励对第三方组织和个人及时报送漏洞有关情况的鼓

励。这里的报送平台，包括国家信息安全漏洞共享平台、国家信息安全漏洞库等漏

洞收集平台。

国家信息安全漏洞共享平台（China National Vulnerability Database，英文

简称“CNVD”），是由国家计算机网络应急技术处理协调中心（中文简称“国家互联

应急中心”，英文简称“CNCERT”）联合国内重要信息系统单位、基础电信运营商、

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。建

立CNVD的主要目标即与国家政府部门、重要信息系统用户、运营商、主要安全厂

商、软件厂商、科研机构、公共互联网用户等共同建立软件安全漏洞统一收集验

证、预警发布及应急处置体系，切实提升我国在安全漏洞方面的整体研究水平和

及时预防能力，进而提高我国信息系统及国产软件的安全性，带动国内相关安全

产品的发展。CNVD在其官网发布了漏洞处理策略和《中国互联网协会漏洞信息披

露和处置自律公约》。其官方网址为https://www.cnvd.org.cn/。

国家信息安全漏洞库（China National Vulnerability Database of Informa-

tion Security ，英文简称"CNNVD"），于2009年10月18日正式成立，是中国信息安

全测评中心为切实履行漏洞分析和风险评估的职能，负责建设运维的国家信息安

全漏洞库，面向国家、行业和公众提供灵活多样的信息安全数据服务，为我国信息

安全保障提供基础服务。其官方网址为http://www.cnnvd.org.cn/index.html。

第二个要点，漏洞收集平台的规范要求。国家信息安全漏洞共享平台、国家信

息安全漏洞库等漏洞收集平台应当遵守本规定第六条、第七条规定，即向社会发

布网络安全漏洞信息的要求和加强内部管理，防范漏洞信息泄露和内部人员违规

发布漏洞信息的要求。

第十一条：任何组织或个人发现涉嫌违反本规定的情形，有权向工业和信
息化部、公安部举报。 

本条明确了违反《漏洞管理规定（征求意见稿）》的举报要求。

第一个要点，明确举报主体可以是任何组织或个人，意味着对举报主体没有

设置限制，排除了举报主体不适格的障碍。

第二个要点，明确接受举报的部门为工业和信息化部和公安部。这里并未将

网信办纳入接受举报的部门范围，需要进一步探讨。

值得注意的是，本条并未对举报人的信息保护进行说明。根据《网络安全法》

第十四条的规定，“有关部门应当对举报人的相关信息予以保密，保护举报人的合

法权益”，建议本规定项下亦应按照《网络安全法》的规定，对举报人的信息予以保

密保护。

第十二条：本规定自印发之日起施行。
本条明确了《漏洞管理规定（征求意见稿）》正式生效的具体时间。考虑到目前

本规定仅处于征求意见稿阶段，具体实施时间有待关注正式稿正式出台的时间。

需要指出也需要重点关注的是，与此前网信办发布的系列文件不同，本规定的实

施时间将与印发时间同步，未设置过渡期，需要提前做好相应合规准备。 

结语
作为规范性文件，《网络安全漏洞管理规定（征求意见稿）》规定了网络产品、

服务的提供者、网络运营者、第三方组织和个人验证、修补、防范和报告和信息发

布等行为，有助于有效防范、及时处置和适当披露网络安全漏洞信息，有利于降低

网络安全漏洞带来的网络安全风险和因不当发布网络安全漏洞信息带来的对国

家安全、网络安全、企业安全和用户安全的不利影响。其一旦印发即开始执行，未

设置过渡期，需要相关主体提前做好相应合规准备，避免正式稿出台后的措手不及。
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